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Wi-Fi, asegurando nuestra red.

Nick: Cygog
Milw0rm member: 1808
Email: Cygog@live.com.ar
- - - - - - - - - - - - - 
Este es un manual que he diseñado y redactado 
100% por mí, espero que ustedes sepan valorar el 
esfuerzo y el tiempo que he dado al escribir este 
manual para que llegue a sus manos y así puedan 
saciar un poco la sed de la sabiduría.
Generalmente los usuarios que están leyendo este 
manual, son usuarios de foros referidos totalmente 
al mundo del hacking, la tan preciada palabra que 
todos hayan como criminal, no será tocada en este 
articulo, ya que no me considero ni mucho menos un 
“hacker”. Espero que sea de su agrado este manual 
y si poseen dudas no duden en contactarme.                             

http://milw0rm.org/author/1808
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Se preguntaran que hace tux vestido de esa manera.. (Quiere asesinar 
a windows).. (Objetivos).
En esta parte del manual le diré cual es el objetivo principal:
-Proteger lo más posible una red Wi-Fi.
Digo lo más posible ya que nada es 100% seguro, solo se puede mejo-
rar el sistema de seguridad, que protege dicho sistema.

Debe quedarle en claro que no 
existe un sistema 100% seguro, 
sino que siempre existirá una fa-
lla, y allí nosotros estaremos 
para encontrarla y arreglarla.
Un individuo (atacante), podrá 
elegir luego de realizar las com-
probaciones en un sistemas infor-
mático, para luego atacar y así 
poder vulnerar ese sistema.
En cuestion, en redes wi-fi, un 
atacante podría usar un sniffer y 
así poder interceptar paquetes y 
robar información importante sobre 
la persona o sistema a vulnerar. 
También si dicho atacante tiene 
conocimientos básicos, podría in-
gresar en nuestra red wi-fi, ya que 
generalmente, usan backtrack (li-
nux) o el wiflasx y otras herra-
mientas para el uso de cracking 
wap como por ejemplo: AiroPeek, 
AirSnort, AirMagnet o WEPcrack. 
Estas herramientas son usadas ya 
que el protocolo 802.11 implementa 
encriptación WEP. Bueno, por ese 
motivo hay que tener en cuenta las 
siguientes cuestiones que aprende-
remos a lo largo del manual.
Les enseñare a:

1-Cambiar la contraseña por de-
fecto.
2-Usar encriptación wep/wpa.
3-Cambiar el SSID por defecto.
4-Desactivar el broadcasting 
SSID.
5-Activar el filtrado de direccio-
nes MAC
6-Establecer el numero de co-
nexiones máximas que puedan co-
nectarse a nuestra red.
7-Desactivar DHCP
8-Desconectar el AP, cuando no lo 
uses.
9-Cambiar las claves wep regular-
mente.



 Conceptos basicos.                               Página:4

Wi-Fi, asegurando nuestra red.

Wi-fi es uno de los estándares de 
redes inalámbricas que se a adop-
tado irremplazable, y a corrido 
a toda su competencia sin dale 
ningún espacio a ninguna otra, 
desde celulares, palms, pcs, etc. 
incorporan compatibilidades con 
este tipo de red. En realidad, no 
hablare mucho sobre los conceptos 
que deben tener en cuenta en este 
tutorial ya que intentare hablar 
con un vocablo no específico, para 
que así toda persona ya sea nova-
ta o experta lo pueda entender. 
Lo único que creo si sería con-
veniente escribir en esta parte 
del manual es una breve descrip-
ción sobre la red wi-fi, cabe des-
tacar que no se podría hacer un 
manual de wi-fi en una o dos pági-
nas, por ese motivo, si no tienen 
ningún conocimiento sobre redes 
wi-fi podrían buscar información o 
consultar en mis otros manuales, 
siempre es bueno seguir buscando 
información para que luego uste-
des mismos puedan generar su ver-
dad.
Una de las mejores definiciones 
que he leído fue en la wikipedia:
“Wi-Fi es un sistema de envío de 
datos sobre redes computaciona-
les que utiliza ondas de radio en 
lugar de cables, además es una 
marca de la Wi-Fi Alliance (an-
teriormente la WECA: Wireless 
Ethernet Compatibility Alliance), 
la organización comercial que 
adopta, prueba y certifica que los 
equipos cumplen los estándares 
802.11.”

El estándar IEEE 802.11 o Wi-Fi 
de IEEE que define el uso de los 
dos niveles inferiores de la 
arquitectura OSI (capas física 
y de enlace de datos), especi-
ficando sus normas de funciona-
miento en una WLAN. Los proto-
colos de la rama 802.x definen 
la tecnología de redes de área 
local y redes de área metropo-
litana. Si desean saber más so-
bre el modelo de referencia OSI 
(Open System Interconnection) 
pueden descargarse mi manual en 
donde explico este modelo de 
forma detallada. 
Bueno, creo que ya entendiendo 
esto, se podría intentar a esta 
altura empezar con las prácti-
cas de obtención de una red wifi 
segura.
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Bueno, lo primero que debemos tener en cuenta, es tener bien asegu-
rado nuestro router. ¿Qué pasaría si una persona malintencionada, 
coge el router  y lo tira contra una pared con todas sus fuerzas?  
Se rompería. ¿Qué pasaría si esta persona tiene un ordenador y de-
sea romper la conexión wi-fi? Intentaría  acceder al router para des 
configurarlo. Para ingresar al router generalmente estos vienen con 
contraseñas por defecto, una vez dentro modificaría lo que querría…
  
User: admin       User: admin      User:admin
Pass:  admin      Pass:1111           Pass:1234

Ahora les enseñare a ingresar al router desde el navegador web des-
de windows, para luego cambiar la contraseña de nuestro router y así 
obtener un poco más de seguridad para nuestra red wi-fi.
1-Abrimos nuestro navegador y en la url pondremos 192.168.1.0 o 
192.168.1.1 (generalmente es la 1.1) si desean averíguala pueden 
verla usando el comando ipconfig o winipcfg.
Veremos que el router nos pide usuario y contraseña:

2- Una vez dentro del router (accedimos a el por el navegador) bus-
caremos la opción que nos dará la posibilidad de cambiar la contra-
seña por defecto del router:
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Esta tabla de formularios de mi router que me da privilegios para 
que podamos crear usuarios y cambiar contraseñas, para así poder 
restringir users alrededor de nuestra red que puedan acceder a las 
configuraciones de nuestro router.
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Nacio wi-fi y agarrado de la mano aparecio wep y luego wpa/2.
WEP (“Privacidad Equivalente a Cableado” o “Wired Equivalent Priva-
cy” en inglés, aunque mucha gente lo confunde con “Wireless Encryp-
tion Protocol”.) es un protocolo que se invento para redes wireless 
que no dio un resultado esperado, un detalle a destacar es que 4 
años antes de que este protocolo se creara ya habia sido vulnera-
do... ya que este protocolo usa el algoritmo RC4. 
Duro poco, unos años más tarde se creo WPA (Wi-Fi Protected Access) 
como solucion de errores que tenia el protocolo WEP pero hoy en día 
se sabe con claridad que tampoco es efectiva. En tan solo unos 2 mi-
nutos por relog se podria romper la seguridad que brinda WPA. Pero 
siempre es recomendable tenerla presente en nuestra red. Alrededor 
de 5/6 años atras, los routers no traian con sigo la encriptacion 
activada, ya que esto generaria que las personas pagen un extra a 
las empresas provedoras de internet wireless para poder usarla.. 
(timadores), en fin, actualmente todas o casi todas, vienen por de-
fecto con encriptación wpa activa, pero asegurarnos de esto, no es-
taria nada mal.. Para hacer esto, devemos ingresar al router desde 
el navegador (como lo hemos echo anteriormente) y buscar alguna op-
cion que nos permita ver las diferentes variantes que podremos ele-
jir para que nuestra red no este expuesta sin un algoritmo que la 
proteja.. En mi caso este es el panel que veo:
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La configuración más adecuada para wep/wpa es un nivel de encripta-
ción de 128bits. 
Bueno, espero que sepan hubicarce y encontrar esta opcion dentro del 
router. Ante cualquier duda, siempre deven consultar en la empresa 
proveedora de internet, ya sea via web o manteniendo una comunica-
ción telefonica. 
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Voy a seguir la estructura que venia haciendo, esta vez les dare 
otra breve introducción sobre que es el SSID de una red wi-fi y como 
esconderla.
En realidad Service Set Identifier: identificador de conjunto de ser-
vicio (SSID) es un codigo que se emiten en todos los paquetes que 
se envian por el router, para identificar nuestra red. Generalmente 
vienen por defecto  los nombres de los routers o empresa proveedora 
de internet. Lo recomendable es ponerle un nombre que nos permita 
pasar desapercivido, nombres como “desconectado”, “erronea” etc.. 
Esto generara que la persona malintencionada no le llame la atención 
nuestra red y no intente ingresar. Es recomendable tambien desacti-
var el broadcasting.
Para cambiarla devemos ingresar nuevamente al router, y buscar el 
panel que nos permita hacerlo. En mi caso:



 Activar el filtrado de MAC’S                      Página:10

Wi-Fi, asegurando nuestra red.

Dirección MAC? en si, esta dirección no es dinamica, cada ves que 
nos conectamos a internet, nuestra mac se registra, las mac se en-
cuentran escritas dentro de los adaptadores de red, (llamadas di-
recciones fisicas por ese motivo) y es por eso que es casi imposible 
cambiarla o suplantarla, generalmente las personas que suelen ha-
cerlo son ingenieros en informatica, ya que ellos crean sus propias 
placas receptoras de redes wireless. Si vamos al caso, lo que quiero 
que aprendan en esta parte del manual es a filtrar mac’s, esto sig-
nifica que nuestra red tendra pcs predisponibles para la conexion. 
Cuando logramos filtrar las macs, solo las pcs que tengan dicha mac 
podran conectarse a nuestra red, logrando asi nuestro objetivo: lo-
grar una mayor seguridad en nuestra red.
Antes que nada les voy a enceñar como saber nuestra dirección MAC:

Vamos a la consola de comandos y escribimos IPCONFIG/ALL veremos lo 
siguente:

Sabremos al momento de realizar esto, cual es nuestra dirección MAC 
ya que tienen una forma muy peculiar:

00-xx-AF-xx-69-D7

Bueno, ya sabiendo nuestra dirección MAC, seguiremos el siguiente 
paso que es el filtrar en nuestra red las direcciones MAC’S
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En mi caso, mi router tiene una opcion llamada “Wireless Lan” en la 
cual me da la posibilidad de filtrar las macs. Segun el router que 
posean encontraran esta opcion:

Una vez puestas las macs su router solo dejara conectarce a estas 
determinadas pc’s.
Bueno, hasta aqui, su red sera segura, recuerden 
que ningun sistema informatico es 100% seguro pero 
si se puede mejorar, uno de los pilares de la S.I 
(Seguridad Informatica) es la auntentificación en 
otro de mis manuales describo esto, este pilar es 
uno en el cual se esta avanzando mucho en tegnolo-
gias wireless. 
Si se quiere mejorar la seguridad, tambien aparte de lo que les he 
enceñado, podran estableces numeros de conexiones maximas para su 
red, desactivar DHCP, desactivar el AP (punto de acceso) cuando no 
uses tu red, y cambiar las claves wep regularmente. 
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Espero que les haya gustado la primer parte de este manual, ya que 
en esta les enseñe a asegurar sus redes, en la próxima entrega, lo 
contrario de esta, les escribiré sobre el como hackear redes con 
tecnologías inalámbricas. 
Como en todo manual, guía, tutorial o como le guste llamarlo, les 
doy mis saludos a:

Antrax (administrador de E-r00t, Argentina)
Neddih (administrador de hackxcrack, España)
Jaxer (Viejo amigo de Mexico)
Dreo (Viejo amigo de Argentina)
_84kur10_ (ayudante de enceñanza en foros, Undergroun)
nightwalker (Compañero de foro, Argentina)

Un Gran saludo y abrazo a todos ellos y a todos los que me han acompañado 
durante todos estos largos años en la gran red de redes. Atte Cygog

Cygog@live.com.ar


