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Giris

Bu dokiman, WordPress tabanli web uygulamalarinda dikkat edilmesi gereken
noktalar ve glvenligini arttirmaya yénelik sikilastirma teknikleri ile ilgili bilgi vermek

amaclyla hazirlanmistir.



WordPress Hakkinda

Wordpress GPL lisansh bir icerik yonetim (CMS) sistemidir. PHP dili kullanilarak
gelistiriimigtir. Yapilan arastirmalar sonucunda en ¢ok kullanilan igerik yonetim sistemi
oldugu bilinmektedir. Kurulum ve kullanim kolayhgdi, genis kitlelere hitap etmesi
WordPress’'in bu denli populer olmasinin baslica nedenlerindendir. WordPress
altyapisi, kigisel blog, haber ve e-ticaret uygulamasi gibi akliniza gelebilecek her
alanda kullaniimaktadir.

WordPress, ilk ¢iktigi tarihlerden giinimuze kadar surekli gelismekte ve kullanim orani
da gittikce artmaktadir. W3techs adresinden alinan WordPress kullanimi ile ilgili
istatistiksel bilgiler agsagidaki gibidir;

CMS'’ler ve diger web sayfalari ile kiyaslandiginda, en ¢ok kullanilan icerik yonetim
sistemi oldugu gorulmektedir.

WordPress 62.5%
Joomla
Shopify

Drupal
Squarespace
Wix

Blogger
Bitrix
Magento

PrestaShop

OpenCart

“WordPress is used by 35.8% of all the websites, that is a content management system market share of 62.5%”

WordPress'in kullanim oranlari incelendiginde, giderek yayginlastigi goriimektedir.

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2020
1 Jan 1 Jan 1 Jan 1 Jan 1 Jan 1 Jan 1Jan 1Jan 1 Jan 1 Jan 16 Feb

%13.1 %15.8 %17.4 %21.0 %23.3 %25.6 %27.3 %29.3 %32.7 %35.4 %35.8

“Historical yearly trends in the usage statistics of content management systems”



Sik¢a Yapilan Hatalar

WordPress altyapisina sahip sistemlerde, guvenlik problemlerine neden olan hatalar
ve eksiklikler incelendiginde en sik karsilasilan maddeler asagidaki gibidir;

Wordfence tarafindan 2016 yilinda yapilan “Saldirganlar WordPress sayfalarini nasil
ele gegciriyor” calismasi incelendiginde eklenti ve kaba kuvvet (brute force) etkenlerinin

Basit parola kullanimi
Guncel olmayan surim kullanimi
Zafiyetli tema/eklenti kullanimi

Yapilandirma hatalari (dizin listeleme, bilgi ifsalari ve erigilebilir yonetim paneli

VS.)

ust siralarda oldugu gorulmektedir.

How Hacked WordPress Sites Were Compromised
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“How Attackers Gain Access to WordPress Sites”
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WordPress Guvenligi

Bu baslik altinda, WordPress kurulumu 6ncesi ve sonrasinda genel olarak dikkat
edilmesi gereken noktalar ve uygulamanin guvenligini arttirmaya yonelik ek koruma
yontemlerine deginilecektir.

Sikilastirma

Sistemimiz Uzerinde, bazi ek kontroller uygulayarak, uygulamamizi daha guvenli bir
hale getirebiliriz. Genel hatlariyla, dikkat edilmesi gereken noktalar ve yapilmasi
Onerilen ayarlamalara agsagida yer verilmistir.

WordPress kurulumu yaparken, sikga yapilan hatalarda birisi, yonetici hesap
ad1 olarak admin, administrator ve root gibi bilinen kullanici adlarinin
kullaniimasidir. Bu durum kaba kuvvet saldirilarinda, kullanici adinin kolay
tahmin edilebilir olmasi nedeniyle sadece parola alanina denemeler yapilacagi
icin saldirganlarin isinin kolaylagtirmaktadir.

Hesap parolalari belirlerken, guc¢li ve tahmin edilemeyen bir parola
kullaniimalidir. Yonetici ekranindan parola belirlenirken, sistem guglu parola
kullanimina zorlar. Ancak yasanan olaylar, kullanicilarin zayif parola kullanmayi
onaylayarak, basit ve tahmin edilebilir parolalar kullandidini gozler 6nune
seriyor.

Yeni parola 123456I J & Gizle | Vazgeg
‘\ Cok zayif \

Parolayi onayla Zayif parola kullanmayi onayla

WordPress’te birbirinden farkh kullanici rolleri mevcuttur. Her rollin yetkileri
birbirinden farkhdir. Uygulamadaki roller, en az yetkiye sahip olacak sekilde
tanimlanmalidir. Ornegin, icerik girisi yapacak bir kullanicinin, “administrator”
rolunde olmasina gerek yoktur. “Yazar’ rolinde tanimlanmasi ihtiyaci
kargilayacaktir. Ayrica “administrator” roline sahip bir kullanici ile icerik
eklenmesi, yonetici kullanici adinin ifsa olmasina sebep olacagi igin dnerilen bir
yontem degildir. “Yazar” veya “editor” roliine sahip kullanicilar tarafindan igerik
saglanmasi dnerilmektedir.
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WordPress’teki kullanici rolleri

Giris islemi, iki asamali dogrulama ydntemi ile yapilmalidir. (Ornegin: Google
Authenticator)

WordPress kurulumu sonrasindaki yonetici paneline giris yolu “wp-admin”
adresidir. Yonetim paneline, sadece izin verilen IP adreslerinden erisim
saglanacagi sekilde kisitlama uygulanmalidir.

Giris ekrani, yorum ekrani ve iletisim formu gibi veri génderme/sorgulama
fonksiyonlarina captcha korumasinin eklenmesi 6nerilmektedir. Boylelikle, kaba
kuvvet saldirilarina ve botlara kargi koruma saglanacaktir.

WordPress, yeni Ozellikler ve guvenlik yamalar icin her ay gincelleme
yayinlamaktadir. Bu guncellemeler takip edilmeli ve her zaman en guncel surum
kullaniimalidir. WordPress, otomatik guncelleme destedi de sunmaktadir. Bu
islem, yonetim panelinden yapilacagi gibi wp-config.php dosyasina asagidaki
kod satirinin eklenmesiyle de yapabilmektedir.

define('WP_AUTO_UPDATE_CORE!/, true ); #WordPress core icin

WordPress icin hazirlanan birgok tema ve eklenti mevcuttur. Bu temalar ve
eklentiler kolaylikla sisteme yuklenip, kullanilabilmektedir. Wordfence
tarafindan yapilan arastirmada da goéruldagu Uzere tema ve eklenti kaynakli
guvenlik zafiyetleri sebebiyle WordPress sitelerin kontrolt saldirganlarin eline
gecebilmektedir. Bu nedenle, her tema ve eklenti yuklenmemeli, sadece
guvenilir kaynaklar tarafindan yayinlanan temalar ve eklentiler tercih edilmelidir.
Uygulamamizin atak yuzeyinin artmamasi i¢in en az seviyede eklenti kullanimi
onerilmektedir. Tema ve eklenti glncellemeleri takip edilerek en gincel surum
kullaniimalidir. WordPress, tema ve eklentiler icinde otomatik guncelleme
destegi sunmaktadir.



WordPress igin wp-config.php dosyasi hayati onem tasimaktadir. Bu dosya
icerisinde veri tabani baglanti bilgileri gibi kritik dneme sahip bilgiler yer
almaktadir. Bu nedenle, wp-config.php dosyasinin webroot digina tagsinmasi, ek
koruma saglayacaktir.

WordPress Guvenlik Anahtarlari, oturum degerlerinin (cookie’lerin) daha guglu
sifrelenmesinde kullaniimaktadir. https://api.wordpress.org/secret-key/1.1/salt/
adresinden alinan degerlerin, wp-config.php dosyasina eklenmesiyle ek
koruma saglanacaktir.

WordPress, pingback 6zelligi icin XML-RPC'yi kullanmaktadir. Uygulamaniz, bu
Ozelligi kullanmiyor ise xmirpc.php dosyasina erisim kisittanmalidir. Aksi
takdirde xmirpc.php Uzerinden kaba kuvvet ve hizmet disi birakma saldirilari
yapilabilmektedir.

WordPress REST API lizerinden sistemde kayith kullanici bilgileri ve uygulama
endpointleri gibi bilgiler aciga c¢ikabilmektedir. Bu sebeple REST API
erisimlerinin kisittanmasi onerilmektedir.

(Ornegin: example.com/wp-json/wp/v2/users/ yolu Uzerinden kullanici bilgileri
aciga cikmaktadir.)

WordPress kurulumu yapilirken, wp-config.php dosyasinda veri tabani tablolari
icin 6n ek (prefix) belirlenmektedir. Veri tabani 6n ekinin varsayilan olarak (wp_)
birakilmamasi 6nerilmektedir.

Cookie’lerin  “secure” bayraginin isaretlenmesi Onerilmektedir. Secure
bayraginin isaretlenmesiyle, cookie’nin sadece HTTPS bagdlantilar Uzerinden
tasinmasi saglanacaktir. Bu iglem igin php.ini dosyasina asagidaki kod satiri
eklenmelidir.

session.cookie secure=1

phpMyAdmin ile web Gzerinden veri tabani yonetimi yapilabilmektedir. Ancak
web Uzerinden erigilebilir olmasi risk dogurabilir. Bu nedenle, sadece yetkili
kisiler tarafindan erisim saglanacak sekilde kisitlanmasi 6nerilmektedir.

Onemli/Hassas dosyalara erigim kisitlanmalidir. Bu islemler .htaccess dosyasi
Uzerinden yapilabilir. Asagidaki 6érnekte .htaccess dosyasi Uzerinden .htaccess
ve wp-config.php dosyalarina erisim kisitlanmigtir.

<files .htaccess> <files wp-config.php>
order allow,deny order allow,deny

deny from all deny from all
<[files> <[files>

Dizin listeme kapatiimalidir. Bu iglem i¢in .htaccess dosyasina asagidaki kod
satiri eklenmelidir.

Options All —Indexes


https://api.wordpress.org/secret-key/1.1/salt/

Sunucu imzasi, sistem hakkinda bilgi ifsasina sebep olacagi i¢in kapatiimasi
onerilmektedir. Bu islem icgin .htaccess dosyasina asagidaki kod satiri
eklenmelidir. Ayni sekilde donen cevaplardan, sunucu versiyonu ve kullanilan
teknoloji bilgisinin kaldiriimasi onerilir.

ServerSignature Off

Sistem (zerinde kullanilan WordPress surUminun tespit edilmesi,
saldirganlarin igini kolaylagtiracaktir. Bu sebeple, uygulama lGzerinden versiyon
bilgisi kaldiriimaldir. (Versiyon bilgisi; generator, readme.html ve JS dosyalari
Uzerinden ogrenilebilir.) Bu iglem igin function.php dosyasi Uzerine asagidaki
kod pargasi eklenmelidir;

remove_action(‘wp_head’, 'wp_generator’);

WordPress, yonetim paneli Uzerinden dosya duzenleme 6zelligine sahiptir. Bu
Ozellik kullanim agisindan kolayliklar saglasa da, yonetim paneline erigim
saglayan bir saldirganin, odaklanacagi ilk nokta olacaktir. Bu sebeple, dosya
dizenleme 6zelliginin kapatiimasi énerilmektedir. Bu islem icin wp-config.php
dosyasina asagidaki kod pargasinin eklenmesi gerekmektedir.

define(DISALLOW_FILE_EDIT', true);

Ek olarak tema ve eklenti yuklemelerinde de ayni durum s6z konusu
olmasindan dolayi yonetici paneli Uzerinden tema ve eklenti yuklenmesinin
engellenmesi Onerilmektedir. Aksi takdirde, yonetici paneline erigsim saglayan
saldirgan, zararlh kod iceren tema veya eklenti dosyalarini sunucuya
yukleyerek, sistemi ele gegirebilir.

Sistemdeki, yonetici veya yazar gibi kullanici adlarinin aciga c¢ikariimasi,
saldirganlarin kaba kuvvet saldirilarinda igini kolaylastirmaktadir. Bu durumun
onlne gecebilmek icin bilgi ifsasina yol acan adresler icin kisitlama
getiriimelidir.  “author” parametresi Uzerinden kullanici adlarin  agiga
cikarilmasini engellemek igin .htaccess dosyasina asagidaki kod satiri
eklenmelidir.

(Ornegin, example.com/?author=1 ve example.com/wp-json/wp/v2/users)

RewriteCond %{QUERY_STRING} author=d

RewriteRule ~ /? [L,R=301]



e Hata mesajlari, eger kontrol edilmez ise bilgi ifsalarina yol agabilmektedir. Bu
durum, saldirganlarin sistem hakkinda bilgi toplayarak daha spesifik saldirilar
gerceklestirmesine olanak taniyabilir.

ler)o)(z](o][s] (D)<~ [+ | NG ¢

Fatal error: Call to undefined function get_header() in /home/_public_html/blog}
content/themes/siteground-wp17/index.php on line 1

This is the website's username

Bu nedenle PHP hata mesajlarinin kapatiimasi onerilmektedir. Bu islem i¢in wp-
config.php dosyasina asagidaki kod blogu eklenmelidir;

@ini_set('display_errors', 0);
define(WP_DEBUG', false);

define(WP_DEBUG_DISPLAY", false);

e Kurulum sonrasi gelen “readme.html” gibi bilgi ifsasina yol agabilecek
dosyalarin sunucu Uzerinden kaldiriimasi onerilmektedir.

e PHP’nin, sistemi tehlikeye sokabilecek fonksiyonlarini (system, exec vs.) php.ini
dosyasinda “disabled_functions” tanimlamasiyla engellenmelidir.

e Dosya yukleme islemi yapilirken, boyut sinirlamasi belirlenmeli ve bu limit
Uzerindeki dosyalarin kabul edilmemesi saglanmalidir. Aksi taktirde bu durum
sistem Uzerinde gereksiz kaynak tuketimine sebep olarak hizmet kesintisine
neden olabilir.

e Arama motorlarinda, sayfanin hangi adreslerinin gdsterilip, gosteriimeyecegi
bilgisini “robots.txt” dosyasi Uzerinden belirtebiliriz. Ancak bu dosyaya sadece
arama motorlarinin dedil de, herkesin erisim saglayabilecegi sebebiyle,
hassas/6nemli bilgi icermemesi gerekmektedir.

e Dosya/klasor izinleri “777” olarak verilmemelidir. Sunucu Uzerinde yeni bir
kullanici olusturarak, uygulama dosyalari bu kullaniciya sahiplendirilmelidir.

e Sitenizi, paylasimli sunucular Uzerinde barindirmamalisiniz. Bu sunucular
uzerinde birgok site yer almaktadir. Hal boyle olunca da sitenizin guvenligini
makul seviyede saglasaniz bile, sunucuda barinan diger siteler Uzerinden
siteniz tehlike altinda olacaktir.

e letisim, SSL iizerinden saglanmalidir.
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WAF (Web Application Firewall) kullaniimasi onerilmektedir. Boylelikle, HTTP
istekleri  kontrol edilerek, zararh bir trafik algilanmasi durumunda
engellenecektir.

FTP yerine SFTP Uzerinden dosya transferi gergeklestiriimelidir. FTP Gzerinden
iletisim dUz metin olarak saglandigi i¢in olasi bir ortadaki adam saldirisina karsi
savunmasiz durumdadir.

Veri tabani “root” kullanicisi ile caligmamalidir. Uygulamamizin kullandigi veri
tabani kullanicisi, veri tabaninin yonetim kullanicisi olmamalidir. Veri tabani
kullanicimiz en az yetkiler ile galismalidir. Veri tabani kullanicimizin parolasi,
guvenlik politikasina uygun olarak belirlenmelidir.

Veri tabanindaki “anonymous” kullanicilar silinmelidir.
Veri tabani portuna disaridan erisilimesine izin verilmemelidir. Sadece

“localhost” Uzerinden erisim saglanacagi sekilde yapilandirilmalidir. Bu iglem
icin my.cnf dosyasina asagidaki kod parcasi eklenmelidir;

bind-address=127.0.0.1

“Local_infile” gibi dosya erisim fonksiyonlari kapatiimalidir. Bu islem i¢in my.cnf
dosyasina asagidaki kod pargasi eklenmelidir;

local-infile=0

Veri tabani log kayitlarinin tutulmasi onerilmektedir. Kayitlarin nereye
yazilacag bilgisi my.cnf dosyasindan ayarlanabilir;

log=/var/log/mysql.log
SQL history (“~/.mysql_history”) kayitlarinin temizlenmesi dnerilmektedir.
Veri tabani trafigi, SSL/TLS Uzerinden saglanmalidir.
Uygulamada, herhangi bir duruma karsi dizenli araliklar ile yedekleme iglemi

yapiimahdir.  Alinan yedeklerin, uygulama Uzerinde saklanmamasi
onerilmektedir.



WPScan

WPScan, WordPress tabanli uygulamalar icin gelistiriimis bir zafiyet tespit aracidir.
WPScan ile;

e WordPress surum tespiti

e Kullanilan tema ve eklentileri tespiti

e Tema ve eklenti surum tespiti

o WordPress ¢ekirdegi, tema ve eklenti kaynakh guvenlik zafiyetlerinin tespiti
e Kullanici tespiti

e Kaba kuvvet saldirisi gergeklestirebilme

[ ]

ve daha birgok islem yapilabilmektedir. Asagida, aracin kullanimi ile ilgili bazi 6rnekler
verilmigtir.

:~$ wpscan --help

provided: http

unless update or help or hh or version is/are supplied
Display the simp: and exit

Display the full help and exit
i it

Display the version and ex

Verbose mode

Whether or not to display the banner

Default: true

Output to FILE

Output results in the format supplied

Available choices: cli-no-color, cli, json, cli-no-colour
Default: mixed

Available choices: mixed, passive, aggressive

, =~format FORMAT

--detection-mode MODE

Use a random user-agent for each scan
--max The max threads to use

Default: §
~-throttle MilliSecond:

s Milliseconds to wait before doing another web request. If used, the max threads will be set to 1.
~-request-timeout SECONDS The request timeout in seconds

Default: 60
~-connect-timeout SECONDS The connection timeout in seconds
Default: 38
--disable-t1s-checks isables SSL/TLS certificate verification, and downgrade to TLS1.0+ (requires cURL 7.66 for the latter
~-proxy protocol://IP:port Supported protocols depend on the cURL installed
--proxy-auth login:password
--cookie-string COOKIE Cookie string to use in requests, format: cookiel=valuell; cookie2=value2]
--cookie-jar FILE-PATH File to read and write cookies

Jupdate
token TOKEN nDB API Token to display vulnerability data

i ntent directory if custom or not detected, such as "wp-content®
lugins-dir DIR The plugins directory if custom or not detected, such as "wp-content/plugins®
erate [OPTS] Enumeration Process

Available Choices:

vp  Vulnerable plugins
ap  All plugins

P Popular plugins
vt  Vulnerable thomes
at  All themes

Ornek kullanimlar:

wpscan --url https://example.com

wpscan --url https://fexample.com --enumerate p # kullanilan eklentiler ile ilgili
bilgi toplanmasi

wpscan --url https://fexample.com --enumerate vt # kullanilan temanin zafiyet
konroltintin yapilmasi

wpscan --url https://example.com --enumerate u # sistemdeki kullanicilar ile ilgili
bilgi toplanmasi

wpscan --url https://example.com --wordlist wordlist.txt # verilen dosya ile brute
force atagi gerceklestirme
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Kapanis

Genel hatlarnyla, dikkat edilmesi noktalar ve ek koruma yontemlerine deginilmigtir.
Yapilacak olan sikilastirma ydntemleriyle birlikte uygulamamizi daha gavenli bir hale
getirebiliriz. Ancak, guvenligin bir batln olarak ele alinmasi gerektigi unutulmamalidir.
Sadece web uygulamasi Uzerinde degil, sunucu ve veri tabani Uzerinde de glvenlik
kontrolleri saglanmahdir.

13



Kaynaklar
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