Root Detection Bypass with frida-push +
Objection for iOS and Android
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Root Detection Bypass with frida-push +
Objection for iOS and Android

Frida ve Objection nedir ?

Frida’nin nasil ¢alistigini daha iyi anlamak i¢in ilk Once DBI (Dinamik
Ikili Enstrimantasyon)’ i bilmemiz gerekmektkedir. Enstriimantasyon,
bilgisayar programlamada bir uygulamanin performans 6l¢imi veya hatalarina
tespit etmek demektir. DBI bu enstrimantasyon yaklasimlarindan bir
tanesidir. DBI ile ¢alisan uygulamalardaki islemler analiz edilebilir ve
degistirilebilir. Frida bir DBI aracidir ve dinamik olarak uygulamanin
islemlerinde degisiklik yapmaya yarayan bir aractir.

Objection ise frida ile yazilmis bir uygulama olup frida gibi ayni sekilde
dinamik analiz yapmaya yarayan bir arac¢tir. Frida’ dan farki ise sik
kullanilan scriptleri igerisinde bulundurmasidir.

Frida’nin veya objection’in cihaz ile haberlesmesi i¢in kurulmasi gereken
frida-server adinda dosya mevcuttur. Bu dosya android silirim ve mimarilere
gore degisiklik gostermektedir. Bunun kurulumunu basitlestirmek icin
gelistirlen aracin adi ise frida-push’dur.

Kurulum

pip3 install frida-push
pip3 install objection

Root Detection Bypass

Frida-push aracimiz ile cihazimiza frida-server yikliyoruz.

27:273—> frida-push
[2821-84-27 12:28:49 5221 [frida-push: : Devices: emulater-5554
[2821-84-27 12:28:49,523] [frida-push: : Current installed Frida versien: 14.8.8
f2821-84-27 12:28:49 554] [frida-push: : Found arch: x86

[2821-84-27 12:28:49,555] [frida-push: : Using frida-server-14.8.8-android-x86 from downloaded
[2821-84-27 12:28:49 656] [frida-push: : File pushed te device successfully.

[2821-84-27 12:28:49,682] [frida-push: : Killing all frida-server on device.

f2821-84-27 12:28:49 ,723] [frida-push: : Executing frida-server en device.




Daha sonra adb Shell ile cihazimiza baglanip /data/local/tmp dizininden
frida-server’1i calistiriyoruz.

Adb Shell
Cd /data/local/tmp
./frida-server &

{12:38:583—> adb shell
generic_x86_arm:/ § su
generic_x86_arm:/ # cd /data/lecal/tep
generic_x86_arm:/data/lecal/tmp # 1s
cert-der.crt frida-server re.frida.server

generic_x86_arm:/data/lecal/tmp # ./frida-server &
f1] 3753
generic_x86_arm:/data/liecal/tmp # Unable te start:

f1] + bene (33 ./frida-server
generic_x86_arm:/data/local/tmp # |

Daha sonra uygulamayi basatip adb ile processler listelendiginde
uygulamanin adi ve pid numarasi tespit edilir. Objection -g [uygulamaismi]
explore komutu ile objection ¢alistairalir.

adb shell ps| grep WaTF
objection -g com.WaTF.WaTFBank explore

{soloturkes - 0938 @

L (12:35:55)—> adb shell psigrep WaTF —(Tue, Apr27)—

u®_a1s3 3793 9165 1337796 127632 © aTF . WaTF WaTF Bank
[ o e ———————————— A turk:1)—
~(12:36:85)—> objection -g com.WaTF.wWaTFBank explore —(Tue, Apr27)—

Using USB device "Android Emulator 5554’ E
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Objection aracinin ig¢inden android root disale komutu ¢alistirilarak root
bypass islemi gerc¢eklestirilir. Uygulama arka plana atilip tekrar
¢agrildiginda root kontroliniin bypass islemi basariyla gerc¢eklesmis
olacaktar.

~-(12:36:05)—> objection -g com.WaTF.WaTFBank explore —(Tue Apr27)- 0941 G

WaTF Bank

Using USB device 'Android Emulator 5554°
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by: @leonjza from @sensepost

- (ge 3 1) ¢ android root disable
(agent) Registering job . Type: jetect b
(google: 11) [u (agent ] File existence check for /sbin/su detected, marking as
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existence check for /system/bin/su detected, marking as
existence check for /system/xbin/su detected, marking as .
existence check for /data/local/xbin/su detected, marking as . &8 z x c vib n mis
existence check for /data/local/bin/su detected, marking as

existence check for /system/sd/xbin/su detected, marking as . 223 © ® TR-EN n
existence check for /system/bin/failsafe/su detected, marking as ¢ 2 >
existence check for /data/local/su detected, marking as > . J

existence check for /system/app/Superuser.apk detected, marking as




