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أداة Metasploit حيثالمعلوماتأمنوالأخلاقيالإختراقبمجالالمتخصصينقبلمنيستخدمضخممشروععنعبارة
للقيامأيضاًالأداةهذهإستغلاليتملهذاوالأجهزةوالسيرفراتفيالموجودةالأمنيةالثغراتعنالبحثخلالهامنيمكن

للأسفالشائعهذاوشرعيةغيربعمليات .

أيضاًللأغبياءحتىوأخلاقيغيرأوأخلاقيبشكليستخدمهامنبيدسواءفعالسلاحتعتبرالأداةهذهإذاً .

إندرويدوويندوزلينكس,نظامعلىتثبيتهاكيفيةوعامبشكلالأداةهذهعملكيفيةعلىسنتعرفالمقالهذافي .

الميتاسبلويت؟أداةتعملكيف

كالتاليعملهاتلخيصفيمكنماشيءإختراقإختبارفيستستخدمهاكنتإذا :

1- ثغرةمثلثغرة1500عددهايتجاوزالتيوالأداةفيالمتواجدةوالمتوقعةالثغراتإحدىإختيار CVE_2017_8464 التي
فلاشةعبرويندوزنظامإستهدافمنتمكننا (USB) يوتيوبفيلهامثالهذاوفقط

2- عليهالعمليةهذهتطبيقنستطيعالمستهدفالهدفأنمننتحققأنيجب .



3- البيلودإختيار (Payload) للهدفالمناسب .

4- الحمايةأنظمةبهاتتجاوزلكيللبيلودمناسبةتشفيرةإختيار .

5- الهجمةتنفيذ Run.

عليه؟الهجومتنفيذنستطيعالمستهدفالهدفأنمنالتأكدكيفية

عنوانهلجلبللضحيةرابطبإرسالنقومجهازالضحيهكانحالفي ( IP Address ) أداةبواسطةالعنوانجلبأو Etherape

أداةعبرالعنوانهذافحصثممنو nmap أداةأو Armitage حالفيأمابالعملية,نبدأإستغلالهيمكنبورتوجودحالفي
أداةبإستعمالناالضحيةلدىبورتفتحيمكنعبرهالتسلليمكنبورتنجدلم Ngrok أنيمكنالتيالأدواتمنغيرهاأو

الإستهدافعمليهتتمثممنوالغرض,لهذاتساعدنا .

بيلود؟كلمةمعنىما

بيلودكلمة ( Payload ) العربيةباللغةالزائدالتحميلمعناها .

الباكيتهيدرفيموضوعةتكونالتيالبياناتبدونالمستخدميستقبلهاالتيالبياناتمعناهاالشبكاتمجالفي .

هذاوالطرفينبين(بورت)تواصلنافذهلفتحللضحيةالمخترقيرسلهاخبيثةبرمجيةهوتعنيالمعلوماتيالأمنمجالفي
المقالهذافيمنهانقصدهالذيالمعنى .



الميتاسبلويتأوامر

msfconsole الأداةفتحأمرهو .

help معهاالتعاملكيفيةوالمتوفرةالأوامرجميعمعرفةخلالهمنيمكنكالذيالمساعدةأمرهو .

clear فارغةجعلهاوالشاشةعلىمسبقاًكتابتهتممالمسح .

show exploits وإكتشافهاتاريخوالثغراتأسماءلنايعرضحيثالميتاسبلويتفيالموجودةالثغراتجميعلنايعرض
الأخرىالمعلوماتبعض .

use الهجمةتنفيذعندإستغلالهماليتمإسمهاوالثغرةمساربعدهنكتبمعينةثغرةبإختيارالبدءعندإستغلال,يعني .

show options الإستغلالمتطلباتوالثغرةخياراتلعرض .

SET الهوستإسموالبورترقملتضعمثلاًالثغرةمتطلباتمنقيمةلتعيين .

exploit تفعلأنتعنيهيوالهجمةتنفيذتعني Run.

show target الثغرةستستهدفهاالتيالأهدافلمعرفة .

sessions أعطتكإذابنجاح.تعملوقائمةالإختراقجلسهأنأييكونالإستغلالعمليةبعديأتيالأمرهذاوالجلسات,تعني
session not respond انفصلتوقائمةكانتأومتصلةغيرالجلسهأنيعنيفهذا .

show payloads هوإستخداماًالأكثروجداًكثيرةأنواعتوجدوالبيلوداتلعرض meterpreter.



show encoders الحمايةأنظمةتكتشفهلاحتىالبيلودلتشفيرإستخدامهايمكنالتيالخوارزمياتلنايعرض .

أداةتثبيتكيفية Metasploit

ويندوزولينكسنظاميعلىفتحهاوتثبيتهاكيفيةسنشرح .

لينكسنظاملمستخدمي

منبالتيرمنالإستدعائهاأوالرسوميةالأدواتبينعنهاالبحثعليناالأداةلإيجادلينكس.أنظمةفيمسبقاًمثبتةتكونالأداةهذه
الأمركتابةخلال msfconsole.

كالتاليطبيعيبشكلالأداةلديناتفتحسوفوقليلاًننتظرأنيجبملاحظة: :

التاليهوالإستغلالاتوالأنظمةالثغرات,مجلداتعلىالإطلاعلكيتيحالذيلينكسفيالميتاسبلويتمسار :

home/usr/share/metasploit-framework/modules/exploits

المجلدمحتوىتظهرالتاليةالتاليةالصورة exploits



إمتدادهابهالذيالثغراتملفاتجميعأننلاحظ rb بلغةمبرمجةأنهايعنيمما Ruby.

الويندوزنظاملمستخدمي

علىنضغطوللأداةالرسميللموقعبالتوجهنقوم download للجهازالمناسبةالنسخةنختارو .

فتحهوالويندوزعلىبرنامجأيكتثبيتتثبيتهوالملفتحميلإكماللحينننتظرو .

إندرويدنظاملمستخدمي

برنامجتستخدمكنتإذا Termux لتثبيتالمطلوبةالحزمتحميلفيمكنكإندرويدنظامعلى Metasploit سهولةبكلبواستطه
التاليةالأوامرخلالمن :

apt update

apt upgrade -y

pkg install ruby

pkg install unstable-repo

pkg install metasploit -y



تثبيتهايتمريثمالديكالإنترنتسرعةحسبعلىقليلاًتنتظرالأخيرالأمركتابةبعد .

الأمربكتابةالأداةبفتحتقومالنهايةفي msfconsole لينكسنظامفيتفتحكماكالتاليستفتحعندهاو .

___________________________________________

بهايقوممتخصصة،برامجباستخدامالحمايةنظامفيثغراتطريقعنماحاسبجهازإلىالمشروعغيرالدخولهولاختراق
تدميرهاأوبهاالعبثأوالبياناتعلىللحصولوذلكهواة،أومحترفون .

الاختراق؟يتمكيف

أنعلماتجسس،ملفكإرسالمتعددةبطرقوذلكالجهاز،كمنافذالنظامذلكفيالموجودةالثغراتبمعرفةالأجهزةاختراقيتم
للاختراقعرضةبالشبكاتالموصولةالأنظمةجميع .

الاختراقطرق :

دخلتذلكوجدتمافإذابالإنترنت،المرتبطةللحواسيبالمحميةغيرالمنافذتحسسعلىتعملالبرامجهذهالمنافذ.مجسات
الجهازمواردإلىعبره .

سيئااستغلالاًتستغلقدلكنهاللمساعدةأعدتبرامجوهيبعد.عنالأجهزةإدارةبرامج .

للمخترقالجهازمنافذتفتحالجهازعلىتركبصغيرةبرامجطروادة.أحصنة .



الانهيارلهيسبببماالبياناتمنهائلبكمالموصولالجهازإغراقعبرالخدمة.منالحرمان .

للمرسِلمجالولامحتوياته،علىللاطلاعالمقصودالحاسبمنمرسلةمعلوماترزمةأيتفحصعبروذلكالرزم.تشمم
عليهوقعالذيالاختراقلمعرفة .

عبرهافيدخلونمثلاًالتشغيلكنظامالبرامجثغراتمعرفةإلىالمخترقونيعمدالبرامج.ثغراتاستغلال .

والبرامجتزورها،التيوالمواقعالجهاز،استخدامفيعاداتكعندوريبشكلمعلوماتترسلالبرامجهذهالتجسس.برامج
الشخصيةومعلوماتكتستخدمها،التي .

الاختراقأنواع :

للمؤسساتالرئيسيةالأجهزةأوالمزوداتاختراق .

معلوماتمنتحويهبماوالعبثالشخصيةالأجهزةاختراق .

بالشبكاتانتقالهاأثناءالبياناتاعتراض .

محتواهابتغييرالانترنتمواقعتشويه .

الخدمةحجبهجمات .

الاختراقأسباب :

الدولةهذهإلىتنتميمؤسسةموقعأومادولةيتبعحكوميموقعضدهجماتسياسيةأسباب .

الشريفةغيرالتجاريةكالمنافسةاقتصاديةأسباب .

مؤسساتهممنالانتقامإلىبالظلميشعرونالذينبعضيلجأفقدالانتقام، .

المخترقينتتملكتخريبيةرغباتلإشباعوذلكالتخريبيةالطبيعة .

معهاالتعاملوسهولةوكثرتهاالمساعدةالبرامجانتشار .

الشركاتتنتجهاالتيالأصليةالحاسبوتطبيقاتبرامجأسعارارتفاع .

الاختراقأضرار :

للمساءلةوالتعرضالقانونمخالفة .

المالكةالجهةبسمعةالإضرار .

للمواردمضيعة .

للوقتإهدار .

الاختراق؟تواجهكيف



ناريجداربرنامجنصِّب .

للفيروساتجيدمضادنصِّب .

دوريبشكلالحمايةأنظمةحدِّث .

ثغراتهالإغلاقدوريبشكلوغيرهاالتشغيلبرامجحدِّث .

دوريبشكلالمروركلمةغيِّر .

بالأمانيتعلقفيماكبيرًاتحديًاتشكلنفسهالوقتفيولكنهاالعالم،فياستخدامًاالأجهزةأكثرمنواحدةالمحمولةالهواتف
الخصوصيةعلىوالحفاظ .

حقيقياًتهديداًيشكلوالذيأخطرهاهناكولكنالمحمولة،الهواتفلاختراقالمختلفةوالطرقالأدواتمنالعديدتطويرتموقد
الطرقهذهأخطرمنبعضًانستعرضيليوفيماوخصوصيتك،لبياناتك :

1. الخبيثةالبرمجيات (Malware):

فيالبرمجياتهذهوتتمثلالمحمولة.الهواتفلاختراقاستخدامهايمكنالتيالأدواتأخطرمنواحدةالخبيثةالبرمجياتتُعد
البريدرسائلعبرالبرامجهذهتأتيأنويمكنالجهاز.صاحبعلمدونفيهوالتحكمالهاتفإلىللدخولتصميمهاتمبرامج

القصيرالنصرسائلأوالمزيفة،الإلكتروني (SMS)، المزيفةالتطبيقاتأو .

2. الهجينالاستنساخ (Hybrid Cloning):

المحمولالهاتفمننسخةإنشاءيتمحيثالصناعي،التجسسأوالتجسسأنشطةفيالغالبفيالاختراقمنالنوعهذايستخدم



علىمعينةبرمجيةتثبيتخلالمنذلكويتمالأصلي.الجهازعلىالمخزنةالمعلوماتإلىللوصولواستخدامهاالمستهدف
عليهالمخزنةالمعلوماتإلىالوصولللمهاجمتتيحالهدفالهاتف .

3. الـبواسطةالهجوم SS7:

7الإشارةنظامفيضعفاستغلالعلىالهجومهذايعتمد (SS7) مزوديبينالنصيةوالرسائلالمكالماتبتحويليسمحالذي
المحمول،الهاتفعلىالمخزنةالمعلوماتإلىللوصولالضعفهذااستخدامللمهاجمويمكنالمختلفة.الاتصالاتخدمات

الجهازعلىالسيطرةوحتى .

4. الأمنيةللثغراتالمتقدمالاستغلال :

طريقعنذلكويتمالسيبراني.الأمنمجالفيوالمتخصصينالمحترفينقبلمنالغالبفيالاختراقمنالنوعهذااستخداميتم
الوصولذلكخلالمنللمهاجمويمكنالمحمول،الهاتفعلىالمختلفةالتطبيقاتأوالتشغيلنظامفيالأمنيةالثغراتاستغلال

الجهازعلىالمخزنةالمعلوماتإلى .

5. المستهدفةالهجمات (Targeted Attacks):

أومعينشخصاستهدافيتمحيثالصناعي،والتجسسالتجسسأنشطةفيالغالبفيالاختراقمنالنوعهذااستخداميتم
للحصولمزيفةتطبيقاتاستخدامأومشبوهة،روابطأومزيفةرسائلإرسالخلالمنذلكويتمالأفراد.منمحددةمجموعة

المطلوبةالمعلوماتعلى .



تحديثخلالمنوذلكالخبيثة،الطرقهذهمنالمحمولةالهواتفلحمايةاللازمةالإجراءاتاتخاذالمستخدمينعلىويجبهذا
وعدمموثوقة،غيرمصادرمنالتطبيقاتتحميلوتجنبقوية،مروربكلمةالحمايةوتفعيلبانتظام،والتطبيقاتالبرامج

المشفرةغيرالعامةبالشبكاتالاتصالعنوالابتعادالمشبوه،الإلكترونيالبريدأوالنصيةللرسائلالاستجابة .

الميتاسبلويتمشكلةحل

لذلكالترمكس..عليالميتاسبلويتتنزيليستطيعواولمالناسعندالمشكلةوتكررتالمشاكلمنالبعضواجهالأولالحلفي
اصداراخرالميتاسبلويتوتثبيتالمشكلةلهذهاخرحللكماحضرتاليوم

الأوامر

pkg update && pkg upgrade

git clone https://github.com/noob-hackers/m-wiz

cd m-wiz

https://github.com/noob-hackers/m-wiz


chmod +x m-wiz.sh

bash m-wiz.sh

نضغطثم Enter

1رقمنختارثم

نضغطثم Enter

2رقمنختارثم

الميتاسبلويتعليمباشرةستدخلالتثبيتمنالأنتهاءوبعد

للميتاسبلويتاخرةمرةللدخول

ls

cd metasploit-framework

msfconsole/.

_______________________

أهمهاومنوالأساليب،الطرقمنالعديدعبرالذكيةالأجهزةاختراقيمكن :

1- بالوصولللمهاجميسمحماوهوالجهاز،علىالموجودةالتطبيقاتأوالتشغيلنظامفيثغراتاستغلاليتمقدالأمنية:الثغراتاستغلال



الجهازعلىالمخزنةالبياناتإلى .

2- الاختراقأدواتاستخداميتموقدالجهاز،بهايتصلالتيفايالوايشبكاتإلىالدخولللمهاجمينيمكنالشبكة:طريقعنالهجمات
وصولنقطةوتزويرالشبكاتاختراقمثل Wi-Fi مشبوهةبشبكةللاتصالالجهازلتحيل .

3- هذهالمستخدميفتحوعندمابالفيروسات،مصابةملفاتأوضارةروابطتحملاحتياليةرسائلإرسالللمهاجمينيمكنالاحتيالية:الرسائل
جهازهعلىخبيثةبرامجتنزيليتمالروابط،هذهعلىينقرأوالرسالة .

4- الخاصةالتسجيلبصفحاتالخاصةالمروركلماتعلىالحصولطريقعنالجهازاختراقيتمقدالضعيفة:المروركلماتاستخدام
بأكملهالجهازعلىالسيطرةوبالتاليبالجهاز، .

5- برامجعلىتحتويأنيمكنالتطبيقاتهذهفإنموثوقة،غيرأورسميةغيرمصادرمنالتطبيقاتتحميليتمعندماالخطرة:التطبيقات
.خبيثة

إنهاالضعف.نقاطاستغلالمحاولةخلالمنشبكةأوجهازأمانتقييمعمليةهوالقلم،اختبارباسمأيضًاوالمعروفالاختراق،اختبار
استغلالهامنالمهاجميتمكنأنقبلالنظامفيالضعفنقاطلتحديدالسيبرانيالأمنمتخصصويستخدمهاطريقة .

الاجتماعية،والهندسةالشبكات،ورصدالأمنية،الثغراتفحصمثلمختلفة،وتقنياتأدواتباستخدامالاختراقاختبارإجراءيمكن
الماديوالاختبار .

منإذنعلىالحصولالمهمومنالمناسبين.والموافقةبالترخيصإجراؤهتمطالماالاختراقباختبارعمومًايُسمحالشرعية،حيثمن
جميعاتباعالضروريمنذلك،إلىبالإضافةاختراق.اختبارأيإجراءقبلاختبارهايتمالتيالشبكةأوالجهازعنالمسؤولأوالمالك

الاختراقاختبارإجراءعندبهاالمعمولواللوائحالقوانين .

المهممنالحكومية.الأنظمةأوالماليةالصناعةفيالحالهوكماالقانون،بموجبمطلوبًاالاختراقاختباريكونقدالحالات،بعضفي
ومسؤولةقانونيةبطريقةيتمإجراؤهيتماختراقاختبارأيأنمنالتأكددائمًا .

الكمبيوتر؟أجهزةاختراقطرقهيما

1) خداعبهدفشرعي،مصدرمنوكأنهاتبدورسائلأواحتياليةإلكترونيبريدرسائلإرسالالطريقةهذهتتضمنالاحتيالي:التصيد
الشخصيةالتعريفأرقامأوالائتمانبطاقاتأرقامأوالدخولتسجيلاعتمادبياناتمثلحساسة،معلوماتلمشاركةالمستلم .

2) هذهوتشملالكمبيوتر.نظامإلىبهالمصرحغيرللوصولالضارةالبرامجمنمختلفةأشكالاستخدامللمتسللينيمكنالضارة:البرامج
الإلكترونيالبريدمرفقاتخلالمنكمبيوترجهازعلىتثبيتهايمكنوالتيالتجسس،وبرامجطروادةوأحصنةوالديدانالفيروسات

التنزيلاتأوالمصابة .



3) إلىالوصولمنالمتسللتمكنإجراءاتتنفيذأوحساسةمعلوماتلإفشاءبالأفرادالتلاعبالطريقةهذهتتضمنالاجتماعية:الهندسة
والمقايضةوالإغراء،الذريعة،الاجتماعيةالهندسةتكتيكاتتشملأنيمكنالكمبيوتر.نظام .

4) تسجيلاعتمادوبياناتالمرورلكلماتالغاشمة""القوةأوالسريعللتخمينآليبرنامجاستخدامالطريقةهذهتتضمنالغاشمة:القوةهجوم
الصحيحةالكلمةعلىالتعرفيتمحتىالدخول .

5) حقن SQL: للمتسلليمكنالحساسة.المعلوماتإلىللوصولالويبموقعبياناتقاعدةفيالأمنيةالثغراتاستغلالالطريقةهذهتتضمن
برمجيةتعليماتإدخال SQL المعلوماتواستردادالبياناتقاعدةإلىللوصولالويببموقعالدخولتسجيلأوالبحثحقولفيضارة

تعديلهاأوالحساسة .

6) البريدتبادلأوالإنترنتعبرالمصرفيةالمعاملاتمثلطرفين،بينالاتصالاتاعتراضالطريقةهذهتتضمنالوسط:فيالرجلهجوم
آخرحسابإلىالأموالتوجيهإعادةأوالحساسةالبياناتإلىللوصولالمعلوماتتلكواستخدامالإلكتروني، .

ذلكفيبماالتوجيه،أجهزةلاختراقطرقعدةهناك :

1. للاختراقعرضةيجعلهامماتخمينها،يسهلافتراضيةمروربكلماتالتوجيهأجهزةمنالعديدتأتيالافتراضية:المروركلمةاستغلال .

2. الشبكةفيالتحكمعلىالقدرةالمهاجميمنحمماالتوجيه،جهازالضارةالبرامجتصيبأنيمكنالضارة:بالبرامجالإصابة .

3. إدخالأوالبياناتبسرقةلهيسمحمماالمتصلة،والأجهزةالتوجيهجهازبينالاتصالاعتراضالمتسلليستطيعالوسط:فيالرجلهجوم
ضارةبرمجيةتعليمات .

4. إلىللوصولالتوجيهبجهازالخاصةالبرامجأوالثابتةالبرامجفيالأمنيةالثغراتاستغلالللمتسللينيمكنالأمنية:الثغراتاستغلال
.الشبكة

5. أوالدخولتسجيلاعتمادبياناتعنللكشفالمستخدمينلخداعالاجتماعيةالهندسةتقنياتاستخدامللمتسللينيمكنالاجتماعية:الهندسة
الحساسةالمعلوماتمنغيرها .

منالأنواعهذهلمنعوفريدةقويةمروركلماتواستخدامبكالخاصالتوجيهلجهازالثابتةالبرامجتحديثعلىالحفاظالضروريمن
.الهجمات

ذلكفيبمابعد،عنالتحكمأجهزةلاختراقطرقعدةهناك :

1. الهواءمكيفأوالتلفزيونمثلالمستهدف،والجهازبعدعنالتحكمجهازبينالاتصالاعتراضيتضمنالاستنشاق: .

2. المسجلةالبياناتتشغيلإعادةثمومنالمستهدفوالجهازبعدعنالتحكمجهازبينالاتصالتسجيلذلكيتضمنالهجمات:تشغيلإعادة
الجهازفيللتحكم .

3. الجهازفيالتحكمعناصرإلىللوصولالمستهدفوالجهازبعدعنالتحكمجهازبينالاتصالمراقبةيتضمنالتنصت: .

4. مباشرةبالجهازوالتحكمالداخليةمكوناتهإلىللوصولبعدعنالتحكمبجهازالماديالعبثيتضمنالمادي:العبث .

5. بعديمكنوالتيبه،الخاصةالمروركلماتأوالتحكمرموزعنللكشفبعدعنالتحكمجهازمستخدمخداعتتضمنالاجتماعية:الهندسة



الجهازفيللتحكماستخدامهاذلك .

المستهدفوالجهازالمحددةالظروفعلىطريقةكلفعاليةوتعتمدالخاصة،وتحدياتهامخاطرهاالطرقهذهمنطريقةولكل .

الاختراق؟منالأجهزةحمايةطرقأفضلهيما

منهاالاختراق،منأجهزتكلحمايةطرقعدةهناك :

1. بانتظامالفيروساتمنوالحمايةوالمتصفحالتشغيلنظامتحديثطريقعنوأجهزتكبرامجكتحديثعلىحافظ .

2. متكرربشكلبتغييرهاوقمحساباتكلجميعومعقدةوفريدةقويةمروركلماتاستخدم .

3. شبكاتاستخدامعندحذرًاكن Wi-Fi بهاالاتصالأثناءالحساسةالمعلوماتإلىالوصولوتجنبالعامة .

4. التجسسبرامجومكافحةالضارةالبرامجومكافحةالحمايةجدارميزاتيتضمنموثوقأمانبرنامجبتثبيتقم .

5. معروفةغيرمصادرمنالمرفقاتتنزيلأوالمشبوهةالروابطعلىالنقرتجنب .

6. ذلكأمكنكلماالثنائيةالمصادقةاستخدم .

7. بهمصرحغيروصولأومشبوهنشاطأيعنبحثًابانتظامحساباتكبمراقبةقم .

8. الاختراقمحاولةحالةفيالبياناتفقدانلمنعبانتظاملبياناتكاحتياطيةنسخةبعملقم .

كبيربشكلللاختراقأجهزتكتعرضخطرتقليليمكنكالنصائح،هذهباتباع .

؟حمايتهايمكنوكيفالذكيةالأجهزةاختراقأساليبهيما

.2الذكية.أجهزتهمإلىالوصولحقمنحأوحساسةمعلوماتعنللكشفالأشخاصخداعالطريقةهذهتتضمنالاجتماعية:الهندسة

أوالمصابةالويبمواقعأوالتصيديةالإلكترونيالبريدرسائلخلالمنالذكيةالأجهزةعلىالضارةالبرامجزرعيمكنالضارة:البرامج
الضعفنقاط.4المعلومات.لسرقةطرفينبينالاتصالاتباعتراضالمتسللونيقومالوسط:فيالرجلهجوم.3الثالث.الطرفتطبيقات

.1المستخدمين:علىيجبالذكية،الأجهزةلحمايةالأجهزة.أوالجهازكودفيالضعفنقاطالمتسللونيستغلالأجهزة:أوالبرامجفي

الروابطعلىالنقرتجنب.3بانتظام.الثابتةوالبرامجالبرامجبتحديثقم.2الثنائية.المصادقةوتمكينوفريدةقويةمروركلماتاستخدام
الشخصيةالمعلوماتمشاركةبشأنحذرًاكن.4فيها.المشكوكالتطبيقاتتنزيلأوالمشبوهة .

الذكية؟الأجهزةاختراقطرقأهمهيما

الذكيةالأجهزةلاختراقالمتسللونيستخدمهاالتيشيوعًاالأكثرالأساليبببعضسأزودكالسؤال،هذاعلىلإجابة :

1. بعدعنبهاالتحكمإمكانيةيعنيمماالإنترنت،عبرالذكيةالأجهزةمنالعديدإلىالوصوليمكنالضعيفة:المروركلماتاستغلال
شبكةباستخدام Wi-Fi الجهازفيوالتحكمالضعيفةالمروركلماتلاستغلالهذهالوصولنقطةاستخدامللمتسللينيمكنالبلوتوث.أو .

2. إذاذلك،ومعالأمان.مشكلاتلإصلاحتحديثهايمكنثابتةبرامجعلىالذكيةالأجهزةتحتويماغالبًاالثابتة:البرامجفيالضعفنقاط
للهجومعرضةالجهازيكونفقدالتحديثات،هذهتثبيتيتملم .

3. الدخولتسجيلمعلوماتعنللتخليالمستخدمينلخداعالاحتياليالتصيدهجماتاستخدامللمتسللينيمكنالاحتيالي:التصيدهجمات
المكالماتحتىأوالنصيةالرسائلأوالإلكترونيالبريدرسائلخلالمنبذلكالقياميمكنالأخرى.الحساسةالبياناتأوبهمالخاصة



.الهاتفية

4. تسجيلمعلوماتعنللتخليالمستخدمينلخداعالاجتماعيةالهندسةهجماتاستخدامللمتسللينيمكنالاجتماعية:الهندسةهجمات
المكالماتحتىأوالنصيةالرسائلأوالإلكترونيالبريدرسائلخلالمنبذلكالقياميمكنالأخرى.الحساسةالبياناتأوبهمالخاصةالدخول

.الهاتفية

5. خلالمنبذلكالقيامويمكنفيها.والتحكمالذكيةالأجهزةلإصابةالضارةالبرامجاستخدامللمتسللينيمكنالضارة:البرامجهجمات
الجهازإلىالفعليالوصولخلالمنحتىأوبالثقة،الجديرةغيرالويبمواقعمنالتنزيلاتأوالإلكتروني،البريدمرفقات .

أجهزتكتحديثعلىالحفاظخلالمنأمانها.فيالضعفنقاطاستغلالهيالذكيةالأجهزةلاختراقأهميةالأكثرالطريقةفإنعام،بشكل
حمايةفيالمساعدةيمكنكالمحتملة،الاجتماعيةالهندسةهجماتأوالاحتياليالتصيدبهجماتوالوعيقوية،مروركلماتواستخدامالذكية،

الهجماتمنالأنواعهذهمننفسك .

االتصالقبلماهجمات Attacks connection-Pre

االتصالقبلماهجوملتنفيذسنجريهاالتياألساسيةالخطواتيليفيما :

.1 وضعبتغييرنقومسوفالخطوة،هذهفيمراقب:وضعفيالسلكيةواجهة

مراقبكوضعالالسلكيالجهاز .

.2 أداةعنأوحول ng-airodump: نستخدمسوفالخطوة،هذهفي

ng-airodump عنهامفيدةمعلوماتوعرضحولنامنالشبكاتجميعلسرد .

.3 تشغيل ng-airodump: المتصلةاألجهزةجميعسنرىالخطوة،هذهفي

اونجمعمعينةبشبكة

ً

عنهاالمعلوماتمنمزيد .

.4 فييظهرجهازأيفصليمكنناالخطوة،هذهفيالالسلكي:العميلمصادقة

باستخدامالسابقةالخطوة ng-aireplay.

مراقبوضعفيالسلكيةواجهة :

ستخدمُ

المراقبوضعفيالالسلكيةالشبكيةبطاقتنالوضعالخطوةهذهت .



بشكلحولنا.الموجودةالحزمكلإلىبطاقتكتستمعأنيمكنالمراقب،وضعفي

إدارة"وضععلىالالسلكيةاألجهزةتعيينيتمافتراضي، )Managed")، يعنيمما

عنوانعلىتحتويالتيالحزمسوىيلتقطلنالالسلكيجهازناأن MAC الخاص

باعتبارهبجهازنا MAC مرسلةالواقعفيهيالتيالحزمالتقاطفقطسيتمالوجهة.

فقطلجهازنا

يستخدم ng-airdump عنهامفيدةمعلوماتوعرضحولنامنالشبكاتجميعلسرد .

شمحزمةإنها )sniffing)، منالحزمجميعاللتقاطأساسيبشكلمصممةفهيلذا

حولنامنالشبكاتجميععلىتشغيلهايمكنناالمراقب.وضعفينحنبينماحولنا

عنوانمثلمفيدةمعلوماتوجمع mac العمالءوعددالتشفيرونوعالقناةواسم

ً ايمكنناالهدف.الشبكةاستهداففيالبدءثمبالشبكةالمتصلينض

علىتعيينهاأي

معينةوصولنقطة )AP ) الـشبكةمنالحزمسوىنلتقطالحتى Fi-Wi .المعينة

الجملةبناء :

airodump-ng [MonitorModeInterface]

بطاقةإلىنحتاجالحالة،هذهفياألداة.تشغيلكيفيةعلىنظرةقلنلأوال،ً Fi-Wi

بطاقةاسمالمراقبة.وضعفي Fi-Wi 0هولدينا wlan.

root@kali:~# airodump-ng wlan0

---]15[-------------------------------

علىالضغطيمكننامالحظة: C + Ctrl التنفيذإليقاف .

:حيث

BSSID : عنوان MAC المستهدفةللشبكة .

PWR : أفضلكانأكبركانكلماالشبكة.إشارةقوة .

Beacons وجودهابثأجلمنالشبكةترسلهاالتياإلطاراتهي: .

ُ Data# : ظهر



حالياالمستخدمةالبياناتإطاراتعددأوالبياناتحزمعددي .

ُ s#/ : ظهر

الماضيةالعشرالثوانيفينجمعهاالتيالبياناتحزمعددي .

يعرض CH: الشبكةعليهاتعملالتيالقناة .

يظهر ENC : يكونأنيمكنالشبكة.قبلمنالمستخدمالتشفير WEP، OPN،

WPA، 2WPA.( لـاختصار encryption التشفيربمعنى (

يظهر CIPHER : الشبكةفيالمستخدمةالشفرات .

يعرض AUTH : الشبكةعلىالمستخدمةالمصادقة .

يعرض ESSID : الشبكةاسم .

مثلالالسلكيةالشبكاتجميعرؤيةيمكنكالسابقة،الصورةفي Oppo و perfe و

،وغيرهاومعلومات BS1A-YW5 و Xiaomi و LIFCA و Ashu و Flight

الشبكاتجميعحولمفصلة .

يستخدممالحظة:ضًبأيالمتصلةاألجهزةجميعلتحديدأي ng-airodump ا

نطاقنافيتكونشبكة .

علىالضغطيمكننامالحظة: C + Ctrl التنفيذإليقاف .

:حيث

BSSID : عنوان MAC المستهدفةللشبكة .

PWR : أفضلكانأكبركانكلماالشبكة.إشارةقوة .

Beacons وجودهابثأجلمنالشبكةترسلهاالتياإلطاراتهي: .

ُ Data# : ظهر

حالياالمستخدمةالبياناتإطاراتعددأوالبياناتحزمعددي .

ُ s#/ : ظهر

الماضيةالعشرالثوانيفينجمعهاالتيالبياناتحزمعددي .

يعرض CH: الشبكةعليهاتعملالتيالقناة .

يظهر ENC : يكونأنيمكنالشبكة.قبلمنالمستخدمالتشفير WEP، OPN،



WPA، 2WPA.( لـاختصار encryption التشفيربمعنى (

يظهر CIPHER : الشبكةفيالمستخدمةالشفرات .

يعرض AUTH : الشبكةعلىالمستخدمةالمصادقة .

يعرض ESSID : الشبكةاسم .

مثلالالسلكيةالشبكاتجميعرؤيةيمكنكالسابقة،الصورةفي Oppo و perfe و

،وغيرهاومعلومات BS1A-YW5 و Xiaomi و LIFCA و Ashu و Flight

الشبكاتجميعحولمفصلة .

run airodump-ng airodump-ng تشغيل

بتشغيلسنقومالخطوة،هذهفي ng-airodump بشبكةالمتصلةاألجهزةجميعلرؤية

من(شبكة)،هدفلدينايكونأنبمجردعنها.المعلوماتمنالمزيدوجمعمعينة

تشغيلالمفيدجميععلىتشغيلهامنبدالً ng-airodump فقطالشبكةتلكعلى ،

حولنامنالشبكات .

،ا

ً

بتشغيلنقومحالي ng-airodump اآلنسنستهدفحولنا.منالشبكاتجميععلى

50.سنقوم : C8: E5: AF: F6: 33 التييكونعنوانهاهو BS1A-YW5 الشبكة

فقطالشبكةتلكباستنشاق .

يليكمااألمرسيكوناألداة.نفسنستخدمسوفبذلك،للقيام :

root@kali:~# airodump-ng --bssid 50:C8:E5:AF:F6:33 --

channel 6 --write test wlan0

:حيث

لنقطة MAC هوعنوان --bssid 50: C8: E5: AF: F6: 33🕐

الغريبةالمرورحركةعلىللقضاءاستخدامهيتمالوصول. .



.airodump-ng هيقناةالستنشاق --channel 11🕐

🕐 write-- ملففيسيكونالمثالهذافيالبيانات،جميعلتخزينيستخدم

يسمى test. الجزءهذاتخطييمكنكإلزامية،ليستأنها .

🕐 0wlan المراقبوضعفيهيحالياالواجهة،اسمهو .

:حيث

🕐 BSSID : الشبكةهذهداخلفيألننامكرر،نفسه .

🕐 STATION : الشبكةبهذهالمتصلةاألجهزةعدد .

🕐 PWR : جهازكلعنداإلشارةقوةيوضح .

🕐 Rate : السرعةمعدل .

🕐 lost : البياناتفقدانمقدار .

🕐 Frames : بالتقاطهاقمناالتياإلطاراتعدد .

5بشبكةمتصلةأجهزة3لدينااألمر،هذاتنفيذبعد YW-A1BS لهااألجهزةوجميع

.C8: E5: AF: F6: 33 :50 مثل BSSID نفس

الالسلكيهالعميلمصادقه

Deauthenticate the wireless client

مفيدةالهجماتهذهالمصادقة.هجماتباسميعرفماأيضاالمعروفةالهجماتومن

إذاحتىنطاقناضمنتقعشبكةأيعنجهازأيفصلالهجماتهذهلناتتيحجدا.

اتستخدمأوتشفيربهاالشبكةكانت

ً

مفتاح .

جهازإلىمصادقةحزمةونرسلعمالءبأننانتظاهرسوفالمصادقة،هجومفي

عنوانتغييرطريقعنالتوجيه MAC عنوانإلىبناالخاص MAC بالعميلالخاص

خبارجهازبأننانتظاهرسوفنفسه،الوقتفيبك.االتصالقطعنريدأنناالموجهوا



عنوانتغييرطريقعنتوجيه MAC عنوانإلىبناالخاص MAC بالموجهالخاص

هذهخاللمناالتصال.فقدسيتمهذا،بعدنطلبه.الذيالعميلفصليتمحتى

نستخدمسوفبذلك،للقيامشبكة.أيمنعميلأيمصادقةأوفصليمكنناالعملية،

تسمىأداة ng-aireplay.

بتشغيلسنقومشيء،كلقبل ng-airodump معرفةنريدألنناالهدف،الشبكةعلى

خيارإلىنحتاجلنالمرة،هذهبها.المتصلةاألجهزةأوالعمالء write -- سنقوملذلك

تشغيلعمليةمناالنتهاءبعدبإزالته. ng-airodump، الجهازبفصلسنقوم

.aireplay-ng باستخدام A8: 7D: 12: 30: E9: A4 بالمحطة

الجملةبناء :

root@kali:~# aireplay-ng --deauth [#DeauthPackets] -a

[NetworkMac] -c [TargetMac] [Interface]

ثماألداةاسمأكتب deauth-- ثمالحزمعددثم a – ثمالشبكةماكعنوانثم c-

الواجهةاسمثمالهدفماكعنوانثم .

root@kali:~# aireplay-ng --deauth 100000 –a

50:C8:E5:AF:F6:33 –c A8:7D:12:30:E9:A4 wlan0

3012محطتهتكونالذيالجهازفإناألمر،هذاتنفيذبعد : :D7 8:A، االتصالفقد

التنفيذياألمرهذاإنهاءعندإالأخرىمرةبالشبكةاالتصاليمكنهالباإلنترنت.

علىبالضغط C + Ctrl.

:حيث

🕐 deauth-- إلخبار ng-airplay وتعيينالمصادقةهجومتشغيلنريدبأننا

100000 منكلإلىالمصادقةحزمإرسالفييستمربحيثالحزمعددهوو

مفصوًالالعميلعلىوالحفاظوالعميلالتوجيهجهاز .

🕐 استخداميتم a- عنوانلتحديد MAC 50:التوجيه.لجهاز :AF 5:E 8:C

33 6:F الهدفالوصولنقطةهي .



هوعنوان A8: 7D: 12: 30: E9: A4 للعميل. MAC يحددعنوان -c🕐

MAC .للعميل

🕐 0wlan المراقبوضعفيزالالالالسلكي،المحولهو .

االختراقفيالثانيةالمرحلة

Gaining Access الوصول

سنتصلالقسم،هذافيالشبكة.اختراقاختبارمنالثانيالجزءهوالوصول:هجوم

إذادقة.أكثرمعلوماتعلىوالحصولقوةأكثرهجماتشنذلكلناسيتيحبالشبكة.

المشفرةغيرالبياناتواستنشاقبهااالتصالفقطفيمكنناتشفير،الشبكةتستخدملم .

تغييرخاللمنربمابها،واالتصالكابلاستخدامفيمكنناسلكية،الشبكةكانتإذا

عنوان MAC سأرفقلكناملوقع،يفاملفتوحةباكتالشعنذكرما*هذابنا.الخاص

الهدفيستخدمعندماهيالوحيدةالمشكلةذكل*كيفيةالكتابهذاهنايةيفلمك

مثلتشفير WEP، WPA، 2WPA. معرفةإلىنحتاجمشفرة،بياناتواجهناإذا

الفصلهذافيالرئيسيالغرضهوهذاتشفيرها،فكمفتاح .

تشفيرهنفكلمماشيءأليالوصوليمكننافالتشفير،تستخدمالشبكةكانتإذا .

سواءالشبكاتإلىالوصولوكيفيةالتشفيرهذاكسركيفيةالقسمهذافيسنناقش

.WEP / WPA / WPA2 كانتتستخدم

التاليةالمواضيعالقسمهذاسيغطي :

-0 مقدمة WEP -1 تكسيرأساسيات WEP

-3 الطلبإعادةهجوم )ARP ) 2-الوهميةالمصادقةهجوم

-5 نظريةالمصافحةنظرية WEP -4

-7 6-المصافحاتالتقاطكلماتقائمةإنشاء

-9 الكلماتبقائمةالتكسيرالهجماتمنالشبكاتتأمين -




