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Giris

Ciktigi ilk glinden itibaren popdlaritesini hi¢ kaybetmemis nadir tehditlerden biri DDoS saldirilaridir.
Bunun temel sebebi yaygin kullanilan DoS/DDoS saldirilarinin protokollerin dogasindaki tasarim
hatalarini kullanmasidir. Ginim{iizde kullandigimiz protokoller yenileriyle degistiriimeden de bu saldiri
tipinden %100 korunmak mimkiin olmayacaktir.

DDoS saldirilarinda dikkate alinmasi gereken iki temel husus vardir. ilki saldiriy engelleme ikincisi
saldirinin kim tarafindan ne siddetde ve hangi yontemler, araglar kullanilarak yapildigininin
belirlenmesidir.

Genellikle saldiri engelleme kismi dikkate alinmaktadir ve plansiz bir sekilde DDoS saldirilari anhk olarak
durdurulmaya galisiilmaktadir. Oysa yapilan arastirmalar gostermistir ki bir kere DDoS saldirisina maruz
kalip yenilen bir kurum/sistem ayni yil icerisinde defalarca DDoS saldirisina maruz kalmistir.

Yapilmasi gereken hem saldirinin acilen “planh” bir sekilde durdurulmasi, engellenmesi hem de saldiri
sonrasi analiz i¢in kullanilacak delillerin toplanmasidir.

DDoS Analizi i¢cin Gerekli Yapinin Kurulmasi

DDoS saldirisi esnasinda ¢ok basit islemlerle toplanacak deliller saldiri sonrasi analizlerde olduca yardimci
olacaktir. Saldirinin hangi siddette, hangi protokoller kullanilarak (TCP, UDP, ICMP, HTTP , SMTP vs) ne tip
(packet flood, bandwithd asirma ) ve kimler (gercek ip adresleri, spoof edilmis ip adresleri, botnet
kullanimi) tarafindan gergeklestirildigi vs.

DDoS Saldirilarinda saglkli analiz yapabilmek i¢in uygun yerlere TAP cihazlan yerlestirilmelidir. Bu cihazlar
aracihgiyla saldiri aninda aktif sistemleri etkilemeden log toplama imkani olacaktir.
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TAP-2

Jz}“

TAP-1

Saldiri Analizinde Cevabi Aranan Sorular

Herhangi bir konuda analize baslamadan yapilmasi gereken ilk is konuyla ilgili sorulabilecek sorulari
¢cikarmak ve analizi bu sorulara gore planlamak olmalidir. DDoS saldiri analizi yaparken ayni yontemi
uygulayarak saglikh sonuglar elde edilebilir. Bu yazida cevabini aradigimiz sorular:

e Gergekten bir DDoS saldirisi var mi?
e Varsa naslil anlasilir?

DDoS saldirisinin tipi nedir?

e DDoS saldirisinin siddeti nedir?

e Saldiri ne kadar stirmiis?

e DDoS saldirisinda gercgek IP adresleri mi spoofed IPadresleri mi kullanilmis?
e DDoS saldirisi hangi tilke/llkelerden geliyor?

Alet Cantasinda Bulunmasi Gereken Araclar

DDoS saldiri analizine baslamadan elimizin altinda bulunmasi gereken cesitli araclar vardir. Bu yazida
DDoS analizi icin kullanilan tiim araclar internet Gzerinden (cretsiz edinilebilecek agik kaynak kodlu
yazilimlardir.

Tcpstat, tcpdstat, tcptrace tcpdump, ourmon, argus, urlsnarf, snort, aguri, cut, grep, awk, wc ...
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DDoS Saldir1 Tespit Sistemleri

ihtiyacimiz DDoS saldirilarini en kisa siirede belirlemek ve herhangi bir DDoS saldirisi esnasinda saldiriya
ait tim paketleri loglayacak bir sistemdir. Internet lizerinden Ucretsiz edinilebilecek agik kod ADS sistemi
olan Ourmon, DDoS saldirilarini belirleme amagh kullanilabilir. Benzer sekilde tcpstat araci da sistemdeki
paket anormalliklerini tespit etmek ve saldiri aninda otomatik paket kadyina baslamak igin kullanilabilir.

Resim-2’de Ourmon arabiriminden alinan ¢iktida net bir sekilde DDoS saldirisi goziikmektedir. Ortalama
10.000 ler seviyesinde seyreden PPS(Packet Per Second) degeri aniden 90.000ler seviyesine ¢ikmistir.

daily: pkts captured/dropped

Sun May 16 20:34:30 EEST 2010
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Resim-3 McAfee Intrushield IPS sisteminin paket anormalligini gosteren bileseninden alinmistir. Bu
bilesen kullanilarak saldirilar rahatlikla farkedilebilir.
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DDoS Saldirilarinda Delil Toplama

DDoS saldirilarinda sonradan incelenmek (izere paketler kaydedilmelidir. Bunun i¢in kaydedilen trafik
miktarina bagh olarak ciddi sistemlere(CPU, RAM, Disk alani bakimindan) ihtiyag olabilir.

Dikkat edilmesi gereken en 6nemli husus paket kaydetme isleminin kesinlikle aktif cihazlar tarafindan
(IPS, DDoS engelleme Sistemi, Firewall) yapiimamasi gerektigidir. Bunun nedeni agiktir. DDoS esnasinda

aktif sistemler zaten normalin lizerinde bir yogunluga sahiptir ve gelen-giden paketleri kaydetmek icin ek

performansislemci glicli bulamayabilir. Daha da kotlist aktif sistemler paket kaydetmeye c¢alisirken asil
islevi olan engelleme islemini gerceklestiremeyebilir.

Eger DDoS saldiri engelleme sistemi kisa slirede saldirinin tipini anlayabildiyse ve eger saldiri uygulama
seviyesi bir protocol kullanilarak gergeklestirildiyse(HTTP GET Flood ) sadece paket baslik bilgilerini
kaydetmek yeterli olmayacaktir, tim protocol bilgileri(+payload) kaydedilmesi gerekir.

Eger saldiri SYN flood, ACK flood, UDP flood gibi sadece paket baslik bilgilerini kullanarak
gercgeklestirilmisse payload bilgisinin kaydedilmesi gerekmeyecektir.

Paket Kaydetme

Paket kaydetme icin Linux/FreeBSD (izerinde tcpdump en uygun secenektir. 10 Gb ortamlarda klasik
libpcap yerine alternative kitliphaneler tercih edilmelidir.

Tcpdump ile paket kaydetme

#tcpdump —n -w ddostestl.pcap

Eger payload bilgisi de gerekliyse tcpdump’a —s0 parametresi de eklenmelidir. Kayit esnasinda tek bir
dosya degil de farkh farkh dosyalara kayit yapilmasi istenirse —C parametresi incelenmelidir.
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DDoS Saldir: Tipi Belirleme

DDoS saldiri tipini belirlemek icin saldir esnasinda kaydedilen paket dosyalarini kullanilacaktir.

Saldiri tipi belirlemede ilk olarak hangi protokol ne kadar istek almis bilgisine ihtiya¢ duyulur. Bu bilgi

sonrasinda DDoS saldirisinin tipi hakkindaki ilk bilgi ortaya ¢ikacaktir.

Tcpdstat kullanilarak pcap dosyalarinda(saldiri esnasindaki kayit dosyalari) hangi protocol ne oranda

kullanilmis bilgisi asagidaki gibi alinabilir.

# tcpdstat -n ddos.pcap

DumpFile: ddos.pcap

FileSize: 45.58MB

Id: 201005181114

StartTime: Tue May 18 11:14:57 2010
EndTime: Tue May 18 11:16:19 2010
TotalTime: 81.59 seconds

TotalCapSize: 37.38MB Caplen: 96 bytes
# of packets: 537187 (170.55MB)
AvgRate: 17.55Mbps stddev:7.87M

### Packet Size Distribution (including MAC headers) ###
<<<<

[ 32- 63]: 337610

[ 64- 127]: 13257

[ 128- 255]: 5341

[ 256- 511]: 19289

[ 512-1023]: 104016

[1024-2047]: 57674

>>>>

##t# Protocol Breakdown #it

<<<<
protocol packets bytes bytes/pkt

[0] total 537187 (100.00%) 178836761 (100.00%) 332.91

[1]ip 537082 ( 99.98%) 178830375 (100.00%) 332.97

[2] tcp 529590 ( 98.59%) 178126550 ( 99.60%) 336.35

[3] http(s) 169318 (31.52%) 123244600 ( 68.91%) 727.89
[3] http(c) 113553 (21.14%) 34132760 ( 19.09%) 300.59

[3] squid 9 ( 0.00%) 540 ( 0.00%) 60.00
[3] smtp 238109 (44.33%) 14288975 ( 7.99%) 60.01
[3] nntp 3( 0.00%) 180 ( 0.00%) 60.00
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[3] ftp 24 ( 0.00%) 1510 ( 0.00%) 62.92

[3] pop3 6 ( 0.00%) 360 ( 0.00%) 60.00
[3] imap 1( 0.00%) 60 ( 0.00%) 60.00

[3] telnet 7 ( 0.00%) 448 ( 0.00%) 64.00

[3] ssh 4 ( 0.00%) 366 ( 0.00%) 91.50

[3] dns 4 ( 0.00%) 240 ( 0.00%) 60.00

[3] bgp 4 ( 0.00%) 240 ( 0.00%) 60.00

[3] napster 5( 0.00%) 300 ( 0.00%) 60.00
[3] realaud 3 ( 0.00%) 180 ( 0.00%) 60.00
[3] rtsp 7 ( 0.00%) 420 ( 0.00%) 60.00

[3] icecast 5( 0.00%) 300 ( 0.00%) 60.00
[3] hotline 3 ( 0.00%) 180 ( 0.00%) 60.00
[3] other 8525 ( 1.59%) 6454891 ( 3.61%) 757.17
[2] udp 7478 ( 1.39%) 702824 ( 0.39%) 93.99
[3] dns 268 ( 0.05%) 32774 ( 0.02%) 122.29
[3] other 7210 ( 1.34%) 670050 ( 0.37%) 92.93
[2] icmp 14 ( 0.00%) 1001 ( 0.00%) 71.50
[1] ip6 1( 0.00%) 146 ( 0.00%) 146.00

[2] udpb 1( 0.00%) 146 ( 0.00%) 146.00
[3] other 1( 0.00%) 146 ( 0.00%) 146.00
>>>>

Ciktida dikkatimizi asagidaki satirlar cekmekte.

[2] tcp 529590 ( 98.59%) 178126550 ( 99.60%) 336.35
[3] smtp 238109 ( 44.33%) 14288975 ( 7.99%) 60.01

Bu satirlara bakarak su yorum yapilabilir: Saldiri TCP kullanilarak gergeklestirilmis ve hedef port SMTP’dir.

Eger cikti asagidaki gibi olsaydi: (%99 oraninda UDP) rahatlikla saldirinin TCP tabanli degil UDP tabanli
oldugu yorumu yapilabilirdi.

# tcpdstat -n ddosl.pcap

DumpFile: ddosl.pcap

FileSize: 0.36MB

Id: 201005181127

StartTime: Tue May 18 11:27:53 2010
EndTime: Tue May 18 11:28:20 2010
TotalTime: 27.78 seconds

TotalCapSize: 0.30MB Caplen: 96 bytes
# of packets: 3464 (320.10KB)

AvgRate: 91.67Kbps stddev:50.34K

Bilgi Giivenligi AKADEMISi|www.bga.com.tr _




DDoS Saldir1 Analizi

### Packet Size Distribution (including MAC headers) ###
<<

[ 64- 127): 3362

[ 128- 255]: 89

[ 256- 511]: 13

>>>>

#it#t Protocol Breakdown ###

<L

protocol packets bytes bytes/pkt
[0] total 3464 (100.00%) 327782 (100.00%) 94.63
[1]ip 3462 (99.94%) 327490 (99.91%) 94.60
[2] udp 3462 ( 99.94%) 327490 (99.91%) 94.60
[3] dns 106 ( 3.06%) 12378 ( 3.78%) 116.77
[3] other 3356 ( 96.88%) 315112 (96.13%) 93.90
[1]ip6 2 ( 0.06%) 292 ( 0.09%) 146.00
[2] udp6 2 ( 0.06%) 292 ( 0.09%) 146.00
[3] other 2 ( 0.06%) 292 ( 0.09%) 146.00

Saldirinin hangi protocol(TCP/UDP/ICMP) kullanilarak gergeklestigi bilgisi elde edildikten sonraki asama
gercekte hangi saldiri yonteminin kullanildigini bulmak olacaktir. Eger UDP flood ise dogrudan kaynak IP
adresi inceleme gerceklestirilebilir fakat TCP kullanildiysa isin seyri biraz degisecektir.

TCP kullanilarak gergeklestirilen DDoS saldiri ¢esitlerinden en sik tercih edilen ikili SYN Flood ve HTTP
GET flood’dur.

TCP Bayraklari Kullanilarak Gergeklestirilen DDoS Saldirilari
SYN Flood Saldiris1 Analizi
Tcpdump aracinin 6zellikleri kullanilarak trafik icerisinde sadece SYN bayragi tasiyan paketler

ayiklanabilir.

Sadece SYN bayrakli paketleri yakalama

# tcpdump —r ddos.pcap -n ‘tcp[tcpflags] & tcp-syn == tcp-syn’

22:04:22.809998 1P 91.3.119.80.59204 > 11.22.33.44.53: Flags [S], seq 2861145144, win 65535, options
[mss 1460,sackOK,eol], length 0

22:04:22.863997 IP 91.3.119.80.59135 > 82.8.86.175.25: Flags [S], seq 539301671, win 65535, options
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[mss 1460,sackOK,eol], length 0

22:04:22.864007 IP 91.3.119.80.59205 > 11.22.33.44.53: Flags [S], seq 4202405882, win 65535, options
[mss 1460,sackOK,eol], length 0

22:04:23.033997 IP 91.3.119.80.64170 > 11.22.33.44.53: Flags [S], seq 1040357906, win 65535, options
[mss 1460,sackOK,eol], length 0

22:04:23.146001 IP 91.3.119.80.59170 > 11.22.33.44.53: Flags [S], seq 3560482792, win 65535, options
[mss 1460,sackOK,eol], length O

22:04:23.164997 IP 91.3.119.80.59171 > 20.17.222.88.25: Flags [S], seq 1663706635, win 65535, options
[mss 1460,sackOK,eol], length O

22:04:23.384994 1P 91.3.119.80.59136 > 11.22.33.44.53: Flags [S], seq 192522881, win 65535, options
[mss 1460,sackOK,eol], length O

22:04:23.432994 1P 91.3.119.80.59137 > 11.22.33.44.53: Flags [S], seq 914731000, win 65535, options
[mss 1460,sackOK,eol], length O

ya da ayni isi yapan ‘tcp[13] & 2 = 0’ parametresi kullanilabilir.
Eger saldiri klasik syn flood degilse alternatif flagleri deneyerek benzer sonuglar elde edilebilir .

ACK Flood Analizi

Tcpdump kullanarak ACK bayrakl paketleri ayiklama

# tcpdump -i bcel -n ‘tcp[13] & 16 =0’

FIN Flood Analizi

Tcpdump kullanarak FIN bayrakh paketleri ayiklama

# tcpdump -i bcel -n ‘tcp[13] & 1 != 0" and tcp port 80

tcp[13] demek TCP basligindaki 13. byte anlamina gelir. Bu da bayraklari temsil eden byte’dir. Her bayrak
icin verilecek deger asagidaki resimden alinabilir.

SYN+ACK

2 16 1 4 8 32 2+16=18

HTTP GET Flood Saldirisi
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TCP paketleri igerisindeki GET komutlarinin tcpdump ile ayiklanabilmesi igin kullaniimasi gereken
parametreler.

#tcpdump -n -r ddos3.pcap tcp port 80 and \( tcp[20:2] = 18225 \)

Saldirinin Siddetini Belirleme

DDoS saldiri analizine baslarken cevaplamaya ¢alistigimiz sorulardan biri de saldirinin siddetiydi.
Saldirinin siddetini iki sekilde tanimlayabiliriz

1. Gelen trafigin ne kadar bant genisligi harcadig
2. Gelen trafigin PPS degeri

Tcpstat araci kullanilarak trafik dosyalari tGizerinde saldirinin PPS degeri, ne kadar bantgenisligi harcandig
bilgileri detayli olarak belirlenebilir.

# tcpstat —r ddos_analizi.pcap -o "Byte/s:%B MinPacketSize:%m PPS:%p TCP:%T UDP:%U \n" 5
Byte/s:3401176.20 MinPacketSize:40 PPS:5929.20 TCP:29004 UDP:637

Byte/s:3145824.60 MinPacketSize:40 PPS:5247.60 TCP:25797 UDP:436

Byte/s:3140760.20 MinPacketSize:40 PPS:5252.40 TCP:25661 UDP:594

Byte/s:3850993.20 MinPacketSize:40 PPS:13602.80 TCP:66808 UDP:756

Byte/s:4360434.30 MinPacketSize:40 PPS:14904.80 TCP:73681 UDP:435

Byte/s:4460434.40 MinPacketSize:40 PPS:14874.80 TCP:73681 UDP:457

Byte/s:4960434.60 MinPacketSize:40 PPS:13904.80 TCP:73681 UDP:535

Byte/s:5460434.20 MinPacketSize:40 PPS:24904.80 TCP:73681 UDP:456

Saldir1 Kaynagini Belirleme

DDoS saldirilarinda en 6nemli sorunlardan biri saldiry1 gerceklestiren asil kaynagin bulunamamasidir.
Bunun temel sebepleri saldiriyi gerceklestirenlerin zombie sistemler kullanarak kendilerini saklamalari ve
bazi saldiri tiplerinde gercek IP adresleri yerine spoof edilmis IP adreslerinin kullaniimasidir.

Saldiri analizinde saldirida kullanilan IP adreslerinin gercek IP’ler mi yoksa spoofed IPler mi oldugu
rahatlikla anlasilabilir.

Internet Gizerinde sik kullanilan DDoS araclari incelendiginde IP spoofing secenegi aktif kullanilirsa
random (retilmis sahte IP adreslerinden tek bir paket gonderildigi gérilecektir. Yani saldiri sirasinda
kaydedilen dosya incelendiginde fazla sayida tek baglanti gézikiiyorsa saldirinin spoof edilmis IP adresleri
kullanilarak gergeklestirildigi hiikmine varilabilir.
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Tek climleyle 6zetleyecek olursak: Eger ayni IPden birden fazla baglanti yoksa spoofed IP kullaniimis
olma ihtimali yiiksektir.

#tcpdump -n -r ddos.pcap |awk -F" " '{print $3}' | cut -f1,2,3,4 -d"." | sort -n | uniq -c
16.65.194.168
16.65.208.248
16.65.226.233
16.65.232.125
16.65.235.140
16.65.248.199
16.65.249.104
16.65.32.97
16.65.44.199
16.65.48.49
16.65.62.221
16.65.62.30
137.83.136.81
137.83.14.12
137.83.152.203
137.83.164.223
137.83.165.146
137.83.166.132
137.83.185.89
137.83.194.21
162.185.46.86
162.185.60.100
162.185.64.248
162.185.66.32
162.185.75.23
162.185.9.193
162.185.92.77
162.185.96.16

Yukaridaki tcpdump komutu saldiri yapan IP adreslerini ve ilgili IP adresinden saldiri boyunca kag adet
paket gonderildigini bulmaya yarar. Ciktidan da goérilecegi Gzere yogun sekilde spoofed IP kullaniimistir.

Bilgi Giivenligi AKADEMISi|www.bga.com.tr



DDoS Saldir1 Analizi

Saldirida Kullanilan Top 10 IP Adresi

Saldirida kullanilan ve en fazla paket génderen 10 ip adresine ulasiimak istenirse asagidaki komut satiri is
gorecektir.

# tcpdump -r TEST.pcap -n |cut -f3 -d" " | cut -f1-4 -d"." | sort -n|uniq -c|awk -F" " "{print $2 "\t" $1
Y Isort -rn -k 2| head -10

reading from file TEST.pcap, link-type EN1OMB (Ethernet)
11.22.228.246 482196

11.22.243.10 62095

11.22.228.73 27515

11.22.241.138 24972

93.18.207.182 24761

11.22.28.78 13205

195.142.247.7 5041

18.89.192.37 4870

78.16.195.145 4268

78.86.3.178 4157

Ciktida sol taraf IP adresi, sag taraf ise ilgili IP adresinden saldiri boyunca kag adet paket gonderildigidir.

HTTP GET Flood Saldirisinda Kullanilan IP Adresleri

HTTP GET flood saldirilarinda IP spoofing yapmak mimkin degildir. Bir system HTTP istegi
gonderebilmesi icin dncelikli olarak 310 el sikismasini tamamlamasi gerekmektedir. Glinlimz isletim
sistemi/ag/glivenlik cihazlarinda 3’lu el sikisma esnasinda TCP protokollni kandirarak IP spoofing
yapmak mimkin gézikmemektedir. Dolayisiyla HTTP GET flood saldirilari analizinde saldiri yapan IP
adresleri %99 gercek IP adreslerdir.

# tcpdump -n -r ddos3.pcap tcp port 80 and \( tcp[20:2] = 18225 \)|sort -k3 -n|cut -f3 -d" "|cut -
f1,2,3,4 -d"." | sort -n |uniq -c
reading from file ddos3.pcap, link-type EN10MB (Ethernet)
1092 62.202.27.120
9262.111.223.1
7 62.227.26.27
52000 62.227.33.111
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63 62.72.23.102
1300 66.229.63.26
267.193.112.72
177.77.31.226
31020 77.160.72.77
93 77.161.12.233
7177.161.227.192
90232 77.161.32.210
23 77.162.1.137
277.162.3.170
12900 77.162.76.177
2177.163.6.127
377.163.132.37
79100 77.163.217.137
2177.165.97.107
977.166.197.232
270077.166.60.175
35100 77.166.65.133
74200 77.167.126.119
22009 77.169.152.239
11891 77.171.175.77

Sag taraf IP adresi, sol taraftaki sayi da ilgili IP adresinden kag¢ adet HTTP GET Flood istegi gonderildigidir.

Saldirida Kullanilan IP Adresleri Hangi Ulkeden?

Gergeklestirilen saldiri bir botnet araciligiyla gergeklestirilmis ve IP adresleri spoof edilmemisse saldirida
kullanilan IP adreslerinin hangi llkelere ait oldugu bulunabilir.

Cikan sonug grafige dokuldiigliinde asagidaki ¢ikti alinacaktir.
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DDOS Analizi:Ulke bazinda zombi sayisi
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Saldir1 Paketlerini Pasif Snort Sisteminden Ge¢irme

Snort acik kaynak kodlu bir IPS sistemidir ve blnyesinde barndirdigi saldiri imzalariyla ¢ogu klasik DDoS
aracini /tipini tanmaktadir. Saldiri esnasinda kaydedilen paketler Snort’un pasif IPS motorundan
gecirilirse hangi saldir tipleri/araglari kullanilmis bilgisi alinabilir.

#snort -r pids.pcap -c /usr/local/etc/snort/snort.conf -q —O

Jun 912:15:37 netdosl snort: [1:2000545:6] ET SCAN NMAP -f -sS [Classification: Attempted
Information Leak] [Priority: 2]: {TCP} 0.0.0.0:45295 -> 0.0.0.0:80

Jun 912:15:37 netdosl snort: [1:2000545:6] ET SCAN NMAP -f -sS [Classification: Attempted
Information Leak] [Priority: 2]: {TCP} 0.0.0.0:45296 -> 0.0.0.0:707

Jun 912:15:40 netdosl snort: [1:408:5] ICMP Echo Request Flood [Classification: Misc activity] [Priority:
3]: {ICMP}0.0.0.0 ->0.0.0.0

Jun 110:15:23 netdos1 snort: [1:1000003:6] SYN Flood [Classification: DDoS] [Priority: 3]: {TCP}
0.0.0.0:1024 -> 0.0.0.0:80

Jun 912:15:37 netdos1 snort: [1:1000002:6] HTTP GET FIOOD [Classification: DDoS] [Priority: 2]: {TCP}
0.0.0.0:15295 -> 0.0.0.0:80
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