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Wires hark Nedir ?

Bu seferki Konumuz bu yazihm analiz iglemlerinde kullamlan yardimar bir program olup network trafiginin, bir
grafik ara yiiz tizerinden izlenmesini saglayan bir programdir.

Uygulamanin kurulu oldugu bilgisayar tizerinden anlik network trafigi izlenebilecegi gib;, daha 6nce kaydedilmis
dosyalarin incelenmesi amacai ile de kullanilabilir .

bir yazihm olup bir ¢ok alanda kullamlmaktadir ,
anlatim yapryorum ama ne kadar iginizi gorecektir bilinmez ama ciddi anlamda is géren ve kullamlan programdir.
Anlatimlarimizi 6rnekleme ile birlikte yapacagimizdan kolay anlayacagimzi diisiintiyorum
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Wires hark Ozellikleri?

Wires hark diger paket yakalama yazihmlarmm acabilecegi formatlar g6z éniinde
bulundurularak tasarlanmmstir ... ve siirekli giincellenmektedir

i X Si s libpcap, tepdump ve tepdump formatindaki diger araclar
Windows ve Unix sistemlerde calisabilir. PCap, SSEagP V€ tepaump ger arag

(*.pcap,”.cap,*.dmp)

Ag arabiriminden es zamanh paket yakalayabilir.
5Views (*.5vw)
Paketleri ¢ok ayrintih bir sekilde protokol bilgileriyle goriintiiler

HPUX nett] (*.TRCO,*TRCI)
Yakaladigi paketleri kaydetme imkam vardir

Microsoft Network Monitor NetMon (*.cap)
Kriterlere gore paket filtreleme mevcuttur

Network Associates Sniffer DOS (*.cap,*.enc,”.trc,*fdc,*.syc)
Kriterlere gore paket arama mevcuttur

Network Associates Sniffer Windows (*.cap)
paket gortinimleri renklendirilerek kullamm kolaylagtimlabilir.

: ks £ Network Instruments Observer version 9 (*.bfr)
Cesitli istatistikler yapabilir

Novell LANalyzer (*.tr1)
...ve daha bir¢ogu

Sun snoop (*.snoop,*.cap)

Visual Networks Visual UpTime traffic (*.%)
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Nasil Kullanilir?

Uygulama indirilip kuruldugunda, bu uygulama ile birlikte

Windows yiikli bilgisayara isimli bir uygulama daha kurulacaktir. | ety =
B eeew =@ 2 a+snTFEIEE aaamli

, kurulu oldugu bilgisayarin anhk Ethernet trafiginin

The World's Most Popular Network Protocol Analyzer

ya ka] danNmasini Ssa g] aya n progra m d 1T. Version 1.8.6 (SVN Rev 48142 from /trunk-1.8)

Capture Online

bu uygulamadan gelen veriyi kullanarak size grafik bir ara yiiz

tizerinden Ethernet trafigini izleme/inceleme firsati sunar

8 Use‘:r":s-Guid:,
Uygulama baglatildiginda yandakine benzer bir ekran agilacaktir.
Burada Start bolimiiniin altinda bilgisayarda algilanan o
Ethernet kartlar listelenecektir.

Bu kartlardan biri segilir ve ardindan Start butonuna tiklamirsa uygulama

ilgili Ethernet kartinin network trafigini baslar @

Keylogger gibi dustinebilirsiniz bir bakima bu dinlemeler tizerinde

Siteye gonderdiginiz post iglemleri dahil hepsini igerisinde barindirmaktadir

[ Profile: Default

Sniffing islemi yapmaktadir kisaca bu dinleme igerisinde sesli goriisme bir yana videolu gortismeleriniz ve izlediginiz videolar dahil

islendikten hemen sonra izlenmesi miimkiin kihlnmaktadir : ) bununla ilgili 6rnek gostererek gostermeye caligacagim



5 CheCA ki | Sanissaries. ag

bicrosoft WDewvice\MPF_[2DF3AACE-1C4E-4TEE-BBA5-1A05T1LADIDEA} [Wireshark 1.8.4 (SWM Rew 46250 fram Arunk-1.8)]
File Edit Miew Go Capture ASnalyze  Statistics Telephonz Tools  Internals  Help

B EBEEX2E8 A+¢+»a2TFT2 EEF aaaa A # B 3 | B
Filter: Expression... Clear Apply Sawe

Mo, Time Source Destination Protocol Length Info
FUOLUL YU S AUV LS, L, L. LU [T 2 o B P R P (R 0 QaogeTgatelway > TTE LSYN] Seqs=y wiN=sliYs Len=u MSS=140u0 Ws=4 SACK_ FERM=L1

1o, G2B20200(188.132. 129.14 152.168.1.105 SRER f: ftp > gadgetgatelway [SYW, ACK] Seq=0 Ack=1l wWin=5840 Len=0 M35=1452 SACK_PERM=1
10.92864100(1%92,168.1.105 188.132.129.16 TCP gadgetgatelway > ftp [ACK] Seg=1l Ack=1l win=17424 Len=0
11 1?936500(188 132.129 16 192 168 1 105 REesponse: 220 ProfFTPD 1.3.3a Sserver (linuxla. sadecehosting. com) [188.132.129. 16"
170646000152 : i _ 32 ERET TP 67 Reguest: USER gwvarol
.20566 00(App1 : : B Dadcast who has 152.168.1.37 Tell 152.168.1.145
L. 30B0A500(VmMware_c6:22:6F Eroadcast who has 192.168.1.577 Tell 192.168.1.235
.315961500(188.132.129.16 152.168.1.105 ftp > gadgetgatelway [ACK] Seq=73 aAck=14 win=6l44 Len=0
L31972000(1858.132.129.16 152.168.1.105 Response: 331 Password required for gvarol
- 3195925000192, 168.1.105 188.132.129.16 REQUEsT : PASS 1—10

.?5805600(188 132.129.16 192. 168 1 105 ﬁesponse. 230 User gvar01 WDgged in
L FSBS2BOOC192 . 168.1.105 188.132.1258.16 Reaquast: SYST
. FEL40800(GemtekTe_Fa:6l: 6 Broadcast who has 192_.168.1.2357 Tell 192 _168.1. 54

23] 67 bytes on wire (536 bits), 67 bytes captured (536 bits) on interface 0
# Ethernet II, Src: IntelCor_he:ff:9c (00:lc:bf:ibe:ff:9c), Dst: JuniperN_B80:71l:c0 (2c:6b:f5:80:71:c0d
| Internet Protocol wersion 4, Src: 192.168.1.105 (192.168.1.105), Dst: 188.132.12%9.16 (188.132.129.16)
version: 4
Header Tength: 20 bytes
@ Differentiated services Field: 0x00 (psScP Ox00: pefault; ECM: 0x00: MOTL-ECT (MOT ECN-Capable Transportl)
Total Length: 53
Identification: Oxlcdb (73870
@ Flags: 0x02 (Don't Fragment)
Fragment offset: O
Time to 1ive: 128
Protocol: TCP £&D
# Header checksum: Oxded4l [correct]
Source: 192.168.1.105 (192.168.1.105)
Destination: 188.132.125.16 (188.132.129.16)
[Source SeoIP: Unknown]

lMMast-Ainatinn manTo- ikl nowa]

f5 80 71 <o 00 1c  bf he
1c db 40 00 80 06 de 41
0a 75 00 15 ed 0OF 51 al
47 2< 00 00 55 53 45 52
0a




6 TheCAl(ikm | Sanissariesorg

Wireshark Nerelerde Kullanilir

Bu konu aslinda goreceli bir kavram bana gore ama ben simdilik programin kullanimim simgeleyen 2 boliim yaptim
pentestl ve pentest2 1ve 2 ashnda bir butiindir ama kisa bir anlatim i¢in ayirdim ...
Pentest 1 buna baktigimzda bireysel islem gibi durmaktadir ama Pentest 2 goren kisi %80 civarinda kesin hack igerigi var

bunda diyerek goz stizdiirmektedir , ama isin ash her ikisine de ihtiya¢ olmasi ve kullanilabilir olmasidir ...

Pentest 1 Pentest 2

Ag trafik tespit Veri madenciligi

Saldir1 tespiti

Baglanti sorunu tespiti

Port tarama tespiti

Port tarama tespiti Casus yazilim tespiti

Vert inceleme (okuma )
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Bu 6rnegimizde Daha once paketlenmis olan bir

dosyamlz var bu dosyam121 ince]eyerek ele a]acagm B
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[A_k] Seq=1 Ack=1 u1n—132 Len=0
[ACK] Seq=568 Ack Win=1002 Len=0
[ACK] S5eq=568 Ack=1087 Win=1002 Len=0
Data
Data
pata
Data
pata
Data
Data
Data
Data
Data
Data
Data
Data
: 54875 Destination i fmtp
* 63076 Destination t fmtp
Destination : fmtp
Destination rts Tmtp
Destination rt: fmtp
Souree po Destination rt: fmtp
Source, portis, 5 Destination Fmtp
Source ) pestination p fmtp
Source estina fmtp
source 1 5487 Destination : fmcp
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Yan tarafta gordugiiniiz daha 6nce kaydedilmis bir
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Simdi yan taraftaki resme bakarsamz protokol
boliimiinde TCP — UDP — SSDP — HHTP gibi

protokoller meveut bu nu dinleyebilmemiz i¢in bir
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Dontigtiirme islemi yapmamiz gerekmektedir
ilk olarak bizim UPT protokoliinii RTP ye

cevirmemiz daha sonrasinda decode ederek
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islenebilir hale cekmemiz gerekmektedir bunun igin

Bu islemi sirasi ile sizlere verecegim ama ezber

yerine uygulama yapimiz >>>>>>>>
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167464 : .70, 192.168.106..50 TLSVI.
- 992970 : .65. 192.168.106. 50 TLSV,
-993183 3 .65, 192.168.106. 50 TS
-442063 3 .65, 192.168.106. 50 TLSW.
-A442321 . .65, 192.168.106. 50 TLSV].
. 972644 : .70, 192.168.106. 50 TLSV].
972913 : .70, 192.168.106.50 TLSv].
. 975789 : .70, 192.168.106. 50 TLSVE 221 Applicati a
. 975868 : .70, 192.168.106. 50 TLSWk: &7 A ot 0N Data |
192.168.106.1 UpP irce port: 54875 "Destination
6 1 190066.106. 50U/ fibeg 3 ,
- 020077 .168.106.50 192 .368.106.1 el 214 Mark Packet (toggle] on .
.029457 192.168.106.1 192.163.1;0‘5. 50 UDP 214 Ignore Packet (toggle) Dot deckie UDP |Both (63076—~8500) port(s) as
.040798 192.168.106.50 1092.168.106.1 UDP 214 Set Time Reference (toggle) . N8
048791 192.168.106.1 192.168.106.50 UDP 58 : . n
3 Time Shift...
| Edit or Add Packet Comment...

221 application
115 application
95 application
115 Application TR
95 application .. -
115 Application
97 application Link | Metwork| Transport

@ Decode

S = T = T iy S Sy S BT

.060650 192.168.106.50 192.168.106.1 UDP 214
.080993 192.168.106.50/ 192.168.106.1 UDP 214
088875 192.168.106.1 || 192.168.106. 50 UDP 214
.101680 192.168.106.50 192.168.106.1 UDP 214
.109098 192.168.106.1  192.168.106. 50 UDP 214
.121904 192.168.106.50 192.168.106.1 UDP 214
.129589 192.168.106.1  192.168,106.550 UDP 58
.142167 192.168.106.50 192.168.106.1 UDP 214
.162509 192.168.106.50 192.168.106.1 UDP 214
.182879 192.168.106.50 192.168.106.1 upP 214 :
.203066 192.168.106.50 192.168.106.1 UDP 214 Eollow TCP Stream

Frame 2: 214 bytes on wire (1712 bits), 214 byres captured (1712 Follow LIDE Stream
Ethernet II, Src: Universa_95:c0:65 (cc:52%af:95:c8:65), DSE: Li
Internet Protocol Version 4, src: 192.168.106.1 (192.168.106.1),
User Datagram Protocol, Src Port: 63076 (630¥6), Dst Port: fmtp Copy

Data (172 bytes) 2/’*25 e
eCcode As...

Manually Reschve Address

Apply as Filter

Prepare a Filter
Conversation Filter
Colorize Conwversation

8 14

0]
0]
0]
0
0
0
0.
0
0
0]
0]
0]
0
0
0

HA TA TA IALTA TR TA A FA TA TA TA TA A LA
-
g

Follow 551 Stream

Print...

Show Packet in Mew Window

1 UTP protokoliinde olan herhangi bir isleme sag tiklayarak Decode As secenegine tiklaymn
2 Agilan Meni Bizim UDP protokoliindeki paketi ¢evirecegimiz Paket tiirtinii segmemizi ister Burada RTP Tiriinl segecegiz
3 Sec¢im yapildiginda Proje igerisinde olan Tim UDP paketleri RTP’ye dontigsecektir ve bizlere yanilmiyorsak dinleme imkam

vericektir Devam edelim Konu sonunda video ile de sizlere bu 6rnegi hizl bir sekilde gésterimini yapacagim ...
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Forward Direction Reversed Direction

Analysing strearm from 192 168.106.50 port 54875 to 1921681061 port 8500 S55RC = 0x5F78

Packet + Sequence 4 Delta{ms) 4 Filtered Jitter(ms) 4 Skew(ms) A IR BEW(kbps 4 Marker 4 Status
B dalateaa] k Telephony Tools Internals Help 1 14216 0,00 0,00 .00 1.60 [ Ok]
LKl C R S oA ANSI 4 Q Q@ [ 3 14217 20,08 0,00 0,08 3,20 [Ok]
hangi paketi ele G5M " 5 14218 20,72 0,05 0,80 4,80 [ Ok]
H.225... fression... Clear Apply &a ~
a]arak : ]e ece“imizi ;10(2 \ | 7 14219 19,85 0,06 -0,65 6,40 [Ok]
sleyeceg s SECL R 14220 20,24 0,07 0,99 8,00 [Ok]
. 1 essages
daha sonrasinda ise | 58 PT=Comfort g 14221 20,69 0,11 -1,68 9,60 [Ok]
o : | S PISLINCT o 12 14222 20,22 012 -1,90 11,20 Ok ]
ele aliman paketin [ECHS L 214 eToTTILT : : : : :
RTP 4 ‘ Show All Streams 14 14223 20,26 013 -217 1280 [Ok]
deCOde ve C]]n]eme RTSP r Strearn Analysis...
= Max delta = 2894 ms at packet no, 2184
1 ] 111 S : et " : Max jitter = 2,06 ms. Mean jitter = 0,81 ms
islemini Gostermis [ | 214 PT=ITU-T G. I i
EMII;'IF'G ti | 2R PRt T ﬂtK ISR?; N Ir:t ”11-*3-42 ( cted 1342) Lost RTP packets = 0 (0,Q0%) S ]
PPOperations 214 PT=ITU-T G. ota packets = {expecte 0 packets = 0 (0, ECUENCE EFFOIS =
OIdUk bu dosyay] ek UCP Messages | OT=ITU-T € Duration 26,52 = (-1 ms clock drift, corresponding to 8000 Hz (-0,00%
olarak sizlere . VolP Calls = - : = ) o
WAP-WSP .. - &r SR | Save payload... " Saveas CSV.. || Befrezh ]I Jump to || Graph [l Player JI Mext non-Ok ” Clos
= 14 PT=ITi o= — ' -3

verecegim tizerinde

View as time of day

ga]]§]p goz ; ﬁ test.pcap - WoIP - RTP Player ' h e - T T —— * i i
. N B —
gezdirerek hi¢ E
]
yoktan deneme 5 >
. A 5
yanmlma iglemleri s1|| . | | | . . |
3 5 is 25 " g 45 -1 G5 Ts
yaparak ta - %
6gren ebi]irsiniz & w 192.168.106.50:54875 to 192.168.106 1:8500 Druration:26,84 Drop by litter Buff:0(0,8€5) Cut of Seq: 0(0,0%) Wrong Timestamp:

Jitter buffer [ms] | 50 : Use RTP timestamp Decode _ Play atop Clo
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Zaman oldukca
Videolu ve konu anlatimli
orneklerle aciklanacaktir
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