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Bu seferki Konumuz wires hark ȰɃ ɇȯɈıȺıȻ ȯȼȯȺȷɈ ȷşȺȳȻȺȳɀȷȼȲȳ ȹɃȺȺȯȼıȺȯȼ ɇȯɀȲıȻȱı Ȱȷɀ ȾɀȽȵɀȯȻ ȽȺɃȾ network ɂɀȯȴȷğȷȼȷȼ, Ȱȷɀ 
grafik ara yüz üzerinden izlenmesini ɁȯğȺȯɇȯȼ Ȱȷɀ ȾɀȽȵɀȯȻȲıɀ. 

 
 ƭɇȵɃȺȯȻȯȼıȼ ȹɃɀɃȺɃ ȽȺȲɃğɃ ȰȷȺȵȷɁȯɇȯɀ üɈȳɀȷȼȲȳȼ ȯȼȺıȹ ȼȳɂɅȽɀȹ ɂɀȯȴȷğȷ ȷɈȺȳȼȳȰȷȺȳȱȳğȷ ȵȷȰȷ, Wires hark Ȳȯȶȯ öȼȱȳ ȹȯɇȲȳȲȷȺȻȷş 

ȲȽɁɇȯȺȯɀıȼ ȷȼȱȳȺȳȼȻȳɁȷ ȯȻȯȱı ȷȺȳ Ȳȳ ȹɃȺȺȯȼıȺȯȰȷȺȷɀ . 
 

Ücretsiz Ȱȷɀ ɇȯɈıȺıȻ ȽȺɃȾ Ȱȷɀ çȽȹ ȯȺȯȼȲȯ ȹɃȺȺȯȼıȺȻȯȹɂȯȲıɀ ,  
ȯȼȺȯɂıȻ ɇȯȾıɇȽɀɃȻ ȯȻȯ ȼȳ ȹȯȲȯɀ ȷşȷȼȷɈȷ ȵöɀȳȱȳȹɂȷɀ ȰȷȺȷȼȻȳɈ ȯȻȯ ȱȷȲȲȷ ȯȼȺȯȻȲȯ ȷş ȵöɀȳȼ Ʉȳ ȹɃȺȺȯȼıȺȯȼ  ȾɀȽȵɀȯȻȲıɀ. 

 ƙȼȺȯɂıȻȺȯɀıȻıɈı öɀȼȳȹȺȳȻȳ ȷȺȳ ȰȷɀȺȷȹɂȳ ɇȯȾȯȱȯğıȻıɈȲȯȼ ȹȽȺȯɇ ȯȼȺȯɇȯȱȯğıȼıɈı ȲüşüȼüɇȽɀɃȻ 
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Windows ve Unix sistemlerde çȯȺışȯȰȷȺȷɀ.  

• ƙğ arabiriminden ȳş ɈȯȻȯȼȺı paket yakalayabilir.  

• Paketleri çok ȯɇɀıȼɂıȺı bir şȳȹȷȺȲȳ protokol bilgileriyle görüntüler  

• YȯȹȯȺȯȲığı paketleri kaydetme ȷȻȹȯȼı ɄȯɀȲıɀ   

• Kriterlere göre paket filtreleme mevcuttur  

• Kriterlere göre paket arama mevcuttur  

• paket görünümleri renklendirilerek ȹɃȺȺȯȼıȻ ȹȽȺȯɇȺȯşɂıɀıȺȯȰȷȺȷɀ.  

• ÇȳşȷɂȺȷ istatistikler yapabilir  

• ...ve daha ȰȷɀçȽğɃ 

Wires hark Ȳȷğȳɀ paket yakalama ɇȯɈıȺıȻȺȯɀıȼıȼ ȯçȯȰȷȺȳȱȳğȷ formatlar göz önünde 
ȰɃȺɃȼȲɃɀɃȺȯɀȯȹ ɂȯɁȯɀȺȯȼȻışɂıɀ … Ʉȳ ɁüɀȳȹȺȷ ȵüȼȱȳȺȺȳȼȻȳȹɂȳȲȷɀ 

• libpcap, tcpdump ve tcpdump ȴȽɀȻȯɂıȼȲȯȹȷ Ȳȷğȳɀ araçlar  

• (*.pcap,*.cap,*.dmp)  

• 5Views (*.5vw)  

• HPUX nettl (*.TRC0,*.TRC1)  

• Microsoft Network Monitor  NetMon (*.cap)  

• Network Associates Sniffer  DOS (*.cap,*.enc,*.trc,*fdc,*.syc)  

• Network Associates Sniffer  Windows (*.cap)  

• Network Instruments Observer version 9 (*.bfr)  

• Novell LANalyzer (*.tr1)  

• Sun snoop (*.snoop,*.cap)  

• Visual Networks Visual UpTime traffic (*.*) 



Ethical Hacking 

ƭɇȵɃȺȯȻȯ ȷȼȲȷɀȷȺȷȾ ȹɃɀɃȺȲɃğɃȼȲȯ, ȰɃ ɃɇȵɃȺȯȻȯ ȷȺȳ ȰȷɀȺȷȹɂȳ  
Windows yüklü bilgisayara WinPcap ȷɁȷȻȺȷ Ȱȷɀ ɃɇȵɃȺȯȻȯ Ȳȯȶȯ ȹɃɀɃȺȯȱȯȹɂıɀ.  
WinPcap, ȹɃɀɃȺɃ ȽȺȲɃğɃ ȰȷȺȵȷɁȯɇȯɀıȼ ȯȼȺıȹ Ɲɂȶȳɀȼȳɂ ɂɀȯȴȷğȷȼȷȼ  
ɇȯȹȯȺȯȼȻȯɁıȼı ɁȯğȺȯɇȯȼ ȾɀȽȵɀȯȻȲıɀ.  
Wireshark bu uygulamadan gelen veriyi kullanarak size grafik bir ara yüz  
üzerinden Ethernet ɂɀȯȴȷğȷȼȷ ȷɈȺȳȻȳ/ȷȼȱȳȺȳȻȳ ȴıɀɁȯɂı ɁɃȼȯɀ 
 
ƭɇȵɃȺȯȻȯ ȰȯşȺȯɂıȺȲığıȼȲȯ ɇȯȼȲȯȹȷȼȳ ȰȳȼɈȳɀ Ȱȷɀ ȳȹɀȯȼ ȯçıȺȯȱȯȹɂıɀ.  

ƚɃɀȯȲȯ ƫɂȯɀɂ ȰöȺüȻüȼüȼ ȯȺɂıȼȲȯ ȰȷȺȵȷɁȯɇȯɀȲȯ ȯȺȵıȺȯȼȯȼ  
Ethernet ȹȯɀɂȺȯɀı ȺȷɁɂȳȺȳȼȳȱȳȹɂȷɀ.  
ƚɃ ȹȯɀɂȺȯɀȲȯȼ Ȱȷɀȷ ɁȳçȷȺȷɀ Ʉȳ ȯɀȲıȼȲȯȼ ƫɂȯɀɂ ȰɃɂȽȼɃȼȯ ɂıȹȺȯȼıɀɁȯ ɃɇȵɃȺȯȻȯ  
ilgili Ethernet ȹȯɀɂıȼıȼ ȼȳɂɅȽɀȹ ɂɀȯȴȷğȷȼȷ loglamaya ȰȯşȺȯɀ 
 
Keylogger ȵȷȰȷ ȲüşüȼȳȰȷȺȷɀɁȷȼȷɈ Ȱȷɀ ȰȯȹıȻȯ  ȰɃ ȲȷȼȺȳȻȳȺȳɀ üɈȳɀȷȼȲȳ 
ƫȷɂȳɇȳ ȵöȼȲȳɀȲȷğȷȼȷɈ ȾȽɁɂ ȷşȺȳȻȺȳɀȷ ȲȯȶȷȺ ȶȳȾɁȷȼȷ ȷçȳɀȷɁȷȼȲȳ ȰȯɀıȼȲıɀȻȯȹɂȯȲıɀ 
 
Sniffing ȷşȺȳȻȷ ɇȯȾȻȯȹɂȯȲıɀ ȹıɁȯȱȯ ȰɃ ȲȷȼȺȳȻȳ ȷçȳɀȷɁȷȼȲȳ ɁȳɁȺȷ ȵöɀüşȻȳ Ȱȷɀ ɇȯȼȯ ɄȷȲȳȽȺɃ ȵöɀüşȻȳȺȳɀȷȼȷɈ Ʉȳ ȷɈȺȳȲȷğȷȼȷɈ ɄȷȲȳȽȺȯɀ ȲȯȶȷȺ 
ȷşȺȳȼȲȷȹɂȳȼ ȶȳȻȳȼ ɁȽȼɀȯ ȷɈȺȳȼȻȳɁȷ ȻüȻȹüȼ ȹıȺıȼȻȯȹɂȯȲıɀ : ) ȰɃȼɃȼȺȯ ȷȺȵȷȺȷ öɀȼȳȹ ȵöɁɂȳɀȳɀȳȹ ȵöɁɂȳɀȻȳɇȳ çȯȺışȯȱȯğıȻ  
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Pentest 1 

Ag trafik tespiti 

Baglantı sorunu tespiti 

Port tarama tespiti 

Pentest 2 

Veri madenciligi 

Saldırı tespiti 

Port tarama tespiti 

Casus yazılım tespiti 

Veri inceleme ( okuma ) 

ƚɃ ȹȽȼɃ ȯɁȺıȼȲȯ ȵöɀȳȱȳȺȷ Ȱȷɀ ȹȯɄɀȯȻ Ȱȯȼȯ ȵöɀȳ ȯȻȯ Ȱȳȼ şȷȻȲȷȺȷȹ ȾɀȽȵɀȯȻıȼ ȹɃȺȺȯȼıȻıȼı ɁȷȻȵȳȺȳɇȳȼ ̱ ȰöȺüȻ ɇȯȾɂıȻ 
ȾȳȼɂȳɁɂ̰ Ʉȳ ȾȳȼɂȳɁɂ̱  ̰ Ʉȳ ̱ ȯɁȺıȼȲȯ Ȱȷɀ ȰüɂüȼȲüɀ  ȯȻȯ ȹıɁȯ Ȱȷɀ ȯȼȺȯɂıȻ ȷçȷȼ ȯɇıɀȲıȻ … 
Pentest ̰ ȰɃȼȯ ȰȯȹɂığıȼıɈȲȯ ȰȷɀȳɇɁȳȺ ȷşȺȳȻ ȵȷȰȷ ȲɃɀȻȯȹɂȯȲıɀ ȯȻȯ Pentest ̱ ȵöɀȳȼ ȹȷşȷ %8̯ ȱȷɄȯɀıȼȲȯ ȹȳɁȷȼ hack ȷçȳɀȷğȷ Ʉȯɀ 
ȰɃȼȲȯ Ȳȷɇȳɀȳȹ ȵöɈ ɁüɈȲüɀȻȳȹɂȳȲȷɀ , ȯȻȯ ȷşȷȼ ȯɁȺı ȶȳɀ ȷȹȷɁȷȼȳ Ȳȳ ȷȶɂȷɇȯç ȽȺȻȯɁı Ʉȳ ȹɃȺȺȯȼıȺȯȰȷȺȷɀ ȽȺȻȯɁıȲıɀ … 
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ƚɃ öɀȼȳğȷȻȷɈȲȳ Ɯȯȶȯ öȼȱȳ ȾȯȹȳɂȺȳȼȻȷş ȽȺȯȼ Ȱȷɀ 
ȲȽɁɇȯȻıɈ Ʉȯɀ ȰɃ ȲȽɁɇȯȻıɈı ȷȼȱȳȺȳɇȳɀȳȹ ȳȺȳ ȯȺȯȱȯğıɈ 

Yȯȼ ɂȯɀȯȴɂȯ ȵöɀȲüğüȼüɈ Ȳȯȶȯ öȼȱȳ ȹȯɇȲȳȲȷȺȻȷş Ȱȷɀ 
ȾɀȽȸȳ ȲȷɇȳȺȷȻ ȰȷɈ ȰɃȼȯ şȷȻȲȷȺȷȹ  ȰɃ ȾɀȽȸȳ ȷçȳɀȷɁȷȼȲȳ 
Ȱȷɀ ɁȳɁ ȷşȺȳȻȷ Ʉȯɀ ƚȷɈ ȰɃȼɃ ȼȯɁıȺ Ƚɀɂȯɇȯ çıȹȯɀɂıȾ 
dinleyebiliriz ? 
Cevap : 
ŞȷȻȲȷ ɇȯȼ ɂȯɀȯȴɂȯȹȷ ɀȳɁȻȳ ȰȯȹȯɀɁȯȼıɈ ȾɀȽɂȽȹȽȺ 
bölümünde TCP – UDP – SSDP – HHTP gibi 
protokoller mevcut bu nu dinleyebilmemiz için bir 
ƜöȼüşɂüɀȻȳ ȷşȺȳȻȷ ɇȯȾȻȯȻıɈ ȵȳɀȳȹȻȳȹɂȳȲȷɀ 
ilk olarak bizim UPT protokolünü RTP ye 
çȳɄȷɀȻȳȻȷɈ Ȳȯȶȯ ɁȽȼɀȯɁıȼȲȯ decode ederek 
ȷşȺȳȼȳȰȷȺȷɀ ȶȯȺȳ çȳȹȻȳȻȷɈ ȵȳɀȳȹȻȳȹɂȳȲȷɀ ȰɃȼɃȼ ȷçȷȼ 
 
ƚɃ ȷşȺȳȻȷ ɁıɀȯɁı ȷȺȳ ɁȷɈȺȳɀȳ ɄȳɀȳȱȳğȷȻ ȯȻȯ ȳɈȰȳɀ 
ɇȳɀȷȼȳ ɃɇȵɃȺȯȻȯ ɇȯȾıȼıɈ  >>>>>>>> 
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̰ ƭƬP ȾɀȽɂȽȹȽȺüȼȲȳ ȽȺȯȼ ȶȳɀȶȯȼȵȷ Ȱȷɀ ȷşȺȳȻȳ Ɂȯğ ɂıȹȺȯɇȯɀȯȹ Decode ƙɁ Ɂȳçȳȼȳğȷȼȳ ɂıȹȺȯɇıȼ 
̱ ƙçıȺȯȼ Mȳȼü ƚȷɈȷȻ ƭƜP ȾɀȽɂȽȹȽȺüȼȲȳȹȷ Ⱦȯȹȳɂȷ çȳɄȷɀȳȱȳğȷȻȷɈ Pȯȹȳɂ ɂüɀüȼü ɁȳçȻȳȻȷɈȷ ȷɁɂȳɀ ƚɃɀȯȲȯ ƪƬP Ƭüɀüȼü ɁȳçȳȱȳğȷɈ 
̲ ƫȳçȷȻ ɇȯȾıȺȲığıȼȲȯ PɀȽȸȳ ȷçȳɀȷɁȷȼȲȳ ȽȺȯȼ ƬüȻ ƭƜP ȾȯȹȳɂȺȳɀȷ ƪƬP’ɇȳ Ȳöȼüşȳȱȳȹɂȷɀ Ʉȳ ȰȷɈȺȳɀȳ ɇȯȼıȺȻıɇȽɀɁȯȹ ȲȷȼȺȳȻȳ ȷȻȹȯȼı 
vericektir ƜȳɄȯȻ ȳȲȳȺȷȻ KȽȼɃ ɁȽȼɃȼȲȯ ɄȷȲȳȽ ȷȺȳ Ȳȳ ɁȷɈȺȳɀȳ ȰɃ öɀȼȳğȷ ȶıɈȺı Ȱȷɀ şȳȹȷȺȲȳ ȵöɁɂȳɀȷȻȷȼȷ ɇȯȾȯȱȯğıȻ …   
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Burada ilk olarak 
hangi paketi ele 

ȯȺȯɀȯȹ ȷşȺȳɇȳȱȳğȷȻȷɈȷ 
Ȳȯȶȯ ɁȽȼɀȯɁıȼȲȯ ȷɁȳ 
ȳȺȳ ȯȺıȼȯȼ Ⱦȯȹȳɂȷȼ 
decode ve dinleme 
ȷşȺȳȻȷȼȷ GöɁɂȳɀȻȷş 
ȽȺȲɃȹ ȰɃ ȲȽɁɇȯɇı ȳȹ 

olarak sizlere 
ɄȳɀȳȱȳğȷȻ üɈȳɀȷȼȲȳ 

çȯȺışıȾ ȵöɈ 
gezdirerek hiç 
yoktan deneme 

ɇȯȼıȺȻȯ ȷşȺȳȻȺȳɀȷ 
yaparak ta 

öğɀȳȼȳȰȷȺȷɀɁȷȼȷɈ 
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