


SSH Client BackdOOr

Tacettin Karadeniz
tacettinkaradeniz {at} proton.me

Gegmisten glinim{ize sistemlere yetkisiz erisim igin kullanilan taktikler degismektedir. Sistemde
zafiyet tespit edildiginde sisteme erisim saglayan yetkisiz kisi ya da kisilerin yapacagi ilk islemlerden
biri de sistemde arka kapi (Backdoor) olusturmaktir. Sistemde olusturulan arka kapilarin ¢ogunlugu;
fark edilmeden kullanici olusturma, harici erisim icin port agma, kullanilan sunucu tabanli
yazilimlarina miidahale edilerek istenildigi zaman sunucuya baglanma yontemleridir.

Bu tiir aksiyonlarin haricinde uygulamalarda (sunucu 6zelligi harici) yapilan degisikliklerle sistemde bir
arka kapi etkisi olusturulur.

SSH istemci uygulamasinin kaynak kodunda yapilan degisiklikler ile sisteme yliklenmesi sonucunda
sistem nasil tehlikeye diistiyor, bunu irdeleyecegiz.
SSH{Secure Shell}, sistemler arasinda diger tabirle uzak sunuculara(remote control) ve bilgisayarlara
baglanmak maksadiyla kullanilan bir arag/ag protokolldir. Guvenli bir sekilde dosya transfer islemi
icinde kullanilir. SSH ag protokoli standart port 22/TCP olarak kullanilmakta. SSH istemci(client)
uygulamasi ile SSH sunucusuna baglanti islemi gerceklesir.

Yukarida kisaca bahsettigim SSH istemcisinde yapilan degisiklikle sunucuyu nasil tehlikeli bir duruma
getirir?
Cok kullanicili bir sunucu (server/drn: Seedbox server) yetkisiz erisim ile (#)root(#) yetkisi alan bir
saldirgan sistemde tespit edilse dahi tespit oncesi diger kullanicilarin sifrelerini ele gegirmek
isteyecektir. Bu yollardan bazilar Sniff yéntemi (Network Sniffing), *nix sistemde /etc/shadow
dosyasinda ki bilgiler 1siginda(yetkisi kisith kullanici erisemez) kullanici sifrelerinin kirilmasidir(John
The Ripper, Hashcat).
Saldirgan, sistemde root(#) yetkisine eristiginde SSH client uygulamasindaki degisiklik ile sunucudaki
diger kullanicilarin ssh komutunu kullanmasiyla baska sunuculara(i¢ agdaki baska sunucu olabilir)
baglanmasiyla zorlanmadan sifreleri ele gegirebilir.

IDA(The Interactive Disassembler) ile “ssh™ istemci uygulamasindaki strings(Resim 1) icerikleri
incelendiginde ( User: \ Password: \ Connected: ) s6z dizimleri dikkat ¢ekiyor.
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=) .rodata:000000000006FB3E 00000017 c passwordauthentication

[7] strvisx F5] .rodata:000000000006FD032 00000018 (44 numberofpasswordprompts

[F] sys_tun_open rodata:0000000000070C92 00000013 c %s@Ibs's password:

[F] sys_tun_infilter rodata:0000000000071148 00000009 c password

ZI sys_tun_outfilter rodata:0000000000077FA8 00000048 c Password authentication is disabled to avoid man-in-the-middle attacks.
7| __addvdi3 rodata:0000000000078780 00000024 c Enter % 30s@%.128s's old password:

[#] _addvsi3 5] .rodata:00000000000787A8 00000024 C Enter %.30s@%.128s's new password:

[F] _subvdi3 =] .rodata:00000000000787D0 00000025 C Retype %.305@%.128s's new password:

[F] _subvsi3 .rodata:00000000000788D0 <

[F] _mulvdiz

(] _mulvsiz -

4 ’

(Resim 1)

Dikkat ¢ceken bu ifadelerin neyi ifade ettigini bulmak icin durumlarini IDA ile incelemeye devam
edelim. Resim 2, Resim 3, Resim 4 ve Resim 5 de yer alan ssh client uygulamasi icin ¢alisma siirecinde
normal olmayan durumlar goriliyor.
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Function name = .rodata:@@80000000078BA8 ; const char aPermissionDeni[]

.rodata:98000000000788A8 aPermissionDeni db 'Permission denied, please try again.',@

iz| st .rodata:00000000000788A8 ; DATA XREF: userauth_passwd:loc_1D11@8i0

- .rodata:00000000000788CD
[F] sys_tun_open L L Ll R

align 1eh

< LTodata: JUU0UUUOU0U/ 8000 aUSeISp Wordas an T URTR AREr. DooroutiLrS EAT0
(7] sys_tun_infileer .rodata: 80900000008788D1 db *,0Ah
(7] sys._tun_outfilter .Todata: 00000000007 SBES db eah
[F] _addvdiz .rodata:0000000000788EG 3R
[7] _addvsiz .Todata:B@00E0ABOBTBEEF db ‘Password : %s',@ah
[F] _subvdia .rodata:@0000000008788FD db 'Connected : %s',0Ah
[F] _subvsi3 .rodata:@00000800007890C db TBAh, @
_E_mulvdli 8 ~Aapgasaans a1 aliogn 2
7 _mulvsia .rodata: 78928 aEnter p db 'Enter passphrase for key ',27h,'%.10@s',27h,': ',@
il —negvmz .rodata:0@00000000078928 ; DATA XREF: load_identity_file+6@:0
= : .rodata:000000000087894C align 1eh
m —negvsi2 .rodata:@000000080078950 ; const char aNoPassphraseGi[]
[F] term_proc .rodata:@8000000000078950 aNoPassphraseGi db ‘no passphrase given, try next key',@
[F] _printf_chk .rodata:@000080000078950 ; DATA XREF: load_identity_file o
[F] deflatelnit_ .rodata:0000000000078972 align 8
[7] RsA_set0_key .rodata:0000000000078978 ; const char aBadPassphraseG[]
[7] ERR_peek last_error = .rodata:0000000000078978 aBadPassphraseG db 'bad passphrase given, try again...',@
“ » .rodata:0000000000078978 ; DATA XREF: load_identity_file:loc o
Line 1389 of 1779 @08788D2 002A0RR20QT788DB: .rodata:aUserSPasswordS (Synchronized with Hex View-1)

(Resim 2)
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Function name .rodata:00000000000788A8 ; const char aPermissionDeni[]

.rodata:00000000000788A28 aPermissionDeni db ‘Permission denied, please try again.',@

\levwsx .rodata:@0000600000788A8 ; DATA XREF: userauth_passwd:loc_1D116/0
7] sy ciionien .rodata:08000000000788CD align 1eh
e .rodata: Ac_dh_noh . ; DATA XREF: userauth_passwd+EATo
7] sys_tun_infikier .xodata: 080000000007 [ Rename N
(] sys.sun.oudiker wrpdatas FEEOERS Ra List cross references t cerl+
(7] _addvdia .Todata:00000000000
‘7-' —addvsi3 .rodata:eaﬂﬂoeﬂbﬂbd: ju""q]ump to the selected cross reference
(] _subvdi3 -Todata: 7 Mark position... Alt+M
7] _subvsi3 -rodata:00000000000] _ [.eah,e
7] _mubwdia “Touata o] K ARy P
] _mulvsia .rodata:00000080000] b pata o t key *,27h,'%.1005",27h,": "0
] _neguaiz -Todata: 800000000007 S oriiebin " ; DATA XREF: load_identity_file+6810o
. : .Todata:eaoepeeoage] 7~ Y
7] _negusiz .Todata: 080000000007 & Add write trace
(7] _term_proc .rodata:ee0000000007 | - , try next key',®
[7] _printf_chk rodata:pavepeseese] ni Add readswrite trace ; DATA XREF: load_identity_file+17810
{Z| deflatelnit_ .mriatd:aeom)eﬂmmm: o&gdd watch
[7] RsA_seto_k: .rodata:ee0008080007
%ERRJggk‘:zlierrnr = .Todata:@80000000007 £+ add breakpoint £ n, try again...',@
4 » ,ruu.zra:nnaa@aameeii ﬂ@ Xrefs graph to... ; DATA XREF: load_identity_file:loc_1D3A8:'0
Line 1389 of 1779 20078800 BERORDOOOBOTE ith Hex View-1)

| fhv Xrefs graph from...

= output | Synchronize with . 2
Search completed. Found at 080000000007D320.
Search completed. Found at 200000000007D320.

(Resim 3)

| Font...
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Function name = .rodata:08008000000788A8 ; const char aPermissionDeni[]

.rodata:00000000000788A8 aPermissionDeni db ‘Permission denied, please try again.',®

ﬂstrwsx .rodata:00000000000788A8 ; DATA XREF: userauth_passwd:loc_1D11@10

[F] sys_tun_open
sys_tun_infilter
(7] sys_tun_outfilter

Direction Type Addre:

\Z‘ _ addvdi3 userauth_passwd+EA lea rdx, aUserSPasswordS; ™n, \n\nUser: 96s\nPass"...
[7] _addysi3
7] _subvdiz
E __subvsi3 Line 1 of 1
[ mulvdi3 —_—
%imulvsia i Help Search X cancel ‘ Fok ‘ 1
2 i T -Toaat 78928 T DATA XREF: I080_Tdentity_TILe+60 0
(7] _negudiz .rodata:@00000000007894C align 1eh 5
Lﬂ —negyvsi2 rodata:@00000000007895@ ; const char aNoPassphraseGif[]
(7] _term_proc .rodata:0000000000078950 aNoPassphraseGi db 'no passphrase given, try next key',@
[F] _printf chk .rodata:@0008000000078950 ; DATA XREF: load_identity_file+178i0
[7] deflatelnit_ .rodata:@000000000078572 align &
[7] RsA_set0_key .rodata:000@8000000078978 ; const char aBadPassphraseG(]
(7] ERR_peek last_error = .rodata: 78978 aBad ph db 'bad passphrase given, try again...',@
4 » .rodata:0000000000078578 ; DATA XREF: load_identity_file:loc_1D3A810
Line 1389 of 1779 20078800 0200ROC0000788DR: .Todata:aUserSPasswordS (Synchronized with Hex View-1)
=] output

Search completed. Found at 980000808007D320.
Search completed. Found at 0000082000@7D320.
Search completed. Found at @@eeopeeeee7D32e.

(Resim 4)
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Function name = =
[F] strvisx

[F] sys_tun_open
[7] sys_tun_infilter
£ sys_tun_outfilter
__addvdi3

£ _addvsi3

£] _subvdi3
subwvsi3
mulvdi3

MHEEEHEE

mulvsi3
negvdi2

namsi?

¥4

S|

Line 1389 of 1779

Ah Graph overview 0@ ®

51.20% (-766,1348) (766,199) @0R1CFR7 DOAADARARRRICFBY: userauth_passwd+A7 (Synchronized with Hex View-1)

[E] output o

Search completed. Found at 280000000007D320.

(Resim 5)

Resim 5 de yer alan uygulama diyagraminda “/opt/.../log.txt” ve “touch “ ifadeleri ssh komutu igin
siphe uyandiricidir. Uygulama sistem (izerinde log.txt dosyasina erisim saglamakta ve log.txt
dosyasinin olup olmadigini kontrol ediyor, bu log.txt dosyasi yok ise “touch™ komutunu devreye aliyor
Konsol ortaminda ssh komutunu galistirip siireci izleyelim.

sshile i¢ agdaki bir bilgisayar baglantiyi sagladigimizda herhangi bir aksilik goriinmuyor. Normal bir
baglanti gergeklesti.

[sistem@sys ]$ ssh -l domain5 192.168.5.9
domain5@192.168.5.9's password:

—(domain5%yerel5)-[~]
s

ssh uygulamasinin siirecini konsol lizerinden takip etmeye devam edelim. “ps” komutu ile “ssh” siireg
numarasini(PID) bulalim.

[sistem@sys]$ ps -ef | grep ssh

sistem 126779 105387 0 15:31 pts/2 00:00:00 ssh -l domain5 192.168.5.9

/proc dizininden galisan uygulamalarin bilgilerine ulasabiliriz. ssh slire¢ numarasi 126779 olarak
gordik. Buldugumuz siire¢ numarasi Gzerinden /proc dizini altinda ssh i¢in durum analizini
gerceklestirelim.

[sistem@sys]$ Is -la /proc/126779/fd/

dr-x------ 2 sistem sistem 8 Nis 19 15:31.

dr-xr-xr-x 9 sistem sistem 0 Nis 19 15:31 ..

Irwx------ 1 sistem sistem 64 Nis 19 15:31 0 -> /dev/pts/2
I-wx------ 1 sistem sistem 64 Nis 19 15:31 1 -> /dev/null
Irwx------ 1 sistem sistem 64 Nis 19 15:31 2 -> /dev/pts/2
Irwx------ 1 sistem sistem 64 Nis 19 15:31 3 -> 'socket:[220577]'
[-wx------ 1 sistem sistem 64 Nis 19 15:31 4 -> Jopt/.../log.txt
Irwx------ 1 sistem sistem 64 Nis 19 15:31 5 -> /dev/pts/2
Irwx------ 1 sistem sistem 64 Nis 19 15:31 6 -> /dev/pts/2

Irwx--—-- 1 sistem sistem 64 Nis 19 15:31 7 -> /dev/pts/



“l-wx------ 1 sistem sistem 64 Nis 19 15:31 4 -> /opt/.../log.txt” olan satira dikkat ettigimizde ssh
uygulamasinin fopt/.../ dizini altinda log.txt dosyasina bir erisim gerceklestirdigini gériyoruz.

ssh istemcisi i¢in normal olmayan, ilging bir durum. IDA ile analiz ettigimizde ayni durumu gérmistik
(Resim 5).

ssh istemcisinin /opt/.../ dizini icerisinde eristigi log.txt dosyasindaki sir nedir?

[sistem@sys ]S cat /opt/.../log.txt

User: domain5
Password : karaelmas
Connected : 192.168.5.9

Goruyoruz ki log.txt dosyasinda ssh istemci ile baglanilan IP adres ve kullanici bilgisi kaydedilmis.

Saldirgan, sistem ssh istemcisini degistirerek sistem tizerinden ssh ile baglanilan uzak sunucu IP
adresi, kullanici ve sifre bilgilerinin kaydetmesini saglamis. Yeter ki ssh komutunu kullansin.

Ayrica tespit igin YARA kurali:
import "elf"
rule ssh_client_backdoor

{

meta:

author = "Tacettin Karadeniz"

date = "2024-04-17"

description = "SSH Client Backd0Or"
strings:

$str0 = "touch /opt/.../log.txt"
condition:

uint16(0) == 0x457f and

filesize < 3MB and

all of them

[sistem@sys ]$ yara -r ara.yar ./test/ssh

ssh_client_backdoor ./test/ssh

Kaynaklar

-{IDA}
https://hex-rays.com/ida-free/

- {OpenSSH 8 Password Backdoor}
https://packetstormsecurity.com/files/178064/0penSSH-8-Password-Backdoor.html

-{YARA}
https://github.com/virustotal/yara

- {Gizliligin Anatomisi}
https://www.exploit-db.com/docs/38893




