El Remote Code Execution es una vulnerabilidad de muy alto
peligro ya que con este se ejecutan comandos del servidor de
una manera remota...

Este bug es por un error del mal uso de la funcion System() o
exec() en PHP.

Ahora les maestro un ejemplo con la funcion System()

<?php
$varerror = system('cat ".$ GET['pageid'], $valoretorno);

echo $varerror;
?>

En un Servidor linux el bug se podria explotar faciimente de la
siguiente manera...

Usando el Method GET que podriamos usar con el live http
headers:

Como resultado se ejecutaria el comando Is lo que quiere
decir que mostraria los directorios quitandole discrecion a su
host y servidor sin mencionar que no solo se puede usar Is
sino otros comandos linux.



éA qué se debe este Bug?

Al igual que cuando algunos programan en php y por
vagancia usan el * en ves

De una columna pues asi pasa aqui en vez de usar archivos
concretos usan ciertos comandos del servidor para facilitarse
la tarea.

éCorregirlo?

Existen multiples formas de evadir esta Vulnerabilidad, una de
ellas puede ser a través de la funcion escapeshellcmd()
usandola de una manera correcta:

Lo que haria seria filtrar lo siguientes caracteres para que no
afecten ningun tipo
De peticion:

#8&: |*?2~<>7()[1{}$\, XOA y\xFF.

Asi como usamos la funcién escapeshellcmd() podemos hace
nuestro propio

Filtrado de caracteres puede ser con str_replace y un arreglo
0 ya segun su

Imaginacion pueden hacer algunos otros.

Espero que les haya Gustado este paper...
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