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 بسمه تعالی

 پزشکی قانونی تروجان حافظه

 مقدمه

پزشکی قانونی حافظه تجزیه و تحلیلی از تصویر حافظه در حال اجرای کامپیوتر است. در این مقاله خواهید 

تجزیه و تحیل از حافظه و استفاده قاونی از آن  Volatilityاموخت چگونگی استفاده از مزایای پزشکی قانونی مانند 

 در زندگی واقعی خودمان.

 درس تجزیه و تحلیل تروجان می باشد. این مقاله بخشی از مهندسی معکوس و

 چرا پزشکی قانونی حافظه ؟

پزشکی قانونی در خارج کردن آثار کشف شده از حافظه یک کامپیوتر مانند فرآیند در حال اجرا ، اتصال 

 ها و مهندسی معکوس به ما کمک می کند. rootkitبه شبکه ، لود شدن مازول ها و غیره و همچنین در تشخیص 

 زیر مراحل وارد شدن در حافظه توسط پزشکی قاونوی را بیان می کنیم. در لیست

 (Memory Acquistionاکتساب حافظه ) -1

این مرحله شامل آزاد سازی حافظه دستگاه هدف بر روی ماشین فیزیکی است . شما می توانید برای این 

در ماشین  fast dump , win32dd/win64dd , memoryze , dumpitکار از ابزارهایی مانند 

های مجازی برای دستیابی آسان به قسمتی از حافظه استفاده کنید. همچنین می توانید آنرا به حالت تعلیق در 

VM  و گرفتن فایل“vmem” .انجام دهید 

 آنالیز حافظه  -2
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ان  زقسمتی از حافظه را انتخاب می کنیم . در گام بعدی از تجزیه و تحلیل حافظه می توان یک شی قانونی ا

استفاده  memorizeو  Volatilityرا گرفت. برای تجزیه و تحلیل حافظه می توان از ابزارهایی مانند 

 نمود.

  

Volatility – بررسی اجمالی  سریع 

Volatility یک چهارچوب قانونی پیشرفته نوشته به زبانpython  در حافظه می باشد. که می توان آنرا بر

 روی سیستم عامل های مختلف مانند ) ویندوز ، لینوکس و...( با جزئیات کامل نصب و راه اندازی نمود.

  Volatilityطریقه استفاده از 

می توان استفاده کرد که یکسری امکانات به همراه پلاگین ها را به ما  help – یا h–از سوئیچ هایی مانند 

 نشان می دهد.

Python vol.py  -h 

به منظور نشان دادن حالتی از حافظه ی در حال تجزیه و تحلیل می توان استفاده  profile – یا f–از سوئیچ 

 نمود

Python vol.py –f mem.dmp – profile =winxpsp3x86 

 دانستن اطلاعات پروفایل از دستور زیر استفاده می کنیمبرای 

Python vol.py –f mem.dmp imageinfo 

 ازدحام در پزشکی قانونی حافظه

 به منظور درک پزشکی قانونی حافظه و مراحل آن ما یک سناریو به شرح زیر ایجاد کرده ایم.
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 سناریوی نسخه ی نمایش

 IPبا  HTTPدستگاه امنیتی بر روی سیستم شما هشدار از ساخته شدن یک اتصال از طریق 

را می  13:35در حدود ساعت  2512ژوئن  .را به تاریخ   IP 19281..818155از یک منبع  25.891819.802

 صورت می گیرد.  IP 19281..818155. تحقیقی در خصوص ارتباط حافظه دستگاه با  دهد

 ه سازی مراحل آماد

 Memoryبا استفاده از ابزار   IP 19281..818155برای شروع و بدست آوردن  قسمتی از حافظه 

Acquistion   برای نسخه نمایشی ، از حافظه فایلی بنامinfected.dmp .می گیریم 

 تجزیه و تحلیل حافظه –ازدحام 

 را بدست اوردیم باید شروع به تجزیه و تحلیل ان کنیم .  infected.dmpحالا که ما فایل 

 شروع با آنچه که می دانیم – 1مرحله 

آگاه شدیم.  25.891819.802به  HTTPما از اخطار دستگاه هشدار دهنده مبنی بر ساخته شدن یک اتصال 

 بنابراین اجازه داریم که به اتصالات شبکه نگاهی بیاندازیم.
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Volatilityای اتصال یافته به ما نشان می دهد که اتصال به ماژول هip  های مخرب  ساخته شده توسطPID 

 صورت گرفته است. 1748

 

 

 

 

 

  25.891819.802اطلاعاتی در خصوص  – 2مرحله 

احتمالاً با نرم افزارهای مخربی مانند  IPدر جستجوی گوگل خواهیم دید که این  IPبا وارد کردن این 

spyeye .همراه است که ما نیاز به تائید این موضوع داریم 
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 چیست؟ PID 1748 -3مرحله 

فایل ساخته شده است. ما باید برای  PID 1748با  IP 25.891819.802از آنجائیکه از اتصال شبکه به 

 explorer.exe متعلق به PID 1748استفاده کنیم. این ابزار به ما نشان می دهد که  psscanاز ابزار  PIDتعیین این 

گزارش داده  2512زوئن  .می باشد. همچنین از دو روند ایجاد شده توسط دستگاههای امنیتی در همان زمان یعنی 

 است.

 

 

 

 

 

 explorer.exeفرآیند دسته ای از  – 2مرحله 
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را ) که یک فرآیند سیستم عامل است( در ساختن این اتصال آلوده نقش  explorer.exeحالا که می دانیم 

 نیز آلوده باشد. explorer.exeدارد پس احتمال وجود دارد که خود 

این اجازه داده می شود تا فایل آلوده ساخته شود . در تصویر زیر نشان  explorer.exeدر فرآیند دسته 

است ولی با وجود اینها باز اجازه اتصال را می  B6232F3A9F9.exe از دسته explorer.exeداده شده است که 

 دهد.

 

 

 

 

 

 explorer.exeدر  APIقلاب  -0مرحله 

 به محل نا معلومی صورت گرفته است. explorer.exeنشان می دهد که یک پرش در  APIماژول قلاب 
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 بررسی قلاب – .مرحله 

که ابتدا یک پرش کوتاه و سپس یک پرش بلند به محل تروجان صورت گرفته  این قلاب نشان می دهد 

 است.

 

 

 

 

 

 

 explorer.exeهای جاسازی شده در  EXE – .مرحله 
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 مشاهده میشود. explorer.exeبا چاپ بایتها در محل قلاب ، حضور یک فایل اجرایی جاسازی شد ه در 

 

 

 

 

 

 

 جاسازی شده EXEآزاد سازی  – .مرحله 

 است.  explorer.exeجاسازی شده در  EXEاز ابزارهای  Vadumpابزار 
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 virus totalارسال فایل برای چک کردن توسط  -9مرحله 

 میباشد. SpyEyeنشان میدهد که این فایل بخشهای از  virus totalبا ارسال این فایل به 
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 چگونه اطلاعات بیشتر بدست بیاوریم -15مرحله 

یلی ارشته استخراج شده از فایل اجرایی نشان می دهد منابعی را در )کلید ریجستری و اجرایی( و همچنین ف

 نشان می دهد. B6232F3A9F9.exeمشکوک در مسیر اجرایی 

 

 

 

 

 

 چاپ کردن کلید ریجستری – 11مرحله 

م راه اندازی مجدد  سیستبا چاپ کلید ریجستری مشخص می شو که نرم افزارهای مخرب برای زنده ماندن و 

 نیاز به ایجاد یک کلید ریجستری دارند.
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 مخرب در دستگاه آلوده EXEپیدا کردن  – 12مرحله 

 مخرب کمک می کند. EXEاکنون که ما مسیر اجرایی مشکوک را می دانیم این مسیر در پیدا کردن فایل 
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 نتیجه 

آنرا ممکن می ساز . برای  Volatilityپزشکی قانونی حافظه یک روش قدرتمند است و با یک ابزاری مانند 

پیدا کردن و استخراج مصنوعات قانونی از حافظه و مهندسی معکوس و تجزیه و تحلی این روش به ما کمک می 

 کند.

 

 


