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1\. Introduccion.

Si, desde luego ya se que hay cientos de publicaciones navegando por la
red sobre este tema, pero al igual he visto, lo que no se aborda en ellos,
aparte de los términos no muy bien claros es una poca complejidad sobre
esta técnica muy utilizada, pero poco conocida. Ya que se dice por ahi, que
no es lo mismo manejar un auto que saberlo conducir, y lo mismo digo
aqui, saber utilizar los parametros avanzados de bdsquedas de google, no
nos convierte en pentesters, analistas y mucho menos en hackers.

Si bien es cierto en esta sencilla publicacion orientado a pentesters, tratare
de abordar de forma clara y precisa los conceptos y técnicas fundamentales
que encierra esta técnica sin hacer de este escrito una publicacion de
muchas paginas y mucho menos aburrida. Pero antes, ya para ir entrando
en materia conozcamos primero que es un Pensester.

2\. ¢Qué es un Pentester?

En el campo de la informatica y el analisis y proteccion de datos, el
Pentester, Security Tester, White Security Tester, o como se le quiera
Ilamar. Para muchos es un Hacker, cosa que si adopta cierto perfil pero no
es un hacker, mas bien considero, es un usuario poco avanzado o experto
con ciertos conocimientos en materia de seguridad informatica, en el
analisis y proteccion de datos, un poco curioso con amplias habilidades de
analisis, concentracién y de aprendizaje que se interesa por la seguridad
informatica, pero como todo, no todo lo que sea blanco es pureza. Asi
también los hay BlackTesters, o BST (Black Security Testers), pero por
ahora no hablare de ellos.

3\. Antecedentes de Google Hacking.

Para ir entrando en materia, siempre digo, que conocer nuestras raices, nos
ayuda a conocernos y a hacer de nuestra personalidad, algo mas atractivo,
interesante y culto, por lo tanto conozcamos las raices de google hacking y
por si fuera poco al padre de esta técnica.

GooHack o Google Hacking, es lo que algunos llaman PEBAG
(Parametros Especiales de Busqueda Avanzada de Google), y fue dada a
conocer en DefCon XI, una de las reuniones mas importantes de Seguridad
Informatica celebradas en Latinoamérica mediante una charla presentada
por Johnny Long a quien se le conoce como el padre de Google Hacking.



4\. Google Hacking, una técnica infalible de reconocimiento

pasivo.
Google Hacking nos es mas que una técnica de fusion basada en el uso
malicioso de parametros especiales de google, con el fin de conseguir
busquedas avanzadas y precisas, cuyo afan es obtener datos sensibles que
pudiesen ver afectados a personas particulares, empresas publicas o
privadas.

En la actualidad como se habia de esperar, tal como y para lo que fue
presentado en sus inicios, ha seguido siendo una herramienta infalible de
reconocimiento pasivo en la caja de técnicas de los analistas de seguridad,
pentesters y demas categorias de expertos, y otros por ahi que también la
usan pero que de seguro solo ven una técnica nueva y la estan metiendo en
google sin si quiera saber de que se trata, ni para que sirve, sus fines o
beneficios.

5\. Poderes magicos de Google Hacking.

Esta técnica posee poderes tan secretos, magicos y complejos, tanto asi que
con tan solo hacer simples consultas a traves del buscador de google,
podemos conseguir informacion sensible suficiente sobre un objetivo,
como, archivos de configuracion, paneles de servidores, puntos de acceso,
claves y contrasefias de sistemas, ver videos privados, datos personales,
numeros telefonicos, e-mails, hashes, errores de programacion, y algo para
lo que mas a sido utilizado es la busqueda de puntos vulnerables para
injeccion de codigo arbitrario.

Pero como todo, tiene sus limites, esta vez el limite dependera de la
creatividad y el ingenio del usuario atacante, analista 0 un usuario comdn
ya que dependiendo de nuestra creatividad, combinada con esta técnica
podriamos conseguir cosas como:

Datos de configuracion de servidores Web y de redes.
Datos de acceso a bases de datos.

Mensajes y advertencias de errores de programacion.
Datos personales, o sensibles de alguna compafiia.
Blsquedas aleatorias de Victimas de Hacking.
Numeros y claves de tarjetas de crédito.

Claves y cuentas de correo.

Acceso a archivos logs.

Datos especificos de Sistemas Operativos.

Bases de datos de usuarios y contrasefias.



e Puntos de acceso a paneles de administracion de servidores Web.
e Consultas y mapeado de servidores.

Podria escribir mas y mas cosas, pero como digo, esto dependera de la
creatividad del analista o atacante, y bueno yo por el momento no estoy
muy creativo.

Ademas de eso, no quiero que este articulo sea muy extenso, por lo tanto
no voy a mencionar todos los parametros y formas de busqueda, pero si los
parametros mas utilizados por los pentesters, que con ese fin fue pensado
este articulo.

Nota: Los demas parametros especiales y formas de busqueda de Google
Hacking que no se mencionen aqui se podran encontrar en un libro escrito
por el mismo Johnny Long, el cual mencionare en la seccion Referencias,
luego podéis buscarlo por la red y al mismo tiempo empezar a practicar
Google Hacking.



6\. Conociendo y practicando un poco.

inurl inurl:login.asp

n inurllogin.asp - Buscar con Google - Mozilla Firefox

Busca el directorio compuesto de
login.asp que se encuentre como
parte de la URL, por medio del cual
podremos acceder a los recursos
administrativos del sistema a nivel
Web en este caso.

Ademéas podemos intercambiar las
busquedas y en vez de login.asp
podemos poner algo como:
admin.asp, password, etc.

En fin esto dependerd de la
creatividad y el ingenio del
pentester.
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Pagina 2 de apr 1,080,000 1 (0.1

Content Reserve - Loqgin - [ Traducir esta pagina ]

For additional assistance with Content Reserve, please email Content Reserve support at
support@contentreserve.com. Featured Titles. Something Blue ...
www_contentreserve.com/Login.asp - En caché

eNom - log in to your account - [ Traducir esta pagina ]

Login for domain name registration. Web site hosting, email services, and more. [CANN-
accredited registrar.

www_enom.com/Legin.asp - En caché - Similares

EVE Online | EVE Insider | Login - [ Traducir esta pagina ]

EVE allows you to discover, explore and dominate an amazing science fiction universe while
you fight, trade, form corporations and alliances with other ...

www_eveonline.com/login.asp - En caché - Similares

Blsqueda avanzada



filetype filetype:xls “tel”

Es un operador que nos permite
hacer busqueda de ficheros con
extensiones especificos. Por ejemplo
en el ejemplo le estamos diciendo
que busque archivos de Excel (.xls)
que hagan referencia a la palabra
“tel”, o sea teléfonos, o también para
buscar contrasefas.

Esto depende que tipo de fichero
queremos buscar, podemos usar de
todo tipo de extensiones por
ejemplo: pl, mp3, txt, mdb, sqgl, php,
asp, php, sh, etc.
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ijf - |§ http: v, google, com. mx/search?hl=esthbivw=1333&bih=6 1 S&g=Ffiletype ¥ 3Axls+9E2%B0% 9 eltLE2% 0% 9D ag=f fagi=Raql=20g= v ||‘?|| X | [

IS I,:‘ Filetypesxls *tel” - Buscar con Google
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8 Imagenes
B videos
7= Noticias
¥ Mas

Tapachula, CHIS
Cambiar ubicacidn

Mostrar herramientas de

filetype:xls “tel”

Historial web | £

Buscar

Aproxi 995,000 (0.04 )

wLs) Hoja1 - Tabla 1
Formato de archivo: Microsoft Excel - Versidn en HTML

Google.com in English Blsgueda avanzada

6, TEL: 467 952 02 50, CEL-457 103 14 41 TEL: 457 936 07 83 ... 11, TEL:463 955 37 13,
TEL:498 983 03 48, A UN COSTADO DE LA CEMNTRAL CAMIONERA ...

www_turismosilveyra mx/Archivos/Mex xIs

ps) CONCENTRADO DE HOSPEDAJES - www tam itesm mx

Formato de archivo: Microsoft Excel - Versidn en HTML

833 217 96 70, Tel. 2 13 0608, Calle Fresno y priv. Villahermosa # 201. 16, Eliseo Zamudio No.
... 26, Tel 833 817 04 01, 833 21383 15, Tel. 8332131519 ...
www tam.itesm.mx/.. /{CONCENTRADO%20DE%20HOSPEDAJES%20.Junio%202010.x... -

Similares

wLs) Unidades de Atencidn v Prevencidn de la violencia - CIMAC Noticias ...

Formato de archivo: Microsoft Excel - Versidn en HTML

11, Tel. 5593 83 44 y 55 93 27 16, Tel. 56 85 25 46 ... 55 90 48 17 TELEFAX y 55-79-16-99,

Tel 26-14-35-62 (Ladafon) 55 16 62 31 ...

www_cimacnoticias.com/especiales/cada15segundos/diruapvif.xls - Similares

ws) Directorio Mesas11_web xls - Bienvenidos | Gran Alianza por Jalisco

Formato de archivo: Microsoft Excel - Versidn en HTML

(tel. particular y negocio 386 75 70033) alexdiaz075@hotmail.com Independencia No. 2 col. ...
Eloy Reynaga Espinoza, Director de la DRSE 11 VALLES Tel. ...
granalianza jalisco_gob.mx/ffiles_ga/Directorio%20Mesas11_web xls

wLs) Despachos asignados v honorarios 2009 -

.- Gobierno del Estado de ...

Formato de archivo: Microsoft Excel - Versidn en HTML

San Benito Hermosillo, Sonora C.P. 83190 tel. 210-04-93 y 210-60-40 ... Valle Verde, C.P.
§3200, Hermosillo Sonora tel. (662)260-2176 y 77 fax 260-5710 ...
transparencia.esonora.gob.mx/.. /DESPACHOSASIGNADOSYHONORARIOS2009.xls
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link link: whitesec.com.mx Este operador muestra todos los
sitios web que en sus paginas tengan
links que apunten hacia mi blog
www.whitesec.com.mx, con esto al
hacer un pentest podriamos saber la
relacion de la empresa que estemos
testeando, ya sea con posibles
provedores, ventas online, socios,
publicidades, hasta blogs personales
o fotografias.

- ';-,' hittp: e, google . com. mxfsearch?hl=esihiw=13398bih=61580=link¥%3a+whitesec. com. mx&aq=FRaqi=Raql=Boq= b ‘ |"’| | X |
-;:l link: whitesec, com.mx - Buscat con Google I } @ T
Imagenes Videos Moticias Libros Traductor Gmail Mas v Historial web | |

GO Ugle link: whitesec.com.mx Buscar

Aproxi 710 (0.06 dos) Google.com in English Bisqueda avanzada
*J Tode Newer Entries - WhiteSec Sistemas
Ima & Dic 2010 ... Segdn la investigacidn, con un solo click del usuario en un link ... Fuente:
= Imagenes http:/fwww.infarmador.com mx/tecnologia/2010/251714/6/lega- ...
B Videos www.whitesec.com.mx/page/d/ - En caché
= Noticias Newer Entries - WhiteSec Sistemas
R White Sec Sistemas. El pensamiento es gratis, asi tambien lo que se hace ...
v Mas www.whitesec.com.mx/page/s/ - En caché

Vulnerabilidades en modems de Arnet-WiFi | White Sec Sistemas
7 Dic 2010 ... White Sec Sistemas. El pensamiento es gratis, asi tambien lo ...
www whi bilidades-en-modems-de-amet-wifi/ - En caché

Tapachula, CHIS

Cambiar ubicacidn com.mx/___Aulner.

problemas para importar de wordpress a blogger? | White Sec Sistemas
1 Mov 2010 ... exporta |a informacidn de tu blog en wordprees en ...
www.whitesec.com.mx/_../problemas-para-importar-de-wordpress-a-blogger! - En caché

Mostrar herramientas de

[#] Mostrar mas resultados de whitesec_com.mx

Comandos Basicos Irc Free Ebooks (pdf ., doc . xls and efc ...

11 Abr 2011 ... www whitesec.com.mx/papers/comandos-basicos-de-linux pdf. 0 Size: 559 KB
Pages: n/a Date: 2011-04-02. Add to your account ...

ebookbrowse com/c/comandos-basicos-irc?match=on - En cache

Url Obfuscation and Dotl ess |P1

Esto nos mostraria un link a “www_google_com” pero que nos redirigiia a Whitesec.com_ar. Una
de las formas de evitar este método seria el fijaros la barra ...

www_scribd_com/doc/ _/Url-Obfuscation-and-DotLess-IP1 - En caché

Saobrevive Navega Sin Antivirus, Trucos - Taringal
23 Sep 2010 ... http:/www. whitesec.com.mx/papers/Sobreviviendo-sin-Antivirus. pdf tengo una
laptop y hace medio afio que la tengo sin antivirus v asi naveqo ...
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author

author: eder A. Lopez

Esto hara una basqueda en google

por todos sitios, foros, blogs, en la
cual haya comentado e iniciado un
tema el usuario: Dr. H47.

hittpef fwvw . google. com. i/ seatch?hl=esahin=13398hih=>F 1 S&q=author%3a+eder +8, +L %C3%B3pezkaq= Ragi=tagl=toq= "l 2| X% E
author: eder &, Lépez - Buscar con Google I 1 ﬁ' -

b Imdgenes Videos Moticias Libros Traductor Gmail

Mas v

Google

*J Todo
Imagenes
B videos
o=l Noticias

¥ Mas

Tapachula, CHIS
Cambiar ubicacidn

Todos los resultados
Sitios con imagenes
Orden cronoldgico

Mas herramientas

author: eder A. Lépez

Historial weh | C

Buscar

Aproxi 424,000 02

Browsing by Author Lopez Bautista, Eder Santiago - Repositorio ...

Issue Date, Title, Author(s). Nov-2007, Andlisis de la calidad del transporte de potencia - Lopez
Bautista, Eder Santiago ...

bibdigital.epn.edu.ec/browse?type=author.. Lopez...Eder... - En caché

Facebook | Eder Lopez | Facebook

Eder Lopez is on Facebook Unete a Facebook para conectarte con Eder Lopez y otras
personas que tal vez conozcas. facebook da el poder a la gente de acceder ...

es-es facebook com/metalirrintzi - En caché

rror Introduccién a C++,_para principiantes.

Formato de archivo: PDF/Adobe Acrobat - Vista rapida

Eder A. Lopez. 2010 - 2011. WhiteSec Sistemas www.whitesec_com.mx dr.hd7@live.
COM.MX ...... Author: Dr. H47. Web Site: http:/fwww whitesec.com.mx/ ...

www . whitesec.com.mx/papers/introduccion-a-C++-para-principiantes. pdf

reor; Usando colores en nuestros programas de C++

Formato de archivo: PDF/Adobe Acrobat - Vista rapida

Usando colores en nuestros programas de C++. Por._. Eder A. Lopez. WhiteSec Sistemas
www whitesec.com.mx dr hd7@live_com.moc. Marzo de 2011. ...

www whitesec.com.mx/_./{Usando-colores-en-nuestros-programas-de-C++_pdf

Simulando una clave de acceso en C++

9 Ene 2011 ... Eder A. Lopez dr.hd7@live.com.mx. Powered by Dr. HAT ++++++++++++. Code
in C : Sagrini 2010 : elhacker.net */ #include <stdio.h= ...

foro.elhacker.net/.. fsimulando_una_clave_de_acceso_en_c-t316200.0_html - En caché

Eder Lopez (music) | Free Music, Tour Dates, Photos, Videos
Eder Lopez (music)s official profile including the latest music, albums, songs, music videos and
more updates.

Google.com in English Bisgueda avanzada




site site:whitesec.com.mx  Esto buscara dentro de
‘hacking' whitesec.com.mx y mostrara todos
los enlaces donde encuentre la
palabra ‘hacking’.
Aqui en este ejemplo en vez de
doble comilla puse una simple, eso
hace mas especifica aun la
busqueda, sera cuestion de cada uno
seguir optimizando los métodos.

Este parametro puede usarse para
encontrar palabras clave dentro del
sitio al que estamos haciendo
pentest.

L A |-:,l http: ffvena, google, com, mixfsearch?hl=estbivw=133%bih=61580=ste%:3awhitesec, com,.mx+%27hacking%: 27 faq=F&agi=4aql=8oq= ~ ‘ |‘f|| bl
Ig:'s\ta:whitssec‘cum‘mx 'hacking' - Buscar con Google ] \ @ hd E
‘b Imagenes Videos Moticias Libros Traductor Gmail Més v Historial we

GO Ugle site:whitesec.com.mx 'hacking' Buscar

Apr 153 (0.05 ) Google.com in English Blsgueda avanzada

*3 Todo Hacking — In(Seguridad) | WhiteSec Sistemas
27 Mar 2011 ... La conocida firma de seguridad informatica, RSA, ha sido atacada por unos
hackers, el presidente en la web de la empresa asi lo contd al New ...

Imagenes

B Videos www_whitesec_com.mx/category/hacking-inseguridad/ - En caché

7 Noticias X.25 Ethical Hacking Conferences 2011 | WhiteSec Sistemas

' Blogs 27 Ene 2011 ... en su segunda edicidn se tendrdn a mas personalidades del hacking mexicanao
mostrando nuevas vulnerabilidades y técnicas de hacking. ...

' Libros www. whitesec_com.mx/.__/x-25-ethical-hacking-conferences-2011/ - En caché

¥ Foros dedebale  Eyentos | WhiteSec Sistemas

¥ Mas 27 Ene 2011 ... El Centro de Investigaciones en Alta Tecnologia arganiza el Segundo “X.25
Ethical Hacking Conferences” 2011 Se llevara a cabo del 21 al 23 ...

www.whitesec.com. mx/category/eventos/ - En caché

Tapachula, CHIS

Cambiar ubicacidn 2011 enero | WhiteSec Sistemas
El Centro de Investigaciones en Alta Tecnologia organiza el Segundo “X.25 Ethical Hacking
Todoes los resultados Conferer_lces' 2011 Se \I’\evaréf a ::abo del 21lal 23 de Octubre del ...
Sitios con imégenes www_whitesec.com.mx/2011/01/ - En caché
Rueda de bisquedas Token RSA atacada por hackers | WhiteSec Sistemas
Busquedas 20 Mar 2011 ... La conocida firma de seguridad informatica, RSA. ha sido atacada por unos
relacionadas hackers, el presidente en la web de la empresa asi lo contd al New ...
Orden cronoldgica www.whitesec.com.mx/2011/_._ftoken-rsa-atacada-por-hackers/ - En caché
Més herramientas 2011 abril 10 | WhiteSec Sistemas

10 Abr 2011 ... Security Proyect - Hackers for Charity - Hacking Etico - Hacking Television -
HackTimes - Help Met Security - Hispasec Sistemas ...
www whitesec_com.mx/2011/04/10/ - En caché
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intitle intitle:'index Esto busca en el titulo de una pagina
of/admin.php’ web. Es util para buscar directorios
predefinidos en los servidores.

- |E’ hittp:f fuma, google. com . mxfsearch?hl=estbiv=13398bih=0615&q=intitle % 34%27index+of ¥%2Fadmin. php 2 PRaq=Ffagi=Raql=Roq= A ‘ E
I-;' intitle: index offadmin. php' - Buscar con Google lil E} 1
Imagenes Videos Moticias Libros Traductor Gmail Mas v Histori;

Google intitle:'index of/admin.php' Buscar

Apr 7,020 (0.06 ) Google.com in English Blsqueda avanzada
*3 Todo Index of fadmin/php/PearMail/Mail - [ Traducir esta pagina |
® Ima Index of ladmin/php/PearMail/Mail. Name Last modified Size Description. [DIR] Parent
magenes Directory 11-May-2008 21:30 - [DIR] Net/ 14-Jul-2008 02:01-[] ...

B Videos www._circleoflife. zooleo_com/admin/php/._/Mail/ - En caché - Similares

= Noticias Index of ladmin/php/photogallery - [ Traducir esta pagina |

| Mas Index of fadmin/php/photogallery. Name Last modified Size Description. [DIR] Parent Directory

19-0ct-2009 02:17 - [ ] Thumbs.db 17-Jun-2009 03:07 206k [IMG] ...
idealinkgroup.com/admin/php/photagallery! - En caché
Tapachula, CHIS sreup PIRTE saEn
Cambiar ubicacidn Index of fadmin/php
Index of fadmin/php. lcon Name Last modified Size Description. [DIR] Parent Directory - [ ]
Discounts.php 14-Jun-2010 19:59 12K ] ...

Todos los resultados https:/fwww k-ses.com/admin/php/ - En caché

Rueda de bisquedas
Biisquedas Index of fadmin/php/PEARXML
relacionadas Index of fadmin/php/PEAR/XML. lcon Name Last modified Size Description. [DIR ...

https:/fwww. k-ses.com/admin/php/PEAR/XMLS - En caché

Més herramientas [ Mostrar mas resultados de k-ses.com
[moodle] Log of /moodle/admin/index.php - [ Traducir estz pagina |
Revision 1.427 - (view) (download) (annotate) - [select for diffs] Mon Sep 6 03:41:00 2010 WST (6
months, 3 weeks ago) by skodak. Branch: MAIN ...
cvsmoodle org/moodle/admin/index_php - En caché - Similares

Index of fadmin/php/library/adodb5 - [ Traducir esta pagina |

Index of fadmin/php/library/adodb5. Name Last modified Size Description. [DIR] Parent
Directory 27-May-2010 12:22 - [ ] adodb-active-record. ...

www fredstudio.net/admin/php/library/adodb5/f - En caché

Index of fadmin/php/library/adodbd/drivers - [ Traducir esta pégina ]

Esto apenas es una muestra de los operadores de busqueda mas usados, y
hay muchos mas que ya por su propia cuenta en interesado ira
descubriendo, al igual como habia dicho antes, esta técnica de
reconocimiento pasivo se limita, a la curiosidad, logica y el ingenio del
pentester, ya que por medio de esta técnica haciendo combinaciones
elegantes podemos conseguir cosas tan precisas en pocos segundos.

Antes de terminar veamos cOmo podemos usarlo.

Antes las mismas funciones podemos usarlas con el parametro (all)

all all operador El parametro all hace referencia a
Ejemplos: todo, es decir hacer una bdsqueda
allinurl profunda, por lo que al usar el
allfiletype parametro all se hace un escaneo
allintitle mas a fondo por lo cual tendriamos

posibilidades de encontrar mas
cosas.



Esto buscara el fichero
passwords.txt dentro de todos los
sitios .com que logre escanear.

allinurl inurl:passwords.txt

site;:com

3 F‘http:waw‘google.cam‘me‘search?hI=es&b\w=1339&b\h=615&q=\nur\°.fu3Apasswords.txt+site%3Acom&aq=F&aqi=&aql=&uq= v‘ 43
fers) v[-;"'inurl:passwords.txt steic,,, X% [@ftp:”ftp,relc,comjun\x)’mEcL‘, l I - B
Imagenes Videos Moticias Libros Traductor Gmail Mas v Historial we

Buscar

inurl:passwords. txt site:com|

Google

Apr 3210 (0.04 ) Google.com in English Busqueda avanzada
)
‘l Todo Sugerencia: Buscar sdlo resultados en espaiiol. Puede especificar el idioma de bisqueda en Preferencias.
Imagenes
. Descargar Porn Passwords txt Torrent - Kickass Torrents com
i videos 1 entrada - Ultima entrada: 14 Mar
= Noticias Descargar Porn Passwords. txt torrent u otro torrent de la categoria Other XXX, Descarga directa
através de HTTP disponibles.
¥ Mas es kickasstorrents.com » Applications » Windows - En caché

Tapachula, CHIS
Cambiar ubicacidn

NOTE ABOUT PASSWORDS
wide ... - [ Traducir esta pégina ]

Unix systems use a

MNOTE ABOUT PASSWORDS = Unix systems use a wide variety of
methods for checking the validity of a password. This is primarily controlled ...
Mostrar herramientas de  fip://ftp_relc_com/unix/misc/sambadocs/Passwords.txt - En caché
common-passwords.txt.Z - FTP Mirror Search (Downloads) - [ Traducir esta pagina ]
Download mirrars for common-passwords.txt.Z (3.33 KB): 1990-07-11 ftp://ftp.ox.
ac.uk/pub/wordlists/computer/common-passwords.txt.Z ...
www filewatcher.com/...fcommon-passwords.txt.Z.3409.0.0.html - En caché

How to Bypass BIOS Passwords.txt download - Plunder - [ Traducir esta pégina |
Uploaded by: nomocesness. Description. How to Bypass BIOS Passwords txt. Download. How
to Bypass BIOS Passwords.txt (0.01 mb) ...

www_plunder com/How-to-Bypass-BIOS-Passwords-txt-download-151951 htm - En caché

Passwords ixt - Hoffile Dawnload - [ Traducir esta pagina ]
10 entradas - Ultima entrada: 15 Oct 2010
Manane Saved le Passwords tat httnc/fhotfile com/dl/106802389/734d  /Manane Saved s

allfiletype  all filetype:xls Esto buscara un fichero con
empleados site:gob.mx nameros telefénicos también en

sitios del gobierno mexicano.

hitp: fvnens . google. com.mx/searchrhi=esahiv=13398bih=615aq=all-fietypev3Axls-+empleados-+site 3Ag0b. mx@ag=feagi=tagl=tog= V| 2| X
E'al\Flletypa:xlsempleadnsslte:gnh.mx-EuscarmnGn‘..l } -

magenes Videos MNoticias Libros Traductor Gmail Mas v Historial web

all filetype:xls empleados site:gob.mx Buscar

Google

Apr 197 0.1 » Google.com in English Bisqueda avanzada

23 Todo sy JULIO 2010, 2 da QUINCENA
- Formato de archivo: Microsoft Excel - Versidn en HTML

= Imagenes 1 Jul 2010... 7116/10 0:00, § 432486, Aplicado, Celulares Empleados Mes de Julio 2010 ...
B videos 7/16/10 0-00. $ 3016 00, Aplicado, Factura 1825 Armor all ...
— sg.nl.gob.mx/Transparencia.../PF_0009_0007_20100702_Q32_000022 xls
7 Noticias

| Mas mes) ABRIL 2010, 2 da QUINCENA

Formato de archivo: Microsoft Excel - Versidn en HTML

1 Abr 2010... Factura 16417101 Mextel Empleados 28 Febrero al 27 de Marzo 2010 .... 5551,
4/30/M10. 5 3016.00, Aplicado, Factura 1797 Armor all ...

sg.nl.gob.mx/Transparencia. _/PF_0009_0007_20100402_0Q26_000016 xls

Tapachula, CHIS
Cambiar ubicacién

sy 1% quincena

Formato de archivo: Microsoft Excel - Versidn en HTML

1 May 2009... §-May-09, § 9400.10, Aplicado, Factura 16838 Vales de Comedor Empleados ...
3227, 8-May-09, § 2990.00, Aplicado, Factura 1625 Armor all ...
sg.nl.gob.mx/Transparencia.../PF_0009_0007_20090501_Q27_000062 xls

mLs) AZCAPOTZALCO - SEDECO: Sistema de Informacion Economica ...
Formato de archivo: Microsoft Excel

... TOTAL DE EMPLEADOS, CARITAL CONTABLE, RANGO DE VEMNTAS ...... 225, GOMNZALEZ
ROSALES JULIO CESAR ["ALL ACCESS"], AVENIDA CAMPO GUICHAPO 27 ...

www_siege df gob_mx/estadistico/xls/economia/siem/ __fazc xls - Similares

ws) FEECHA 34420101 1 LI IIWIAN A IER i HORA 8:17 ...

Formato de archivo: Microsoft Excel

14 Mar 2011... Giro SCIAN Empleados Rango de Ventas (miles de pesos) FeclniOpe ... ALL
RIVIERA, S.A DE CV. QUINTANA ROO SOLIDARIDAD 2 MORTE Mo. ...
www.siem.gob.mx/siemweb/estados/143201181712.xls

Mostrar herramientas de




allinurl

all inurl:login.asp Esto buscara ficheros login.asp de
intitle:intranet site;:com acceso a intranets.

hktp:/ i google. com. mxfsearch?hl=esfbiw=13398bih=6158q=al+inurl%:3alogin. aspHntitle3aintranet +site % 3acomBag=FRagi=fagl=Roq= V| 5| X

all inurl:login, asp intitlesintranet site:com - Buscar con ... I I @ e

+ ImAgenes Videos Moticias Libros Traductor Gmail Mas v Historial web |

Google

*J Todo
Imagenes
B Videos
7= Noticias
¥ Mas

Tapachula, CHIS
Cambiar ubicacidn

Todos los resultados

Blsquedas
relacionadas

Mas heramientas

site

all inurl:login.asp intitle:intranet site:com Buscar
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LCl Intranet Login - ©Leader Communications Inc

All data created by this application is the exclusive property of. Leader Communications, Inc.
This waming serves as legal notice. ...

https:/fwww._lcibest.com/LCl/login.asp - En caché

Healthcare Services Group. Inc_ - Intranet - [ Traducir esta pégina ]

... the Company proudly services clients in 43 states and Canada. User Name: Password: @
2005 Healthcare Senices Group, Inc. All Rights Reserved.

intranet hcsgecorp.com/login.asp - En caché - Similares

Intelligent Evolution (IE) - Intranet Login - [ Traducir esta pagina |

2011 @ Intelligent Evolution, Inc_ - All rights reserved. 3337 Duke Street. Alexandria, VA 22314
T03-370-7433 Fax 703-342-4311.

www.intellivolve.com/Intranet/login.asp - En caché - Similares

Google Apps (for business) GpenlD login for ASP.NET intranet site ... - [ Traducir esta pagina ]
29 Nov 2010 ... Hi all.. My company uses Google Apps for our e-mail/business app .... Does
DotNetOpenAuth send all those params on its own seamlessly? ...

www techques.com/.../Google-Apps-(for-business)-OpenlD-login-for-ASP.MET-intranet-site -

En caché

INTEGRA INTERNATIONAL - Members IntrAnet & Productivity Tool - [ Traducir esta pagina |
LOOK MO FURTHER. ITS ALL HERE ... Copyright © 1999-2011. All rights reserved. Use of this

site is subject to Terms of Semnice.

integra-intemnational. webexone.com/login.asp - En caché

Mathnlnmn Chanldict Damadine Deninet lnbemmad 0T oo o200

site:presidencia.gob.m Buscara todo lo que tenga que ver
x fraude con fraudes alojado en
presidencia.gob.mx

|!-.—'http:waw.goog\e.com‘mxfsearch?hl:es&biw:l339&b\h=61S&A:lzs\te“/o%presidencia.gob.mx+Fraude&aq=F&aqi=&aql=&nq= V‘ || X [
Isite:pres\denc\a‘gub‘mx fraude - Buscar con Google ] l & M m
adgenes Videos Moticias Libros Traductor Gmail Mas v Historial web |

Google

23 Todo
Imagenes
B videos
= Noticias
W Libros

. Blogs

¥ Mas

Tapachula, CHIS
Cambiar ubicacidn

Todos los resultados

Rueda de bisquedas

Biisquedas
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site:presidencia.gob.mx fraude Buscar
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Atrapan a falsa funcionaria del Invi por presunto fraude
3 Sep 2008 ... Sitio Oficial del Gobierno Federal Presidencia de la Replblica.
www_presidencia.gob rmprensalultimasnoticias/?contenido.. - En caché

El gobierno de EUA extradita a un fugitivo de la ley mexicana ...

11 Jun 2008 ... Javier Oscar Rodriguez Aceves es prabable responsable de un fraude por un
monto de cuatro millones de pesos « Fue localizado en la ciudad de ...
www_presidencia.gob.rm/prensa/pgr/?contenido=36276 - En caché

México - Presidencia de la Repiblica

4 Ago 2010 ... En esta primera investigacidn se detectaron los mil 180 créditos irregulares
mencionados, que constituyen un presunto fraude por 190 ...

ehecatl presidencia gob.mx/prensa/sfp/?contenido_true - En caché

Gobiemo Federal | Presidencia de la Republica | México | El ...

11 Jun 2008 ... El gobierno de EUA extradita a un fugitivo de la ley mexicana, buscado por la
justicia de Jalisco por el delito de fraude genérico ...
www_presidencia.gob rmxfindex php?DMNA=85_1__ - En caché

Imprimir - México - Presidencia de la Repablica | Las Buenas ...

13 Jul 2005 ... Capturan en Alemania al profugo Jorge Gastélum, ex consejero del Consorcio
Azucarero Escorpidn, por fraude fiscal de 52.7 millones ...

fox_presidencia.gob.mx» __» Seguridad - En caché

México - Presidencia de la Republica | México

5 Oct 2006 ... En un escandaloso fraude —el primero en la historia del partido oficial (PMR)-,
donde salieron a relucir las ametralladoras, el robo de ...
www_presidencia.gob.rmx/mexico/sabiasque/?contenido__. - En caché

La cooperacion internacional en materia de justicia rinde frutos ...




site site:whitesec.com.mx  Buscara en whitesec.com.mx todos
filetype:pdf los ficheros .pdf alojados en el
servidor.

ke v, google. com. mxsearch?hl=estbiw=13398bih=615&0=site %3Awhitesec. com. mx-+filetype % 3apdftaq=Fiag=&agl=toq= "| 2| %

lsite:whitesec.cum.mx Filetype:pdf - Buscar con Google l 1 ﬁ -8

:b Imdgenes Videos Noticias Libros Traductor Gmail Més v Historial web

GO Ugle site:whitesec.com.mx filetype:pdf Buscar

10 resuttados (0.06 segundos) Google.com in English Blsgueda avanzada
*J Todo o Informatica basica |
I Formato de archivo: PDF/Adobe Acrobat - Vista rapida
magenes INFORMATICA BASICA |. PRESENTA. Eder A. Lépez. [White Security Group] www.
B Vvideos whitesec.com.mx dr.h47@live.com.mx. @ 2010 - 2011 White Sec Team. ...
7” www whitesec_com.mx/papers/Informatica_basica.pdf
= Noticias
«| Mas rror Sobreviviendo sin Antivirus.
Formato de archivo: PDF/Adobe Acrobat - Vista rapida
Sobreviviendo sin Antivirus. (Consejos v trucos). Por... Eder A. Ldpez. White Sec Team
Tapachula, CHIS www.whitesec.com.mx drhd7@live.com.mzx. [ White Security Group ] ...
Cambiar ubicacidn www whitesec_com_mx/papers/Sobreviviendo-sin-Antivirus_pdf

eor) Leer v escribir una cadena de caracteres con gefs v puts

Formato de archivo: PDF/Adobe Acrobat - Vista rapida

Leer y escribir una cadena de caracteres con gets y puts. Por. Eder A. Ldpez. White Security
Group www whitesec.com.mx dr h47@live.com_mx ...
www.whitesec.com.mx/papers/caracteres-con-gets-puts. pdf

Maostrar herramientas de

ror) Comandos basicos de linux.

Formato de archivo: PDF/Adobe Acrobat - Vista rapida

Comandos basicos de linux. Por._. Eder A. Lépez. WhiteSec Sistemas dr.h47@live.com.mx -
www.whitesec_com.mx. Febrero de 2011. ...
www.whitesec.com.mx/papers/comandos-basicos-de-linux.pdf

ror Introduccion a C++, para principiantes.

Formato de archivo: PDF/Adobe Acrobat - Vista rapida

Introduccidn a C++, para principiantes. Por... Eder A Ldpez. 2010 - 2011. WhiteSec Sistemas
www.whitesec.com.mx drhd7@live.com.mx. Marzo de 2011. ...

www. whitesec_com.mx/papers/Introduccion-a-C++-para-principiantes.pdf

mme InfrcriAn viral madianta al rocictrn de W ind e




site:whitesec.com.mx  Esto
inurl:passwd

filetype:log

site
inurl
filetype

También
inurl:passwd

whitesec.com.mx en el
passwd el log de contrasefias.

dentro de
directorio

buscara

usar  asi:
filetype:txt

se puede

site:com.mx

http: jfwwan.google. com. mxfsear ch?hl=esibin=13398bih=61580=site%3Awhitesec.com.mx+allinurles3apasswd-+Hiletype % 3Alogiag=faagi=tagl=8oq=

vl [4][%

* @)

sikeiwhitesec, com.mx alinurl:passwd filetype:log - Bu... l l

fi - B

Web Imdgenes Videos Noticias Libros Traductor Gmail Mas v

GO Ugle site:whitesec.com.mx allinurl:passwd filetype:log

Histarial wel

Buscar
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3 Todo La blsqueda de site:whitesec.com.mx allinurl:passwd filetype:log no obtuvo ningln resultado.
Imagenes .
o ¢ Sugerencias:
i videos + Comprueba que todas las palabras estan escritas correctamente.
7= Noticias « Intenta usar ofras palabras.
+| Mas « Intenta usar palabras mas generales.

« Intente usar menos palabras.

Tapachula, CHIS
Cambiar ubicacidn
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"HL’HE‘ [Live search
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2 inurl:passwd Fletype:txt x[ http:ffwww.casadelacultura, { }

9 - Bl & - [ Pagina - {F Herramientas - o

Google

inurl:passwd filetype:txt site:com.mx

Historial web | Configuracitn de bisqueda | Acceder

Buscar |

2 resutados (0.11 segundos)

admin:RLKQ7hw2kKiCw.nor@artesaniadigital.nef
admin:RLKQ7hw2kKiCw:nor@artesaniadigital.net-Norberto::0000251321:111876540
1301235659 sahuayo:-KZBsbJBnJskpl com.mx-Casa de
www.casadelacultura.com. mx/anuncios_admin__/passwd txt - En cachs

23 Todo orberto::0000251321 ...
magenes

W videos

Noticias

" Foros de debate
| Mas

test password change
test password change.
fip://compag.com mx/publtest/test-passwa-chg txt

Tapachula, CHIS

Cambiar ubicaci . .
amblar bieacion inurl:passwd filetype:txt site:com.mx
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Nota final.

Para profundizar mas vuestro conocimiento en el hacking con google,
recomiendo:

8\.

Buscar en google términos como “google dorks”.

Leer sobre configuraciones de bases de datos y directorios de
servidores.

Leer el libro “Google Hacking for Penetration Tester”, de Johnny
Long. Se puede conseguir en cualquier parte de google, o pidanmelo
via E-mail.

Leer la version en espaiol de “El Arte de la Intrusion”, de Kevin
Daniel Mitnick. Igual se puede encontrar en google, o pidanmelo via
E-mail.

Y claro los mas importantes, lectura, curiosidad, imaginacion y
pasion por el arte. Y sobre todo no usar estos conocimientos con
fines maliciosos o con intencion de dafiar a terceras personas.

Recursos para Google Hacking recomendados.

“Google Hacking for Penetration Tester”, by Johnny Long.

“El Arte de la Intrusion”, de Kevin Daniel Mitnick.

“The Art Of Deception”, igual de Kevin Daniel Mitnick.

“Goolag Scanner 1.0.0.40 Setup.exe”, Tool con cientos de dorks
para hacer penetration tester.

“NMAP a Security Auditing Tool”, es una presentacion en ingles
sobre el uso de NMAP.

Parametros especiales de busquedas avanzadas de google.
http://www.googleguide.com/advanced_operators.html

Charla de Johnny Long en DefCon XI.
http://www.defcon.org/html/defcon-11/defcon-11-
speakers.html#Long

“Optimizacion de busquedas en Windows Vista”. By Eder A. Lopez.
Alojado en el blog en la seccion ARTICULOS.



http://www.googleguide.com/advanced_operators.html
http://www.defcon.org/html/defcon-11/defcon-11-speakers.html#Long
http://www.defcon.org/html/defcon-11/defcon-11-speakers.html#Long

O\. Lecturay recursos para la elaboracion de este articulo.

- “Google Hacking for Penetration Tester”, by Johnny Long.

- “El Arte de la Intrusion”, de Kevin Daniel Mitnick.

- “Goolag Scanner 1.0.0.40 Setup.exe”.

- Parédmetros especiales de busquedas avanzadas de google.
http://www.googleguide.com/advanced_operators.html

- Charla de Johnny Long en DefCon XI.
http://www.defcon.org/html/defcon-11/defcon-11-
speakers.html#Long

10\. Despedida.

Solo mencionar que esto solo ha sido una introduccion al Pentesting White,
y que deseo que los que lean este articulo se aventuren a investigar mas
sobre esta técnica de reconocimiento pasivo y se vuelvan expertos en
seguridad informaética.

Al final también solo agregar un saludo a mis méas grandes amigos que por
ciertas razones, retirados, casados, divorciados o por cuestiones de trabajo
ya casi no los veo, les dejo un afectuoso saludo.

Basshettzx ~ brainvirz ~ CaZs ~ kdx-tux ~ Cygog ~ dangus92 ~ Dedalo ~ Felipe ~ judg3 ~ KuTeR ~
Khronos ~ krisium ~ Molder ~ Pana_Infierno ~ Shadinessdark ~ Tr4$h ~ Vicent0! ~ Xianur0 ~
XcryptOR ~ Zero Bits.

Y en especial a mis preciados amigos del Team WhiteSec Argentina. Que
podéis encontraros aqui: www.whitesec.org

Venezuela ~ Espafia ~ Colombia ~ Rusia ~ Ecuador ~ México
~ Chile ~ Argentina ~ Paraguay ~ Per( ~ Salvador

Dr. H47
WhiteSec Sistemas.
© 2010 — 2011
Www.whitesec.com.mx
dr.h47@live.com.mx
Abril 21 de 2011.
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