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Determinacdo Automatica de Limiar de Deteccao
de Ataques em Redes de Computadores Utilizando
Autoencoders

Luan Gongalves Miranda, Pedro Ivo da Cruz e Murilo Bellezoni Loiola

Resumo— Atualmente, mecanismos de seguranca digital, como
os sistemas de deteccdo por anomalia utilizando Autoencoders
(AE) mostram grande potencial por desviar de problemas in-
trinsecos aos dados como, por exemplo, o desbalanceamento. Pelo
fato dos AE utilizarem um limiar de separacio, de definicio nio
trivial e ndo padronizada, para classificar o erro de reconstrucio
extraido, a definicido deste limiar impacta diretamente o desem-
penho do sistema de deteccao. Portanto, este trabalho propoe
a definicao automatica deste limiar utilizando alguns algoritmos
de aprendizado de maquina. Para tanto, foram avaliados trés
algoritmos: o K-Nearst Neighbors, o K-Means e a Support Vector
Machine.

Palavras-Chave— Detec¢io de Anomalia, Auto Codificadores,
Ataques em Redes.

Abstract— Currently, digital security mechanisms like Ano-
maly Detection Systems using Autoencoders (AE) show great
potential for bypassing problems intrinsic to the data, such
as data imbalance. Because AE use a non-trivial and non-
standardized separation threshold to classify the extracted re-
construction error, the definition of this threshold directly impacts
the performance of the detection process. Thus, this work
proposes the automatic definition of this threshold using some
machine learning algorithms. For this, three algorithms were
evaluated: the K-Nearst Neighbors, the K-Means and the Support
Vector Machine.

Keywords— Anomaly Detection, Autoencoders, Network At-
tacks.

I. INTRODUCAO

Atualmente, a seguranca digital pode ser vista como uma
drea de extrema importancia econémica, tendo em vista o ativo
de altissimo valor que se tornou a informag¢ao, denominando a
época atual como a "Era da Informacio". Com isso, mecanis-
mos de protecdo de dados e sistemas vém sendo desenvolvidos
para suprir esta necessidade. Uma das abordagens estudadas
€ a dos Sistemas de Deteccdo de Intrusao (IDS, do inglés
Intrusion Detection Systems), responsdveis por monitorar e
inspecionar as atividades em rede com o intuito de detectar
ameacas que tentem violar a seguranca [1], [2].

A estrutura cldssica de um IDS baseia-se em quatro compo-
nentes: o Decodificador, que traduz os dados de trafego codi-
ficados pelo protocolo IP e tem como missdo decodificar estes
dados para serem utilizados posteriormente; o Pré-processador,
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onde € feita a extracdo, cria¢do, redugdo, conversao ou norma-
lizagdo dos dados decodificados; o Sistema de Decisdo, onde
se realiza a detec¢do de ataque; e o Mecanismo de Defesa,
sendo executado ao detectar um ataque [1], [2].

Em um IDS, o componente mais importante é o sistema
de decisdo, pois é nele que todo o processo de deteccdo
de ataque ocorre. Duas abordagens podem ser utilizadas em
sua construcdo: a abordagem por Mau-Uso, dando origem
aos Sistemas de Deteccdo por Mau-Uso (MDS, do inglés
Misuse Detection Systems) e a abordagem por Anomalia,
dando origem aos Sistemas de Deteccdo por Anomalia (ADS,
do inglés Anomaly Detection Systems) [3], [4]. Nos MDS, sao
utilizadas caracteristicas previamente conhecidas dos ataques
para realizar a detec¢do dos mesmos. J4 nos ADS, € utilizado
o desvio de padrdo nos dados, sendo este padrio determinado
pelo uso normal da rede. A hipdtese é de que um ataque, ou
uso andmalo da rede, provocara alteracdo nos dados coletados
pelo IDS, permitindo assim a sua identificagdo. Uma vantagem
dos ADS sobre os MDS € a ndo necessidade de conhecimento
especifico dos ataques a serem detectados [3], [4].

Apesar das diferengas entre as caracteristicas dos dados
de usudrios normais e maliciosos serem pequenas, O USO
de técnicas especificas, como as técnicas de aprendizado de
mdquina, possibilita a realizacdo desta distincdo. Em [5],
por exemplo, trés técnicas foram investigadas para fazer a
deteccdo de um ataque: Random Forests, arvore de decisdo e
REPTree. O trabalho utilizou uma base de dados SNMP-MIB
para treinar e avaliar as técnicas. Esta mesma base de dados
também foi utilizada em [6], que avaliou o AdaboostM 1, uma
RandomForest € uma Rede Neural Perceptron Multicamadas
na detec¢do de ataques. Ja em [7] foi avaliado o uso de Redes
Neurais Profundas, na base de dados CICIDS2017.

Embora amplamente utilizados em problemas de classifica-
¢ao, estes algoritmos ndo apresentam bom desempenho quando
os dados disponiveis para treinamento sao desbalanceados, isto
¢, quando had uma predominincia consideravel de determinadas
classes em relacdo a outras. Este ¢ um problema comum em
IDS, visto que os dados de ataques, normalmente, aparecem
em menor proporcdo. Neste sentido, os Auto Codificadores
(AE, do inglés Autoencoders) t€m sido utilizados por permitir
o treinamento usando apenas a classe mais comum [8], [9].
Assim, o AE reduzird o Erro de Reconstrugdo (RE, do inglés
Reconstruction Error) apenas desta classe dominante, sendo
que uma classe andmala produzird um RE de maior amplitude,
permitindo a distin¢@o entre as duas classes.

Esta caracteristica de treinamento de AE possibilita sua
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utilizagdo como um classificador através do RE extraido dele,
sendo RE considerado pequeno para a classe de treinamento
e maior para qualquer outra. A decisdo sobre qual classe
determinado RE pertence € feita através da sua comparacio
com um limiar. Em geral, este limiar é calculado utilizando
testes de hipétese, resultando em diferentes critérios para o seu
célculo [10]-[12]. Alguns trabalhos, como os dos artigos [10]—-
[12], que utilizam o RE para realizar a detec¢do de anomalia,
utilizam formas diferentes de defini¢cdo desse limiar. Em [10],
foi utilizado um AE eliminador de ruido e também o algoritmo
de Andlise de Componentes Principais (PCA, do inglés Prin-
cipal Component Analysis). O limiar de separagdo foi obtido
de forma a minimizar a taxa de falso positivos, i.e., a taxa do
sistema identificar um ataque quando este nao estd ocorrendo.
Em [11], foram utilizadas duas classes de AE, o AE basico
e o AE Variacional, comparadas a uma Maquina de Vetor
Suporte (SVM, do inglés Support Vector Machine). O limiar
ndo ¢ explicitamente calculado. Ao invés disto, vdrios valores
de limiares diferentes foram escolhidos arbitrariamente e o
desempenho das técnicas foram avaliadas também em funcio
da escolha do limiar. J4 em [12], foi considerado um ADS
utilizando AE quando havia Contamina¢ido Adversaria (AC, do
inglés Adversarial Contamination), ou seja, quando existe, nos
dados normais utilizados no treinamento do AE, uma porcao
de dados andmalos. Isto prejudica o desempenho do ADS.
Para uma andlise mais profunda, propor¢des de AC foram
consideradas no trabalho. Também foi estabelecido um critério
para o cédlculo do limiar considerando esta propor¢do. No
entanto, esta propor¢cdo nem sempre é previamente conhecida,
dificultando a obten¢@o do limiar em uma situagdo mais
prética.

Como visto, a obtengdo de um limiar para conseguir fazer a
deteccdo utilizando AE continua sendo uma questdo em aberto.
Neste trabalho, ao invés de realizar o célculo explicito do
limiar, que depende muitas vezes de varidveis desconhecidas
pelo projetista do sistema, propomos que esta decisdo seja
tomada por outro algoritmo de aprendizado de maquina. Foram
considerados os algoritmos K-Vizinhos Mais Préximos (KNN,
do inglés K-Nearest Neighbors), K-means e SVM para realizar
esta tarefa. Como estes algoritmos também precisam passar
por uma etapa de treinamento, também € proposto um pipeline
para o treinamento do sistema completo, contendo o AE e o
algoritmo de decisdo.

O restante do trabalho € organizado da seguinte forma: a
Secdo II descreve as técnicas utilizadas e a Secdo III detalha
as etapas e ferramentas propostas neste trabalho. J4 a Secdo IV
apresenta e discute os resultados obtidos e, por fim, a Secdo
V conclui o trabalho.

II. FUNDAMENTACAO TEORICA
A. Autoencoders

AE sdo redes neurais que, diferente do objetivo cldssico
de classificagdo de dados, visam reconstruir na saida o sinal
de entrada apds este passar por camadas intermedidrias de
compressdo e descompressdo. Estas camadas de compressio
consistem em camadas com menos neurdnios que as de entrada
e de saida [8]. Com isso, a particularidade dos AE se dé pela
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Fig. 1.  Exemplo de Representacio de um AE com duas camadas no
codificador e decodificador.

estrutura da rede neural utilizada, onde a rede apresenta um
gargalo em sua Camada Intermediaria (IL, do inglés Inter-
mediate Layer), representando uma compressao dos dados.
A estrutura consiste em dois blocos, o codificador (do inglés
Encoder) e o decodificador (do inglés Decoder). Codificador
refere-se as camadas iniciais até a IL da rede, tendo a funcao
de comprimir os dados de entrada. J4 o decodificador refere-se
as camadas finais da rede, objetivando a descompressdo dos
dados comprimidos e, consequentemente, a reconstru¢do dos
dados da entrada. Estas etapas de compressdo e descompressao
s6 sdo possiveis pelo fato de existirem correlacdes entre as
caracteristicas inseridas na entrada [8].

Um exemplo de um AE pode ser visualizado na Fig. 1.
Neste exemplo, o AE é composto por 5 camadas: duas de
codificagdo (neur6nios azuis), uma IL (neurdénios vermelhos)
e duas de decodificacdo (neurdnios verdes).

Duas aplicacdes diretas dos AE sdo a reducdo de dimen-
sionalidade e a remog¢do de ruido dos dados [8], [9], sendo
uma alternativa ao PCA [9], algoritmo cldssico utilizado para
redu¢do de dimensionalidade, uma vez que realiza mapeamen-
tos ndo lineares, podendo fazer projecdes mais adequadas dos
dados [13]. Uma aplicacdo diferente dos AE refere-se a sua
utilizacdo para classificagdo de dados através da utilizacdo de
alguns parametros extraidos e utilizados como caracteristicas,
como no caso do RE [10], [11], [14]. Apesar da eficiéncia da
reconstru¢do dos dados, a compressdo existente na IL da rede
provoca um pequeno RE. A tentativa de constru¢do de um
AE eficiente consiste em reduzir este erro de tal forma que a
saida seja a mais préxima possivel a entrada. Esta forma de
utilizé-lo possibilita a construcdo de ADS baseado em AE.

B. Autoencoders em ADS

AE podem ser utilizados em ADS por permitirem a extracao
de algumas caracteristicas, sendo a principal delas o RE. A
premissa por tras da utilizacdo do RE tem a ver com o fato
de que, dado que o AE foi treinado para minimizar o RE com
dados da classe majoritaria, o RE desta classe sempre estard
préximo a zero. Por outro lado, ao receber dados andmalos
na sua entrada, o RE resultante serd maior. Com isso, o RE é,
portanto, uma caracteristica extraida pelo AE e que pode ser
utilizada como base para decidir se aqueles dados na entrada
correspondem a um ataque ou nio.

A principal questdo, nesta categoria de utilizagdo, é a
escolha eficiente do limiar de separa¢do, como visto anteri-
ormente. O presente trabalho propde a utilizacdo de alguns
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algoritmos de aprendizado de maquina para tomar esta decisdo,
sendo realizada abaixo uma breve descri¢do desses algoritmos
utilizados.

1) Limiar de Referéncia: Como base de comparagdo,
utilizou-se o método de célculo do limiar proposto em [12],
onde foi utilizada a equagdo da Pontuacdo Z (ZS, do inglés
Z-Score) para definicdo do limiar 6, sendo dada por

0 = urE + Zac * ORE 9]

sendo purp a média e opp o desvio padrdo dos REs obtidos,
e 0 Zac o valor do ZS relacionado com a porcentagem de
AC no treinamento. Como aqui ndo estd sendo utilizada AC,
o limiar resulta apenas na média do RE. Com isso, para a
classificacdo dos dados entre normal e andmalo, a seguinte
equacgdo foi utilizada:

normal  se
anomalo se

RE < pre
RE > prp @

2) K-Nearest Neighbors: O algoritmo KNN [15] é um
dos cléssicos algoritmos de aprendizado supervisionados. A
classificacdo do KNN ¢ realizada através da similaridade entre
dados, ou melhor, a partir da distincia entre uma instincia de
dado e seus vizinhos. Existem diversas formas de calcular esta
distancia, sendo a mais comum a Distincia Euclidiana (ED,
do inglés Euclidean Distance).

3) KMeans: O algoritmo K-Means [16] é um algoritmo que
faz parte da classe de técnicas nao-supervisionada, ou seja, que
nao necessitam de apresentacdo das classes dos dados em seu
treinamento. Este algoritmo € baseado na formagdo de grupos
(do inglés clusters) dos dados em torno de um centroide.

4) SVM: SVM [17] é um algoritmo supervisionado baseado
na teoria de aprendizado estatistico, cujo objetivo é encontrar
um hiperplano ideal que separe as classes de dados diferentes.
Para isso, sdo utilizados os chamados Vetores de Suportes,
sendo eles os dados localizados nas extremidades das classes.
Com isso, é tomado o hiperplano na média destes vetores.

Referéncia = {

III. TECNICA PROPOSTA

Para o objetivo deste trabalho, foram extraidos dois conjun-
tos de caracteristicas do AE: o RE e as valores da Saida da IL
(SIL). Com isso, trés modelos de ADS foram avaliados: um
utilizando como caracteristica somente o RE, outro utilizando
somente a SIL e, por fim, um modelo onde a SIL e o RE foram
utilizados em conjunto como caracteristica do ADS. A SIL
foi utilizada, diferente dos trabalhos mostrados anteriormente,
para avaliacdo da codificacdo do AE como caracteristica para
deteccdo em um ADS.

Na Fig. 2, é possivel visualizar o fluxo da técnica aqui
proposta, sendo detalhada cada etapa nas subsecdes seguintes.

A. Conjunto de Dados

Para avaliacdo da técnica proposta, foi utilizado o con-
junto de dados NSL-KDD (NSL-KDD, do inglés National
Security Laboratory - Knowledge Discovery and Data Mining
Tools) [18], que é uma derivacdo do conjunto desenvolvido
em 1999 para a competicdo de Descoberta de conhecimento
e Ferramentas de Mineracdo de Dados (KDD, do inglés
Knowledge Discovery and Data Mining Tools) [19], corrigindo
erros e informacdes redundantes.

B. Pré-processamento

O conjunto de dados NSL-KDD, ja mencionado, é dividido
em duas bases diferentes: uma para treinamento e outra para
teste. Porém, como o método de treinamento utilizado aqui
difere desta divisdo pré realizada, inicialmente esses dois
conjuntos de dados foram concatenados e, em seguida, foi
realizada uma divisdo mais adequada para a técnica aqui
proposta, que se baseiam em trés bases diferentes: uma para
treinamento do AE, outra para treinamento dos algoritmos
de definicdo de limiar e outra para teste. Pela utilizagdo do
método k-fold de validagdo cruzada na avaliacdo, novamente
o conjunto € dividido em dois: um para treinamento (redividido
para treino do AE e do algoritmo de limiar) e outro para
teste. Baseado na quantidade de dados normais presentes no
conjunto de treinamento de cada fold, foi realizada uma divisao
aleatéria de 50% destes dados para treinamento do AE, e os
outros 50% para treinamento dos algoritmos de detec¢do do
limiar, sendo este ultimo balanceado com dados an6malos,
tendo em vista a necessidade de mais de uma classe no treino
desses algoritmos, diferentemente do AE.

Antes da divisdo dos dados, a varidvel service foi retirada
dos conjuntos de dados por existirem categorias na base de
treinamento que ndo existiam na base de teste. Além disso,
¢ realizado o pré-processamento One-Hot Encoding, onde as
varidveis nominais sdo transformadas em varidveis numéricas.

Por fim, a normaliza¢do MinMax foi realizada em cada uma
das trés bases obtidas, tendo sido utilizado o mesmo fator de
normaliza¢do para todas as bases, sendo este fator obtido a
partir da base de treinamento dos algoritmos de defini¢do do
limiar.

C. Treinamento e Teste

O treinamento do modelo proposto neste trabalho é reali-
zado em etapas. Inicialmente, o AE foi treinado utilizando o
conjunto apropriado obtido no pré-processamento. Posterior-
mente, foi aplicado na entrada do AE o conjunto de dados
de treinamento dos algoritmos de defini¢do do limiar, sendo
extraido o RE e/ou a SIL, utilizados como caracteristicas.
Estas caracteristicas foram utilizadas para treinamento dos
algoritmos (KNN, K-Means e SVM) finalizando o treinamento
do modelo.

Com o modelo treinado, é seguido o mesmo fluxo dos dados
no treinamento, porém utilizando o conjunto de teste. Com
isso, os dados sdo inseridos na entrada do AE, seguido da
extracdo do RE e/ou da SIL, sendo estes dados inseridos nos
algoritmos para classificag@o entre dado Normal ou Andmalo.

D. Estrutura dos Algoritmos

O AE utilizado possuia 5 camadas, sendo 2 de codificag@o,
a IL, e 2 de decodificacdo, sendo esta escolha de estrutura
realizada de forma aleatdria tendo em vista que esta definicao
¢ algo subjetivo no projeto de redes neurais. Porém, foi seguida
a regra implicita de definicdo de neur6nios em cada camada
do AE, onde as camadas externas devem sempre ter uma
quantidade maior de neurdnios do que as camadas internas, re-
presentando a compressdo dos dados. Com isso, considerando
N como a quantidade de caracteristicas do conjunto de dados



XL SIMPOSIO BRASILEIRO DE TELECOMUNICACOES E PROCESSAMENTO DE SINAIS - SBrT 2022, 25-28 DE SETEMBRO DE 2022, STA. RITA DO SAPUCAI, MG

Pré-processamento !

Treinamento Teste

\_Caracteristicas

Diviséo dos
Dados

Pré-processamento
(One-Hot Encoding)

Dados doi
NSL-KDD

Normalizagdo MinMax

Caracteristicas
de Classe Normal

Caracteristicas
i | Normal e Anémala

Classes

para Teste

Treinamento AE
AE Treinado

RE, IL e RE+IL |

AE Treinado

RE, IL e RE+IL

Algoritmos Limiar
Treinados

Classificagao

Treinamento

Algoritmos Limiar : Normal

ou
Andémalo

Algoritmos Limiar
Treinados

Fig. 2. Fluxo das etapas da técnica proposta.

utilizado, sendo N maior que o valor das camadas internas, a
quantidade de neur6nios de cada camada foi igual a N, 32, 16,
32 e N, seguindo da camada inicial até a final. Além disso,
foi utilizada como funcdo de ativagdo a funcdo relu em todas
as camadas.

Nas estruturas dos algoritmos utilizados para definicdo do
limiar foram utilizados 11 vizinhos no KNN, 2 clusters no
K-Means e como kernel na SVM utilizou-se a funcdo rbf.

IV. RESULTADOS E AVALIACAO

Para desenvolvimento dos modelos foi utilizada a lingua-
gem de programacdo Python desenvolvido no editor Jupyter,
conjuntamente com as bibliotecas de aprendizado de maquina
Keras, TensorFlow e Scikit-Learn.

Apds a implementacdo de todos os algoritmos, foram ob-
tidos os resultados com a utilizacdo das seguintes métricas:
acurdcia, precisdo, recall e fl-score, sendo eles apresentados
nas subsecdes seguintes. Os resultados mostrados correspon-
dem as médias e desvios padrdo obtidos através da validacao
cruzada com k-fold, com k = 10. Além disso, foram utilizadas
50 épocas de treinamento, tamanho de batch de 256 e funcio
de otimiza¢do Adam com taxa de aprendizagem de 0,0001.

A. Erro de Reconstrucdo

Utilizando somente o RE como caracteristica extraida pelo
AE e usada como entrada no algoritmo de classificagéo,
os resultados obtidos sdo apresentados na Tabela I. Pode-
se observar que o KNN apresenta o melhor desempenho,
apresentando apenas um valor de precisdo inferior ao da
Referéncia. Comparando as matrizes de confusdo média, apre-
sentadas na Tabela II, pode-se ver que a Referéncia alcangou
a média de 12550,2 acertos (7368,3 4+ 5181, 9) e 2302,3 erros
(33741965, 3), e o KNN 13478,7 acertos (7159,64-6319,1) e
1374,8 erros (547, 7+827, 1), tendo o KNN apresentado maior
taxa de falsos positivos (quando a classe desejada € normal,
mas € classificada como andmala) do que a referéncia, sendo
esta taxa relacionada com a precisdo. Este comportamento
ocorre devido a pequena diferenga entre as caracteristicas dos
usudrios normais e andmalos, onde o RE de alguns dados
podem destoar do RE padrdo de sua classe, gerando confusio
nos algoritmos de aprendizado de mdquina, provocando o

aumento de falsos negativos e positivos. Pode-se notar também
que o KNN foi o mais estavel ao comparar seu desvio padrao
com 0s outros algoritmos.

O segundo melhor desempenho foi obtido pela SVM. No
entanto, € possivel observar o mesmo comportamento em

relacdo a precisdo. Em seguida, temos, respectivamente, a
técnica da Referéncia e o K-Means.

TABELA 1
MEDIA DOS RESULTADOS DE CADA FOLD PARA O USO SOMENTE DO RE

‘ H Referéncia ‘ KNN ‘ K-Means ‘ SVM ‘
Meurhc 0.845 0.907 0.311 0.896
curacia + 0.109 + 0.011 | &+ 0.280 | £ 0.014
o ecion 0.956 0.929 0.221 0.926
recisao + 0.019 + 0.014 | + 0.373 | £ 0.019
reon1l 0.809 0.896 0.206 0.880
eca + 0.103 + 0.011 | &+ 0.300 | £ 0.020
1-scor 0.872 0.912 0.208 0.902
core + 0.065 + 0.010 | &+ 0.333 | + 0.013
TABELA 11
MATRIZES DE CONFUSAO MEDIAS
Referéncia
Classes Classificada
Normal [ Andmalo
Dese-ada Normal 7368, 3 337
] Andmalo || 1965,3 | 5181,0
KNN
Classes Classificada
Normal [ Andmalo
R o Normal 7159, 6 547,77
esejadd manémalo || 827, 1 6319, 1

B. Erro de Reconstrugdo e Camada Intermedidria

Dois outros cendrios foram avaliados: utilizando como ca-
racteristicas na entrada do classificador (i) o RE em conjunto
com a SIL do AE; (ii) somente a SIL do AE. Os resultados
obtidos sdo apresentados na Tabela III.

Nos dois cenarios, o melhor resultado foi obtido com o
KNN, seguido pela SVM e, por tltimo, o K-Means. Pode-se
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observar que ao se utilizar o RE em conjunto com a SIL ndo
resultou em um melhor desempenho para o KNN e a SVM
quando comparado com o caso que se utiliza somente a SIL.

Comparando os resultados obtidos para o K-Means nos
dois cendrios, utilizando somente a SIL foram obtidos valores
mais altos do que com a utilizacdo do RE em conjunto com
a SIL. Porém, nos dois casos observa-se um desvio padrio
alto, indicando uma grande variabilidade no desempenho do
algoritmo em relacdo a sua inicializag@o.

Comparando os resultados obtidos nas seg¢oes IV-A e IV-
B, nota-se que a utilizagdo somente da SIL mostrou-se uma
melhor op¢do, tendo em vista os resultados obtidos. Por exem-
plo, no KNN, todas as métricas ficaram em torno de 98%. Essa
melhora no desempenho, no entanto, ocorre em detrimento de
um aumento da complexidade do classificador, visto que o
uso dos dados da SIL possuem uma maior dimensionalidade
do que somente o RE e, portanto, exigem um maior esforco
para realizar o treinamento e a classificagdo dos dados.

TABELA III
MEDIAS DOS RESULTADOS PARA USO DO RE EM CONJUNTO COM A SIL E
SOMENTE A SIL

\ RE e SIL \
\ i KNN K-Means SVM \
Acuracia |[ 0.981 £ 0.001 | 0.487 + 0.325 [ 0.960 £ 0.003
Precisdo || 0.981 £ 0.001 | 0.495 + 0.441 | 0.975 & 0.003
Recall 0.981 £ 0.001 | 0.415 + 0.346 | 0.949 & 0.004
Fl-Score || 0.981 £ 0.001 | 0.449 + 0.388 | 0.962 & 0.003
\ SIL |
\ I KNN [ K-Means [ SVM |
Acurdcia |[ 0.980 £ 0.001 [ 0.615 + 0.294 [ 0.957 £ 0.002
Precis&o || 0.981 + 0.002 | 0.694 F 0.434 | 0.975 £ 0.004
Recall 0.981 + 0.001 | 0.531 £ 0.323 | 0.943 + 0.005
Fl-Score || 0.981 + 0.001 | 0.600 & 0.369 | 0.959 £ 0.002

V. CONCLUSOES

Este trabalho propde a utilizacdo de algoritmos de apren-
dizado de maquina para a deteccdo de ataques em redes.
Estes algoritmos recebem dados extraidos por um AE, treinado
somente utilizando dados normais, isto €, sem ataque, dando
origem a um ADS baseado em AE. Para isso, alguns algo-
ritmos de classificacdo foram analisados: o KNN, K-Means
e a SVM. Os resultados também foram comparados com o
método de obtengdo de um limiar desenvolvido em [12].

Os resultados mostram que o algoritmo KNN teve um
melhor desempenho comparado com a Referéncia em todos os
cendrios avaliados neste trabalho. O segundo melhor resultado
foi obtido pela SVM, o terceiro foi a Referéncia e o pior
foi ao utilizar o K-Means. Uma possivel explicagdo para os
resultados obtidos com o K-Means, pode ter relacio com a
convergéncia do algoritmo, que ndo foi atingida com os dados
utilizados para seu treinamento, sendo esta uma hipdtese que
pode ser avaliada em trabalhos futuros.

Outro resultado importante foi que a utilizacdo do RE em
conjunto com a SIL, comparada somente com o uso da SIL,
ndo proporcionou uma melhora dos resultados.

Também foi possivel observar que utilizar somente a SIL
traz um desempenho melhor do que utilizar somente o RE.

Com isso, analisando todos os resultados obtidos, nota-se
que a utilizagdo de um AE com o KNN para classificagdo da
presenca de um ataque na construcdo de um ADS, mostra-se
muito eficiente comparado a utilizacdo de somente um limiar
sob o valor do RE obtido através de um AE.

Alguns trabalhos futuros poderdo ser realizados com o
foco na propria estrutura do AE para melhora dos resultados,
alterando a quantidade de camadas, neurdnios e parametros do
AE.
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