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﻿رسالة من المدير﻿

بصفتها المنسق الوطني لأمن ومرونة البنية التحتية الحيوية، تقود وكالة CISA الجهود الوطنية لفهم وإدارة وتقليل المخاطر على البنية التحتية السيبرانية والمادية التي يعتمد 

عليها الأمريكيون كل يوم. 

وكما لوحظ في تقييم التهديد الداخلي لعام 2024 الصادر عن وزارة الأمن الداخلي الأمريكية )DHS(، فإن التهديد بالعنف من متطرفين في الولايات المتحدة "سيظل مرتفعًًا 

ويقوم بها مجرمين منفردين أو جماعية صغيرة عن طريق هجمات تحدث دون سابق إنذار". وفي بيئة التهديد الديناميكية هذه، يمكن أن ينجم عن الاختلافات الأيديولوجية 

هجمات في أي مكان بما فيها دور العبادة. وتتضح هذه الحقيقة من التهديدات المستمرة والهجمات الطائشة التي تحدث في الكنائس والكُُنيسات والمعابد والمساجد وغيرها من 

الأماكن الدينية. والهدف من هذه الهجمات هو إضعاف نسيج أمتنا، ويجب علينا أن نتكاتف ونبذل قصارى جهدنا لحماية مواطنينا وبنيتنا التحتية وأسلوب حياتنا. وللتعامل مع 

هذا القلق المتزايد بالشراكة مع رجال الدين، أعاد وزير الأمن الداخلي أليخاندرو مايوركاس تشكيل المجلس الاستشاري للأمن الديني لتقديم توصيات بشأن الأمور المتعلقة بحماية 

دور العبادة وتعزيز التنسيق مع المجتمعات الدينية.

وتظل وكالة CISA ملتزمة تمامًًا بشراكتها طويلة الأمد مع رجال الدين لتعزيز حماية دور العبادة دون 

المساس بعملها ولا أجوائها الترحيبية. وتدعم الوكالة المجتمعات الدينية، من خلال العديد من القدرات، 

في تحسين ممارسات الأمن المادي والسيبراني. ولتحقيق هذه الغاية، وضعت وكالة CISA هذا الدليل 

بالشراكة مع العديد من القادة وخبراء الأمن من المجموعات المشتركة بين الأديان والعديد من برامج 

DHS الأخرى لتقديم معايير تأسيسية لتنفيذ تدابير بسيطة وميسورة التكلفة لتعزيز الأمن. 
أشجعكم على استخدام هذا الدليل لإنشاء أو تحسين الممارسات الأمنية التي تحافظ على سلامة وأمن 

 CISA دار العبادة والمصلين. ونشكركم على تفانيكم المستمر في الحفاظ على شراكة مع وكالة

للتعاون على حماية مجتمعاتنا.

JEN

Jen Easterly
Director, Cybersecurity and Infrastructure Security Agency

ديسمبر 2023
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أهداف أداء الأمن المادي للمجتمعات الدينية، الأولى ضمن سلسلة من الوثائق ذات الصلة الوشيكة والموجهة نحو شركاء الصناعة، هي مجموعة من ممارسات الأمن المادي التي 

يمكن أن تستخدمها دور العبادة والمرافق المتعلقة بها لتقليل المخاطر الأمنية على تجمعاتهم. 

يشكل الدين دورًًا مهمًًا في حياة المجتمعات الموجودة في جميع أنحاء الولايات المتحدة، بدءًًا من تقديم الخدمات الاجتماعية مثل الطعام والمأوى والملابس، وصولاًً إلى تعزيز 

الشعور بالوحدة لأولئك الذين لديهم معتقدات روحية مماثلة. وغالبًًا ما تتمحور هذه المجتمعات الترحيبية تمحورًًا فعليًًا حول دور العبادة، التي تسعى جاهدة لتحقيق التوازن 

الصحيح بين الأمن وإمكانية الوصول. 

وتلتزم وكالة CISA بالشراكة مع الجماعات الدينية للمساعدة في التخفيف من خطر العنف المستهدف والاستعداد للحوادث المحتملة. ولدعم المجتمعات المحلية، وضعت وكالة 

CISA أهداف الأداء هذه لتقديم حلول سهلة التنفيذ وميسورة التكلفة يمكن أن تقلل من المخاطر. 

وبمجرد وضع أهداف الأداء وتطبيقها على نطاق واسع، ستمكن دور العبادة والمرافق ذات الصلة ، لا سيّّما ذات الموارد المحدودة، من تحديد المخاطر وإدارتها بفاعلية. 

﻿النموذج 

يوفر نموذج أهداف أداء الأمن المادي اعتبارات موصى بها تتماشى مع أفضل الممارسات الأمنية للتخفيف من التهديدات المحددة. يتناول النموذج التهديدات ونقاط الضعف لتقديم 

استراتيجيات تخفيف مستهدفة، منظمة كلها حسب الفئات الوظيفية التالية: التحديد والحماية والكشف والتصدي والتعافي. ويكمل هذا الإطار مباشرة مجالات الرسالة الخمسة من 

الأهداف الوطنية للاستعداد، وهي منع التهديدات والمخاطر التي تشكل أكبر المخاطر والحماية منها والتخفيف من حدتها والتصدي لها والتعافي منها. 

يجري عرض أهداف الأداء الأمني في هذه الوثيقة في نموذج مرئي لمساعدة القراء على فهم الأهداف نفسها وعلى فهم النتائج المرجوة والمخاطر التي تعالجها الأهداف الأمنية 

وأي معيار للممارسات الأمنية المكينة. لمزيد من المعلومات والسياق، يرجى الاطلاع على قسم الموارد الموجودفي نهاية الوثيقة. للحصول على أفضل الممارسات المتعلقة بالأمن 

السيبراني، يرجى الاطلاع على أهداف أداء الأمن السيبراني عبر القطاعات.

يتألف كل هدف من العناصر التالية:

﻿المعلومات الأساسية والسياق﻿

الممارسة الأمنية

النتيجة

طريقة )طرق( التخفيف التي يجب أن تنفذها المنظمات لتحقيق النتيجة المرجوة وتقليل أثر المخاطر.

النتيجة الأمنية النهائية التي يسعى هدف أداء الأمن المادي من تمكينها. 

المخاطر المُُعالََجََة

مجموعة المخاطر التنظيمية التي ستكون أقل احتمالاًً أو تأثيرًاً إذا 

نُفُِِّذ الهدف.

النطاق

الفرد أو مجموعة الأفراد الذين 

قد يكونون مسؤولين عن تنفيذ 

الممارسة الأمنية.

الإجراء الموصى به

أمثلة على الأساليب لمساعدة المنظمات على التقدم نحو تحقيق هدف الأداء.
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https://www.cisa.gov/sites/default/files/2023-03/CISA_CPG_REPORT_v1.0.1_FINAL.pdf
https://www.cisa.gov/sites/default/files/2023-03/CISA_CPG_REPORT_v1.0.1_FINAL.pdf


﻿الغرض من أهداف الأداء الأمني المادي للمجتمعات الدينية: 

• وضع مجموعة أساسية من ممارسات الأمن المادي القابلة للتطبيق على نطاق واسع في أنحاء دور العبادة والمرافق المتعلقة بها بعوامل الخطر المعروفة. 	

• وضع معايير لقياس نضج الأمن المادي وتحسينه وخلق استعداد المجتمع ومرونته. 	

• صياغة إرشادات قابلة للتنفيذ، بما يشمل مجموعة من ممارسات الأمن المادي ذات الأولوية. 	

• توفير أداة فريدة لتحديد الثغرات الأمنية ووضع خطة قابلة للتنفيذ تتماشى مع أولويات المجتمعات الدينية. 	

أهداف الأداء الأمني المادي للمجتمعات الدينية: 

م أهداف الأمن المادي هذه بوصفها خيارات لتعزيز الوضع الأمني وتحمل المخاطر ولكنها لا تفرض أي التزام على دار العبادة. ويمكن تكييف هذه المعلومات وفقًا •	 طوعية: تقُدَّ

لاحتياجات كل مرفق على حدة بل يجب عمل ذلك. 

غير شاملة: لا تحدد أهداف الأمن المادي هذه جميع ممارسات الأمن المادي اللازمة لحماية دور العبادة. وتتضمن الأهداف مجموعة أساسية من الممارسات ذات النُهج الأمنية •	

المعروفة القابلة للتطبيق على نطاق واسع. ويجب أن تشمل اعتبارات التنفيذ حجم المنظمة والتحديات الفريدة الخاصة بالمؤسسة ومجتمعها. ويجب تكييف خطوط الأساس 

لتلبي احتياجات دور العبادة الفردية. 

البدء في العمل 

لكي تنجح دور العبادة في تنفيذ الأهداف الأمنية، احرص على تعيين منسق أمني وأعضاء إضافيين في فريق تخطيط الأمن والسلامة )إن أمكن( لوضع استراتيجية أمنية شاملة. ولإدارة 

المخاطر بفاعلية، تأكد مما يلي: 

• إجراء تقييمات المخاطر لفهم تعرض المنظمة للمخاطر. 	

• تحديد المرافق والأشخاص والأنشطة والعمليات. 	

• تحديد المخاطر والتهديدات والآثار ذات الصلة بالمنظمة وتوثيقها. 	

• إجراء تقييمات بشأن احتمالية حدوث الضوابط الحالية وفاعليتها. 	

• وضع استراتيجيات التخفيف وتنفيذها وإعادة تقييمها بانتظام لضمان استمرار التحسين والقدرة على التكيف.	

تشجيع المنظمات أيضًا على الاستفادة من مستشاري الأمن الوقائي في وكالة CISA، وهم خبراء المسائل الأمنية الموجودين في جميع أنحاء البلاد الذين يدعمون المجتمعات الدينية 

بشكل مباشر بتقييمات نقاط الضعف وزيارات الموقع والتدريب دون أي تكلفة.
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https://www.cisa.gov/resources-tools/resources/protective-security-advisors-fact-sheet
https://www.cisa.gov/resources-tools/resources/protective-security-advisors-fact-sheet
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1- ب

﻿التحديد﻿

تشكيل فريق تخطيط الأمن والسلامة

النتيجة

رَكَّزت مجموعة قائمة من الموظفين والمتطوعين على الحفاظ على سلامة وأمن دار العبادة والمرافق 

المتعلقة بها. 

المخاطر المُُعالََجََة

نهج غير منسق ومخصص للأمن، مما قد يزيد من 

نقاط الضعف.

تحديد المخاطر

النتيجة

النطاق

رجال الدين 

المتطوعون

الموظفون

زيادة الوعي بالمخاطر المحتملة وفهمها، بما يشمل التهديدات ونقاط الضعف والعواقب المحتملة. 

المخاطر المُُعالََجََة

عدم الوعي بالمخاطر المحتملة على دور العبادة، مما يحول دون 

اتخاذ قرارات دقيقة مستندة إلى الأمن. 

النطاق

رجال الدين 

المتطوعون

الموظفون

الإجراء الموصى به

• تحديد قائد ليكون صانع القرار الرئيسي للمسائل المتعلقة بالأمن. وسيكون ذلك الشخص،من الناحية المثالية، موظفًا أو متطوعًا 	

مشاركًا يتمتع بخبرة مهنية ذات صلة.

• تشكيل فريق من الموظفين والمتطوعين يتألف من ممثلين متنوعين للمجتمع يمكنهم التعاون في تقييم المتطلبات الأمنية 	

ووضع توصيات لعمل تحسينات. 

• فحص أعضاء الفريق المحتملين بالتحقق من معلوماتهم الأساسية وإجراء مقابلة قصيرة وتحديد فترة انتظار قياسية قبل تعيين 	

متطوعين لتقلد المناصب الرئيسية لتوفير الوقت الكافي لمعرفة الأفراد.

الإجراء الموصى به

• مراجعة معلومات التهديدات الوطنية، مثل تقييمات التهديدات الداخلية لوزارة DHS، لفهم المشهد المتطور للتهديد الوطني. 	

• 	 .DHS الإشارة إلى معلومات تتعلق بمزيد من التهديدات الوشيكة من خلال نشرات النظام الاستشاري الوطني للإرهاب التابع لوزارة

• إقامة علاقات مع مراكز اندماج الدولة للوصول إلى المعلومات ذات الصلة بالتهديدات الإقليمية/على مستوى الولايات. 	

• التواصل مع وكالات إنفاذ القانون المحلية أو المكاتب الميدانية لمكتب التحقيقات الفيدرالي لفهم المنظور المحلي والجهات الفاعلة 	

المهددة بشكل أفضل. الاستفادة من الفرص وقائم البريد الإلكتروني )listserv( مع المواضيع الأمنية ذات الصلة والوصول إلى الموارد 

الأمنية عند إطلاقها. 

• إقامة علاقة تبادلية داعمة مع المجتمع المحلي والمنظمات الدينية لتبادل المعلومات المتصلة بالتهديدات. 	

• إجراء تقييم للمخاطر، إما مدعوم أو من خلال أدوات التقييم الذاتي، لإبلاغ اعتبارات التخطيط واستراتيجيات التخفيف ومتطلبات 	

التمويل/الاستثمار. 

• منح الأولوية للمخاطر المقدرة للمساعدة في تحديد الاستثمارات الوقائية في المستقبل، بما يشمل التحسينات بتكلفة زهيدة.	
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إجراءات موثقة لتعزيز الأمن والتخفيف من آثار أي حادث على دار العبادة والمصلين. 

عدم القدرة على التقليل من آثار أي هجوم وتزايد صعوبة 

عدم التعافي.

• وضع خطة أمنية تحدد الخطوات الرئيسية التي يجب على الموظفين والمتطوعين اتخاذها لتعزيز الأمن. 	

• وضع خطط عمليات طارئة خاصة بالتهديدات تحدد العمليات والإجراءات التي ستتخذها دار العبادة والمرافق المتعلقة بها عند الاستجابة 	

للحادث والتعافي منه. 

2

رجال الدين

الموظفون

المتطوعون

فريق تخطيط الأمن 

والسلامة

وضع خطط الأمن والاستجابة والتعافي

الإجراء الموصى بهالنتيجة

النطاقالمخاطر المُُعالََجََة
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﻿الحماية﻿

إدخال التدابير الأمنية

النتيجة 

تحسين الأمن من خلال تنفيذ بروتوكولات أمنية ملموسة. 

المخاطر المُُعالََجََة

عدم وجود البروتوكولات الأمنية القائمة.

النطاق

رجال الدين

الموظفون 

المتطوعون

تنفيذ النظافة السيبرانية 

النتيجة 

حماية الهويات والبيانات من التهديدات السيبرانية. 

المخاطر المُُعالََجََة 

ممارسات الأمن السيبراني الأساسية غير الكافية التي ينتج عنها 

مخاطر بالأنظمة والشبكات. 

النطاق 

رجال الدين 

الموظفون 

المتطوعون 

الإجراء الموصى به

• تنفيذ تحسينات أو إدخال تدابير إضافية لمعالجة الثغرات الأمنية المحددة على أنها مجالات مثيرة للقلق من تقييمات المخاطر. 	

• مراقبة أماكن وقوف السيارات وجميع نقاط الوصول والدخول باستخدام أنظمة المراقبة بالفيديو. 	

• وضع خلية ضوئية )من وقت الغسق حتى الفجر( وإضاءة LED التي تعمل عند الحركة في جميع أنحاء المحيط الخارجي. 	

• قفل أجهزة الإنذار على النوافذ والأبواب وتركيبها عليهما، مما يضمن إمكانية إلغاء قفلها للهروب في حالات الطوارئ. 	

• التأكد من عمل الأبواب بشكل صحيح وقفلها من الداخل. عدم ترك الباب مفتوحًا. 	

• استخدام لافتات وغيرها من وسائل التواصل للإشارة إلى الأماكن غير المسموح بدخولها. 	

• المحافظة على تشذيب المسطحات الخضراء. تجنب أغصان الأشجار التي تقل عن ستة أقدام ومنع الشجيرات من النمو أعلى من قدمين 	

لمنع وجود أماكن اختباء. 

• ضمان صيانة الأسوار والبوابات وأنها في حالة مناسبة. 	

• مراقبة الدخول للأماكن الحيوية مثل غرف تقنية المعلومات/الكهرباء ومكاتب الشؤون المالية والمجالس الكنسية للأطفال. 	

• تدريب الموظفين المناسبين على إجراءات مكافحة التهديدات بفاعلية والاحتماء بمكان آمن. 	

• فيما يتعلق بالمدارس ومراكز الرعاية النهارية داخل حدودها: 	

تقييد الوصول لأقل عدد ممكن من الأشخاص باستخدام نقطة دخول واحدة وتأمين نقاط وصول أخرى والتأكد من السماح للزائرين  ◦
المصرح لهم فقط بالدخول بهويتهم التي بها صورتهم. مراعاة استخدام أحد أنظمة إدارة الزائرين. 

وضع إجراءات التواصل مع أولياء الأمور أو الأوصياء على القاصرين في حالة وقوع حدث مستمر.  ◦

الإجراء الموصى به 

• تحديث البرامج/الأجهزة باستمرار. 	

• اشتراط وجود كلمات مرور قوية للوصول. 	

• تأمين جميع البيانات والملفات على الشبكة وتأمين جهاز التوجيه بوسائل تشفير. 	

• الفحص الدوري للتوصيلات أو الأجهزة غير المصرح بها. 	
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2-د

إقامة شراكة مع سلطات إنفاذ القانون والموارد المجتمعية الرئيسية

النتيجة

البروتوكولات المنسقة للأمن والاستجابة.

المخاطر المُُعالََجََة 

تأخر الدعم أو عدمه خلال وقوع أي حادث. 

النطاق 

رجال الدين 

الموظفون 

المتطوعون 

إنفاذ القانون المحلي وأول 

المستجيبين 

 زعماء دور العبادة 

المجاورة

الإجراء الموصى به

• إقامة علاقة قوية مع سلطات إنفاذ القانون لمساعدتهم على فهم أي عادات أو متطلبات مجتمعية فريدة. مشاركة مخططات طوابق المرفق. 	

• إقامة علاقات مع دور العبادة المجاورة ومراجع المشورة لخلق خيارات لتبادل المعلومات وأنشطة الاستجابة، مثل مراكز مساعدة الأسرة. 	

• تقديم تسهيلات لدعم فرص التدريب لأول المستجيبين.	

استخدام أفضل ممارسات الأمن الشخصي

النتيجة

تعزيز الأمن الشخصي والإلكتروني.

المخاطر المُعُالََجََة 

السلوك الشخصي الذي يمكن أن يزيد من المخاطر الأمنية. 

النطاق 

رجال الدين 

الموظفون

الإجراء الموصى به

• حماية المساكن الشخصية من خلال تركيب أو تحسين الأنظمة الأمنية وتأمين جميع نقاط الدخول ومحيط المنزل وصيانة الهياكل 	

الخارجية للممتلكات مثل الجدران والأسوار. 

• أن تكون على دراية بما يحيط بك وأن تتوخى الحذر مع الزائرين المحتملين. 	

• استخدام أجهزة توجيه متنوعة عند الارتحال اليومي. 	

• توخي الحذر عبر الإنترنت من خلال: 	

عدم تثبيت تطبيقات إلا من مصادر موثوقة.  	◦

مراقبة رسائل البريد الإلكتروني لتجنب المحتوى المشكوك فيه.  ◦

ضمان تحديث الأجهزة.  ◦

استخدام مقدمي خدمات خارجيين لتنظيف الوجود الإلكتروني.  ◦

• توخي الحذر عند نشر أي معلومات عن الموقع عبر الإنترنت، حيث يمكن استخدامها في "الدوكسينغ"، وهو استخدام المعلومات 	

الشخصية لأغراض ضارة. 

• حصر المعلومات المقدمة أثناء البث المباشر والأحداث الأخرى على ما يجب نقله فقط. 	
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إجراء التدريب والتمارين 

النتيجة 

أشخاص مدربون وقادرون وزيادة قدرة الموظفين على دعم الاستجابة للحوادث للتخفيف من آثار الحادث.

المخاطر المُُعالََجََة

الأمن غير المنسق أو المخصص الذي يمنع تحديد المخاطر المحتملة 

والقدرة على التصرف بفاعلية بعد وقوع الحادث. 

النطاق 

رجال الدين 

الموظفون 

المتطوعون 

إنفاذ القانون المحلي وأول 

المستجيبين 

الطلاب 

منح الأولوية لتمويل الإجراءات الأمنية

النتيجة 

زيادة توافر التمويل لإدراج تدابير أمنية إضافية. 

المخاطر المُُعالََجََة 

ميزانية محدودة للأمن تؤدي إلى نقاط ضعف لم تُعُالَجَ. 

النطاق 

رجال الدين 

الإجراء الموصى به 

• تدريب الموظفين والمتطوعين على التهديدات المحددة )إطلاق نار على العامة والقذف بالقنابل وصدم المركبات( باستمرار لإذكاء الوعي بأفضل 	

الممارسات. 

• التعاون مع سلطات إنفاذ القانون والجهات المستجيبة في حالات الطوارئ لإجراء تمارين لتعزيز قدرات الاستجابة. 	

• إجراء مراجعات لاحقة لتحديد الدروس المستفادة ومجالات التحسين وتسجيل النتائج في أي خطة تحسين. 	

• فيما يتعلق بالمدارس ومراكز الرعاية النهارية داخل حدودها: 	

إجراء تدريبات للطلاب والموظفين لاختبار عمليات وإجراءات وتقنيات المرفق المدرسي.  ◦

الإجراء الموصى به

• تحديد آليات التمويل الداخلية، وطلب التمويل من المصلين عند الاقتضاء. 	

• متابعة فرص المنح التي توفرها وزارة DHS ووزارة العدل التي تركز على تحسينات الأمن المادي وتلك التي تدعم 	

إنشاء وتعزيز جهود الوقاية المحلية. 

• الاتصال بالمنظمات غير الربحية التي توفر الموارد الأمنية للمساعدة في تلبية الاحتياجات الخاصة بالمجتمعات. 	

 5

2-هـ

2-و



3

﻿الكشف﻿

تحديد النشاط المشبوه وتحديد السلوكيات المشبوهة المحتملة

النتيجة

الكشف المبكر عن النشاط المشبوه الذي يمنع أو يخفف من خطر محتمل. 

المخاطر المُُعالََجََة 

عدم قدرة الموظفين والمتطوعين على التعرف على 

السلوكيات المشكوك فيها أو تحديد التهديد المحتمل. 

النطاق 

رجال الدين 

الموظفون 

المتطوعون 

المصلون

الإجراء الموصى به

• توفير تدريب للتوعية بالأحوال لمساعدة الأفراد على التعرف بسرعة على التهديدات/المخاطر المحتملة للسماح بالاستجابة 	

المناسبة للحادث. 

• وضع مستقبلين في كل نقطة دخول وموقف للسيارات لتحديد علامات الإنذار المبكر للعنف المحتمل. 	

• فيما يتعلق بالمدارس ومراكز الرعاية النهارية داخل حدودها: 	

خلق ثقافة الإبلاغ عن السلوكيات المقلقة. يمكن للطلاب والموظفين الإبلاغ عن المخاوف من خلال مجموعة متنوعة من  ◦
الوسائل )النماذج عبر الإنترنت أو رقم الهاتف أو البريد الإلكتروني أو منصات التطبيق(. 

إنشاء فريق معني بتقييم سلوك الطالب وتقديم استراتيجيات التدخل مثل الاستشارة أو رعاية الصحة العقلية أو الخدمات  ◦
الاجتماعية والأسرية. 
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4-أ

4-ب

﻿الاستجابة﻿

تنفيذ خطة الاستجابة

النتيجة 

تنفيذ خطط الاستجابة الشاملة فور وقوع الحادث لتقليل الضرر وإنقاذ الأرواح. 

المخاطر المُُعالََجََة 

زيادة الأضرار والإصابات الناجمة عن تأخر الاستجابة. 

النطاق 

رجال الدين 

الموظفون 

المتطوعون 

إنفاذ القانون المحلي 

وأول المستجيبين 

إنشاء موقع للم الشمل

النتيجة

ا.  تنفيذ خطة لم الشمل واستخدام مواقع لم الشمل المحددة مسب�قًََ

المخاطر المُُعالََجََة

عدم القدرة على إعادة لم شمل الضحايا/الأسر بأمان 

وتقديم خدمات الدعم. 

النطاق

رجال الدين 

الموظفون 

المتطوعون 

زعماء دور العبادة 

المجاورة

الإجراء الموصى به

• تنفيذ خطة الاستجابة على الفور للحفاظ على الحياة وعدم زيادة الحوادث والحفاظ على الممتلكات. 	

• الاتصال على 9-1-1. 	

• تنفيذ عملية اتصال في حالات الطوارئ تقدم إخطارات داخلية وخارجية. 	

• فيما يتعلق بالمدارس ومراكز الرعاية النهارية داخل حدودها: 	

تنبيه الطلاب والموظفين وسلطات إنفاذ القانون وأولياء الأمور بحالة الطوارئ. يمكن أن ترد الإشعارات من أجهزة الإنذار أو  	◦
الإعلانات أو الرسائل النصية الجماعية أو تطبيقات الهاتف أو رسائل البريد الإلكتروني أو غيرها من الأشكال.

الإجراء الموصى به

إنشاء مركز لم الشمل أو مساعدة الأسرة أو الأمرين معًا فور وقوع الحادث. 	•

وضع خطة لإدارة الصحة العقلية في حالة وقوع حادث كبير. 	•

فيما يتعلق بالمدارس ومراكز الرعاية النهارية داخل حدودها: 	•

إبلاغ أولياء الأمور بمكان لم الشمل  ◦
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5-أ

5-ب 

5-ج

﻿التعافي﻿

إعادة تشكيل الخدمات وإحياء الذكرى

النتيجة 

إعادة إنشاء بيئة آمنة واستئناف الخدمات. 

المخاطر المُُعالََجََة 

التأثيرات النفسية والعاطفية الإضافية الناتجة عن إغلاق دار العبادة 

أو المرفق المرتبط بها لفترة طويلة. 

النطاق 

رجال الدين 

الموظفون 

المتطوعون 

وضع المراجعة اللاحقة 

النتيجة

مراجعة الاستجابة للحوادث وتحديد مجالات التحسين/الإجراءات التصحيحية لتحسين التدابير الأمنية. 

المخاطر المُُعالََجََة 

غياب الوعي فيما يتعلق بالمجالات المحتملة للتحسين، مما يؤدي 

إلى استمرار نقاط الضعف. 

النطاق

رجال الدين 

الموظفون 

المتطوعون

الإجراء الموصى به 

• تنفيذ خطة التعافي. 	

• تقييم الأضرار وتأمين موارد التمويل والاتصال بالتأمين والاتصال بخدمات العلاج المناسبة اللازمة لاستئناف العمليات وإنشاء دعم الصحة العقلية. 	

• ضمان وجود موقع مخصص للمجتمع لإحياء ذكرى المتضررين من الحادث والحرص على إنزال النُصُب التذكارية باحترام. أنشئ وسيلة لتخزين 	

الهدايا بشكل مناسب وإدارة الحسابات الخاصة بالتبرعات المالية. 

• السماح لسلطات إنفاذ القانون بتوثيق الأدلة واستعادتها لإجراء تحقيق كامل. 	

الإجراء الموصى به

وضع مراجعة لاحقة تعالج أوجه القصور للتقليل من الأضرار/الخسائر في المستقبل. 	•

إعداد قائمة بمجالات التحسين/الإجراءات التصحيحية لمعالجة الثغرات في خطة الاستجابة. 	•

مشاركة المراجعة اللاحقة مع دور العبادة المجاورة الموثوقة لمساعدتها في معالجة الفجوات الأمنية بشكل أفضل.	•

تنفيذ التوصيات المحددة في المراجعة اللاحقة 

النتيجة 

معالجة نتائج المراجعة اللاحقة للثغرات التي تؤدي إلى تحسين السلامة والأمن. 

المخاطر المُُعالََجََة

تكرار الإجراءات التي جرى تحديدها على أنها إجراءات 

استجابة غير كافية. 

النطاق 

رجال الدين

الموظفون

المتطوعون

الإجراء الموصى به 

• تنفيذ المزيد من التدابير الأمنية التي تعالج نقاط الضعف المحددة في المراجعة اللاحقة. 	
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نقطة الوصول: نقاط الدخول الفعلية. 

المعتدي: شخص أو مجموعة من الأشخاص يشاركون في قتل أو محاولة قتل الناس في منطقة مأهولة 
بالسكان. 

المراجعة اللاحقة:تُوُضََع بعد حادث أو إجراء لتوثيق مواطن القوة المراد الحفاظ عليها والاستناد إليها، 
ولتحديد المجالات المحتملة للتحسين. 

الأثر: تأثير حدث أو حادث أو واقعة. 

الحماية النظافة السيبرانية: الحفاظ على المستويات الأساسية لأمن الفضاء الإلكتروني وإذكاء الوعي 

العام لتعزيز المرونة والتخفيف من آثار الاختراق أو الهجوم المحتمل. 

الدوكسينغ: نشاط على الإنترنت لجمع معلومات تحدد الهوية الشخصية، أو المعلومات الحساسة 

للمؤسسة، من مصدر مفتوح أو مواد مخترقة ونشرها عبر الإنترنت لأغراض ضارة. 

نقطة الدخول: الموقع الذي يجوز فيه للأفراد دخول مرفق ما؛ انظر نقطة الوصول. 

مركز مساعدة الأسرة: مكان أو موقع لتقديم الخدمات للمُُبعََدين وأسرهم يمكن أن يساعد أيضًًا في لم 

شمل الناجين مع الأسرة أو الأصدقاء. 

مركز الدمج: مراكز مملوكة للدولة ومدارة منها تُعُد حلقات اتصال في الولايات والمناطق الحضرية 

الرئيسية لتلقي المعلومات المتعلقة بالتهديدات وتحليلها وجمعها وتبادلها بين جميع مستويات الشركاء 

من الحكومة والقطاع الخاص. 

المنحة: مبلغ مالي تقدمه حكومة أو منظمة أخرى لغرض معين، وهو آلية التمويل الرئيسية للالتزام 

بالتمويل الفيدرالي ومنحه للمنظمات غير الربحية المعينة والأفراد ومؤسسات التعليم العالي على 

مستوى الولايات والمحلية والقبلية والإقليمية. 

الحادثة: واقعة مقيّّمة لها آثار ضارة محتملة أو فعلية على المنظمة. وتُعُد الحادثة الأمنية حادثة أو 

سلسلة من الحوادث التي تنتهك السياسة الأمنية. وأي حدث يؤثر على سلامة أو أمن أو حماية ممتلكات 

أو مرافق أو شاغلين يتطلب الاستجابة أو التحقيق أو أي متابعة أخرى. 

تبادل المعلومات: تمرير المعلومات أو تبادلها بين الأشخاص أو الجهات. 

التخفيف: الإجراءات المتخذة للحد من الخسائر في الأرواح والممتلكات من خلال تقليل أثر الكوارث، 

بما يشمل، على سبيل المثال لا الحصر، مشروعات تقليل المخاطر على نطاق المجتمع والجهود الرامية 

إلى تحسين مرونة البنية التحتية الحيوية وشرايين الحياة الرئيسية للموارد وتقليل مخاطر نقاط الضعف 

الخاصة من المخاطر الطبيعية أو الأعمال الإرهابية والمبادرات الرامية إلى تقليل المخاطر المستقبلية 

بعد وقوع الكارثة. 

الشبكة: مجموعة تضم جهازي كمبيوتر أو أكثر أو أجهزة إلكترونية أخرى مترابطة لغرض تبادل 

البيانات أو تقاسم الموارد أو تخزين المعلومات. 

الأمن الشخصي: الإجراءات المتخذة لتخفيف أو تقليل احتمال الوقوع ضحية لأي هجوم. 

الأمن المادي: الحماية من التهديدات التي يمكن أن تتسبب في خسائر أو أضرار. ويُعُد الحفاظ على 

وضع أمني مادي قوي عملية مستمرة تتضمن تقييم مستمر للأصول الجديدة وتغير التهديدات. 

مستشار الأمن الوقائي )PSA(: خبراء المسائل الأمنية الموجودين في جميع أنحاء البلاد الذين 

يدعمون بشكل مباشر مجتمع البنية التحتية الحيوية في تعزيز الأمن. 

التعافي: العودة إلى الأعمال العادية بعد وقوع حادثة أو أزمة أو كارثة أو حدثًاً مهمًًا. 

خطة التعافي: السياسات والإجراءات التي تضع المنظمات للتعافي بشكل فاعل من مهاجم نشط 

معتدي أو حدث مناخي أو حادثة أخرى، مع توفير أفضل هيكل دعم لموظفيها والمتعاقدين والزائرين 

والرعاة وأفراد الأسرة والمجتمع ككل. 

الاستجابة: التركيز على الآثار الفورية وقصيرة الأمد لحدث/حادثة/كارثة. ويجري التركيز في العادة 

على الحفاظ على الحياة ومنع الضرر الفوري. 

خطة الاستجابة: السياسات المتعمدة والإجراءات التدريبية التي تضع المنظمات والأفراد داخلها 

للاستجابة المثلى لتهديد وشيك. 

لم الشمل: عملية إعادة المُُبعََدين والناجين لأسرهم وأصدقائهم. 

خطة لم الشمل: وثيقة مكتوبة تحدد الخطوات التي يتعين اتخاذها لإعادة المُُبعََدين والناجين إلى 

أسرهم وأصدقائهم. 

المخاطر: مقياس للضرر المحتمل من حدث غير مرغوب فيه يشمل التهديد والضعف والأثر. احتمال 

حدوث نتيجة غير مرغوب فيها ناجمة عن حادثة أو حدث أو واقعة، على النحو الذي تحدده 

احتمالية حدوثها والآثار المرتبطة بها، واحتمال حدوث نتيجة سلبية يجري تقييمها على أنها ناجمة 

عن التهديدات ونقاط الضعف والآثار المرتبطة بالحادثة أو الحدث أو الواقعة. 

﻿مسرد المصطلحات﻿
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تقييم المخاطر: عملية تحديد المخاطر وتحليلها وتقييمها والإبلاغ عنها وقبولها أو تجنبها أو تحويلها أو 

التحكم فيها إلى مستوى مقبول، مع مراعاة التكاليف والفوائد المرتبطة لأي إجراءات متخذة. 

الفحص: فحص أو مراجعة البضائع والأشخاص ومتعلقاتهم على أساس مادي أو على أساس المعلومات أو 

الأمرين معًًا. 

المنسق الأمني: رئيس فريق تخطيط الأمن والسلامة المسؤول عن المسائل المتعلقة بالأمن. 

الخطة الأمنية: استراتيجية تتضمن مسارات عمل محددة لحماية الأشخاص والأصول الأساسية من الضرر 

أثناء حوادث التهديد أو الحوادث الخطرة. 

فريق تخطيط الأمن والسلامة: يدعم المنسق الأمني بإجراء البحوث وتقييم الاحتياجات وتقديم التوصيات 

والمساعدة في وضع الخطط. 

البروتوكول الأمني: الاستراتيجية الأمنية العامة أو أي ممارسة محددة أو إجراء معين ضمن الخطة الأمنية. 

المعروف أيضًًا باسم الممارسة الأمنية. 

الاستراتيجية الأمنية: الأهداف والغايات ومسارات العمل المحددة التي تشكل خطة حماية المنظمة 

وأعضائها وممتلكاتها. 

الاحتماء بمكان آمن: الاستجابة التي تتضمن الانتقال الفوري والمنظم لشاغلي المواقع إلى مواقع داخل 

المرفق )في الداخل أو الخارج( توفر حماية نسبية من الحدث الطبيعي أو التقني أو البشري، وسيحدد 

نوع الحادثة/الخطر نوع المأوى الذي يوفر أفضل حماية. 

التهديد: واقعة طبيعية أو بشرية أو فرد أو جهة أو فعل يتضمن أو يشير إلى إمكانية الإضرار بالحياة أو 

المعلومات أو العمليات أو البيئة أو الممتلكات أو جميع ما سبق. 

نقطة الضعف: سمة مادية أو خاصية تشغيلية تجعل الجهة عرضة للاستغلال أو عرضة لخطر بعينه، 

وخاصية التصميم أو الموقع أو الوضع الأمني أو التشغيل أو أي مزيج منها، التي تجعل أي أصل أو نظام 

أو شبكة أو كيان عرضة للاضطراب أو التدمير أو الاستغلال. 
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كتيب عمل التخطيط الأمني - يساعد في وضع خطة أمنية أساسية.

أداةالتقييم الذاتي لدار العبادة - تعزز فهم نقاط الضعف المحتملة وتوصي بحلول مقابلة لتخفيف 

المخاطر.

أداةالتقييم الذاتي للأمن المدرسي - تُبُلغ بعملية تخطيط السلامة والأمن في المدارس من خلال تقييم 

التدابير الأمنية القائمة ومجالات التحسين.

تقييمات التهديد الداخلي - نظرة عامة سنوية على التهديدات ذات المسلك المباشر والمُُلحّّة للولايات 

المتحدة.

نشرات النظام الاستشاري الوطني للإرهاب - تقدم معلومات عن المخاطر المتزايدة للهجمات الإرهابية 

في الولايات المتحدة والإجراءات التي يمكن اتخاذها.

مراكز الدمج الحكومية - توفر خدمات تبادل المعلومات وتحليلها.

المكاتب الميدانية لمكتب التحقيقات الفيدرالي - معلومات الاتصال لعدد 56 مكتبًًا ميدانيًًا في 

جميع أنحاء البلاد.

تهديدات القنابل - معلومات لوضع خطة وتقييم تهديدات القنابل والتصدي لها.

التحديد

الحماية

الكشف

الاستجابة

التعافي 

حماية دور العبادة - موقع إلكتروني يوفر مدخالًا واحدًًا للعديد من الموارد الموجهة نحو المجتمعات 

الدينية، بما يشمل تلك التي تركز على إطلاق النار ومنع قذف القنابل والمعلومات الأخرى الخاصة 

بالتهديدات. 

مستشاروالأمن - مجموعة من خبراء الأمن المادي والسيبراني الذين يمكنهم المساعدة في تحديد نقاط 

الضعف المحتملة ووضع استراتيجيات للتحسينات الأمنية. 

السلامةالمدرسية - تقدم للمدارس توصيات قابلة للتنفيذ لخلق بيئات تعليمية آمنة وداعمة للطلاب 

والمعلمين. 

اعتباراتالأمن الشخصي - تشجع على توخي الحذر والإبلاغ عن السلوك المشبوه لإحباط هجوم. 

أهداف أداء الأمن السيبراني على مستوى القطاعات - توفر قائمة محددة من الأهداف الموثّقّة لتقليل 

التهديد السيبراني لأي منظمة. 

منحةمنع العنف والإرهاب المستهدفين - توفر التمويل لإنشاء أو تعزيز القدرات لمنع العنف والإرهاب 

المستهدفين. 

منحةالأمن غير الربحية - توفر التمويل لتحسينات الأمن المادي للمنظمات غير الربحية المعرضة بشدة 

لخطر الهجوم الإرهابي. 

منحةالأمن الداخلي - مجموعة من المنح القائمة على المخاطر للمساعدة في منع الأعمال الإرهابية 

والتهديدات الأخرى والحماية منها والتخفيف من حدتها والاستجابة لها والتعافي منها. 

حزمتدريبات المحاكاة النظرية الخاصة بوكالة CISA - مجموعة شاملة من الموارد المصممة لمساعدة 

المنظمات في إجراء تدريبات مستقلة باستخدام مجموعة متنوعة من سيناريوهات الأمن المادي 

والسيبراني، بما يشمل تلك الخاصة بالمجتمعات الدينية. 

التدابيرالوقائية للأجهزة المتفجرة اليدوية الصنع - أفضل الممارسات لتحديد المخاطر ونقاط الضعف 

للتخفيف من خطر هذه الأجهزة. 

دليل أثر استهلال الحديث في دور العبادة - يقدم نهج "OHNO": المراقبة واستهلال الحديث والتعامل 

مع المخاطر والحصول على المساعدة لمساعدة الموظفين والمتطوعين والزائرين في مراقبة وتقييم 

السلوكيات المريبة والحصول على المساعدة عند الضرورة.

سلسلةخفض التصعيد - تحتوي على أربعة منتجات لمساعدة الموظفين على تحديد الأنشطة المريبة أو 

الحالات التي يحتمل فيها التصعيد والتعامل معها والانسحاب بشكل آمن وإبلاغ سلطات إنفاذ القانون 

المحلية أو غيرها من السلطات المختصة.

تحويل الوقاية إلى برنامج مسؤول - دليل عملي بشأن تقييم وإدارة خطر العنف المستهدف مع 

استراتيجيات ملموسة لمساعدة المجتمعات على منع هذه الأنواع من الحوادث.

النشاط المريب والمواد المشبوهة - معلومات للتعرف على السلوكيات غير العادية والمواد المشبوهة 
المرتبطة بتهديدات الأجهزة المنفجرة اليدوية الصنع.

فيديو خيارات مطروحة للدراسة )التأهب لحالات إطلاق النار(  - يوضح الإجراءات المحتملة التي يمكن 

للأفراد اتخاذها إذا واجهوا سيناريو إطلاق نار، ويبين أيضًًا كيفية مساعدة السلطات بمجرد وصول جهات إنفاذ 

القانون.

برنامجمسؤول شؤون الإعلام - المصمم لتقديم المعارف والمهارات والقدرات الأساسية لدعم عملية صنع 

القرار السليمة من خلال إيصال الرسالة الصحيحة إلى الأشخاص المناسبين في الوقت الملائم.

IS-907: إطلاق النار على العامة: مايمكنك فعله - معلومات عن الإجراءات التي يجب اتخاذها عند 
مواجهة أحد مطلقي النار والاستجابة لسلطة لإنفاذ القانون والاعتراف بمؤشرات العنف المحتملة في مكان 

العمل ومنع حوادث إطلاق النار والاستعداد لها وإدارة آثار حوادث إطلاق النار.

قائمة تحقق تهديدات القنابل - تساعد على التصدي لتهديد 

القنابل بطريقة خاضعة للرقابة مع أول المستجيبين وأصحاب المصلحة الآخرين.

دليل التعافي من حوادث إطلاق النار - يساعد في التنفيذ الاستباقي للإجراءات التي تضع دار 

العبادة في أفضل وضع للتعافي من حوادث إطلاق النار، مع توفير أفضل هيكل دعم لموظفيهم 

ومتطوعيهم ومصليهم.

مجموعة أدوات موارد الاستمرارية - توفر الأدوات والنماذج والموارد للمساعدة في خطة استمرارية 
ناجحة والحفاظ عليها.

https://www.cisa.gov/sites/default/files/2023-10/CISA_AASB_Security_Planning_Workbook_508_Compliant_20230929.pdf
https://www.cisa.gov/houses-worship-security-self-assessment
https://www.cisa.gov/school-security-assessment-tool
https://www.dhs.gov/publication/homeland-threat-assessment
https://www.dhs.gov/national-terrorism-advisory-system
https://www.dhs.gov/fusion-center-locations-and-contact-information
https://www.fbi.gov/contact-us/field-offices/@@castle.cms.querylisting/6bd7cedb14f545e3a984775195ea3d30
https://www.cisa.gov/bomb-threats
https://www.cisa.gov/topics/physical-security/protecting-houses-worship
https://www.cisa.gov/topics/physical-security/protecting-houses-worship
https://www.cisa.gov/security-advisors
https://www.schoolsafety.gov/
https://www.cisa.gov/sites/default/files/2022-11/CISA Fact Sheet_Personal Security Considerations_0208222_508_0.pdf
https://www.cisa.gov/sites/default/files/2022-11/CISA Fact Sheet_Personal Security Considerations_0208222_508_0.pdf
https://www.cisa.gov/sites/default/files/2023-03/CISA_CPG_REPORT_v1.0.1_FINAL.pdf
https://www.cisa.gov/sites/default/files/2023-03/CISA_CPG_REPORT_v1.0.1_FINAL.pdf
https://www.dhs.gov/tvtpgrants
https://www.dhs.gov/tvtpgrants
https://www.fema.gov/grants/preparedness/nonprofit-security
https://www.fema.gov/grants/preparedness/nonprofit-security
https://www.fema.gov/grants/preparedness/homeland-security
https://www.fema.gov/grants/preparedness/homeland-security
https://www.cisa.gov/resources-tools/services/cisa-tabletop-exercise-packages
https://www.cisa.gov/resources-tools/services/cisa-tabletop-exercise-packages
https://www.cisa.gov/protective-measures
https://www.cisa.gov/protective-measures
https://www.cisa.gov/resources-tools/resources/power-hello-houses-worship-guide
https://www.cisa.gov/resources-tools/resources/power-hello-houses-worship-guide
https://www.cisa.gov/resources-tools/resources/de-escalation-series
https://www.cisa.gov/resources-tools/resources/de-escalation-series
https://www.fbi.gov/file-repository/making-prevention-a-reality.pdf/view
https://www.fbi.gov/file-repository/making-prevention-a-reality.pdf/view
https://www.cisa.gov/suspicious-activity-and-items
https://www.cisa.gov/suspicious-activity-and-items
https://www.cisa.gov/resources-tools/resources/options-consideration-video
https://www.cisa.gov/resources-tools/resources/options-consideration-video
https://training.fema.gov/programs/empp/pio/
https://training.fema.gov/is/courseoverview.aspx?code=is-907&lang=en
https://training.fema.gov/is/courseoverview.aspx?code=is-907&lang=en
https://www.cisa.gov/resources-tools/resources/dhs-bomb-threat-checklist
https://www.cisa.gov/resources-tools/resources/active-shooter-recovery-guide
https://www.fema.gov/emergency-managers/national-preparedness/continuity/toolkit
https://www.fema.gov/emergency-managers/national-preparedness/continuity/toolkit
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