
Los actores de la desinformación utilizan una variedad de herramientas para 
influir a sus víctimas, ponerlos en acción y crear consecuencias. CISA creó esta 
hoja informativa para demostrar ultrafalsificación, falsificaciones, sitios proxy y 
otras herramientas utilizadas en las campañas de desinformación.

Conocimiento de estas técnicas puede aumentar la preparación y promover
resiliencia ante la desinformación.

Términos Clave

Ejemplos de Contenido Inauténtico
AUDIO / VIDEO MANIPULADO
Contendido de audio/video llama su atención, asi que es contenido que es usualmente compartido y a veces viral. 
Pero, ¿Y si este contenido es comunicación alterada (“cheapfakes”) o ultrafalsa (“deepfakes”)? El contenido de audio 
y/o video manipulado es peligrosamente efectivo para propagar información falsa. 

• Comunicaciones alteradas son clips de audio y videos reales que se han acelerado, ralentizado o mostrado fuera
de contexto para engañar.

• Contenido ultrafalso son clips de audio y videos falsos pero muy creíbles, creados y propagados para engañar.
Pueden convencerlo de que la gente ha dicho o hecho cosas que no sucedieron. Contenido ultrafalso visuales
pueden generar rostros falsos pero convincentes o videos de cuerpo completo. Un ultrafalso de audio puede ser
un clon de voz que produce nuevas oraciones de una o varias personas por sí solo o con un video falso.

La calidad del audio/video manipulado varía. Algunas falsificaciones son detectables en un examen más detenido, 
mientras que descubrir otros requiere un programa especial. 

Por sí solo, este contenido puede ser convincente. Verifique con múltiples fuentes para confirmar su 
autenticidad.

FALSIFICACIONES
Los artefactos falsificados suelen tener encabezados falsos, firmas copiadas y pegadas, publicaciones en redes 
sociales inventadas y correos electrónicos editados maliciosamente. 

Se fabrican y distribuyen para diversos fines malignos. Para hacerlos más creíbles, las falsificaciones a menudo 
se presentan como obtenidas de un pirateo, robo u otra interceptación de documentos; pretenden ser materiales 
“filtrados”. 

Manténgase alerta. Las falsificaciones se pueden empaquetar con contenido auténtico para darle credibilidad. 
Si la falsificación parece ser una noticia innovadora, consulte sitios de noticias de buena reputación para 
corroborar si están cubriendo el evento.

SITIOS WEB PROXY/FALSOS
Los sitios web proxy son frentes para actores maliciosos, diseñados para lavar su desinformación y contenido divisivo 
o utilizar ese contenido para impulsar las visitas al sitio web. Estos sitios no están desarrollados para proporcionar 
información auténtica.

Después de eventos de alta visibilidad, estos sitios aparecerán para aprovechar el deseo legítimo de información del 
público. Tenga cuidado con los sitios que tienen orígenes poco claros. Tanto la información como sus fuentes deben 
ser confiable.

Pistas como errores ortográficos en un URL pueden indicar, incluso antes de visitar un sitio web, que puede no ser 
una fuente confiable.

La Agencia de Seguridad de Infraestructura y Ciberseguridad (CISA, por sus siglas en inglés) produjo este gráfico para resaltar las tácticas 
utilizadas en las campañas de desinformación que buscan interrumpir la vida estadounidense y la infraestructura que la subyace. La 
publicación de CISA de materiales de información sobre este tema está destinada para conocimiento público y no tiene la intención de 
restringir, disminuir o degradar el derecho de cualquier persona a tener, expresar o publicar cualquier opinión o creencia, incluidas opiniones 
o creencias que se alinean con las de un gobierno extranjero, se expresan mediante una campaña respaldada por un gobierno extranjero, 
o el disenso de la mayoría. CISA celebra los derechos de la Primera Enmienda de todas las personas y publicaciones estadounidenses sin 
restricciones.

Información Errónea engaña. 
Es información falsa que se 
comunica y propaga sin el 
intento de engañar.

Información Mala sabotea. 
Es información fáctual que 
se usa fuera de contexto y se 
presenta para causar daño.

Desinformación defrauda. Es 
información falsa que se 
manipula intencionalmente y se 
propaga para defraudar.

Contenido 
Inauténtico

herramientas de desinformación: 


