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िप्रय सहकम�, 

 
हो सकता है िक आप जानते हो,ं साइबर सुर�ा और अवसंरचना सुर�ा एज�सी (CISA) का 

रासायिनक सुर�ा मू�ांकन उपकरण (CSAT) 23 जनवरी, 2024 से 26 जनवरी, 2024 के बीच िकसी 
दुभा�वनापूण� कता� �ारा साइबर सुर�ा म� की गई अितक्रमण के प्रित लि�त �आ था, िजसके प�रणाम��प 
कािम�क प्रितभूित काय�क्रम प्र�ुितयाँ और रासायिनक-आतंकवाद अितसंवेदनशील जानकारी (CVI) के 
अिधकृत उपयोगकता�ओ ंके खातो ंतक संभािवत अनिधकृत प�ंच की गई थी।  

 
जबिक CISA की जांच-पड़ताल म� इस डेटा के चोरी होने का कोई सबूत नही ंिमला है, िफर भी हम 

अ�िधक सावधानी के तहत उन सभी ���यो ंको सूिचत कर रहे ह�, िज�ोनें अपनी ���गत पहचान 
यो� जानकारी (PII) CISA के रसायिनक सुिवधा-स्थल के आतंकवाद-िवरोधी मानको ं(CFATS) के 
प्रोग्राम म� जांच के िलए प्र�ुत की थी या िजनके पास CVI अिधकृत उपयोगकता� खाता था, िक इस 
जानकारी तक अनुिचत तरीके से प�ंच की गई हो सकती है। म� आपकी िचंता और िनराशा को समझ 
सकता �ँ तथा अितक्रमण के इस प्रयास के बारे म� हम� जो जानकारी पता है, उससे आपको अवगत करवा 
रहा �ँ। 

 
आपको यह सूचना इसिलए िमल रही है �ोिंक (1) एक रासायिनक सुिवधा-स्थल, जहाँ आपको 

प्रितबंिधत �ेत्रो ंऔर/या मह�पूण� प�रसंपि�यो ंतक प�ंच थी, ने कािम�क प्रितभूित प्रोग्राम के तहत जांच के 
िलए आपकी PII प्र�ुत की हो सकती है या (2) आपने या िकसी रासायिनक सुिवधा-स्थल ने जून 2007 और 
जुलाई 2023 के बीच CVI अिधकृत उपयोगकता� खाते के िनमा�ण के िलए सीिमत PII और �ावसाियक 
संपक�  जानकारी प्र�ुत की हो सकती है। हमने इस अितक्रमण के बारे म� तकनीकी िववरण के िलए उस 
रासायिनक सुिवधा-स्थल से भी संपक�  िकया है िजससे आप संबंिधत ह�। 
 

संभािवत �प से प्रभािवत जानकारी 
 
कािम�क प्रितभूित काय�क्रम। CFATS कािम�क प्रितभूित काय�क्रम ने CFATS �ारा िविनयिमत 

सुिवधा-स्थलो ंको जो�खम-आधा�रत प्रदश�न मानक (RBPS) 12(iv) —  कािम�क प्रितभूित का अनुपालन 
करने म� स�म बनाया है। RBPS 12(iv)1 के अनुसार उ� जो�खम वाले रासायिनक संयंत्रो ंम� प्रितबंिधत 
�ेत्रो ंऔर मह�पूण� प�रसंपि�यो ंतक प�ंच बनाने वाले या प�ंच करने वाले संयंत्र किम�यो ंऔर अकेले 
आगंतुको ंकी संभािवत आतंकवादी संबंधो ंके िलए जांच की जानी आव�क है। इसम� प्र�� जांच के िलए 
CSAT के ज़�रए PII प्र�ुत करना या आतंकवादी �ीिनंग डेटाबेस म� ���यो ंकी जांच करने के िलए 
होमल�ड सुर�ा िवभाग के अ� काय�क्रमो ंके तहत की गई जांच को पुन: अिभपे्रत करना शािमल था।2 

 

 
1 6 C.F.R. 27.230(a)(12(iv). 
2 आतंकवादी �ीिनंग डेटाबेस के बारे म� अिधक जानकारी के िलए, यहाँ जाएँ: https://www.fbi.gov/investigate/terrorism/tsc 

https://www.fbi.gov/investigate/terrorism/tsc
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कािम�क प्रितभूित काय�क्रम के ज़�रए सबिमट की गई PII म� िकसी ��� का नाम, ज� ितिथ, 
नाग�रकता, या िलंग शािमल था। अगर उपल� थी या िकसी गैर-अमे�रकी ��� के िलए ज़�री थी, तो 
अित�र� PII प्रदान की गई थी, िजसम� शािमल है: 

 
• अ� नाम 
• ज� का स्थान 
• नाग�रकता 
• पासपोट� न�र 
• िनवारण न�र 
• A न�र 
• �ोबल एंट� ी आईडी न�र 
• TWIC आईडी न�र 
 
CSAT उपयोगकता� खाते. सामा� �प से, CSAT के िलए जानकारी प्र�ुत करने वाले सुिवधा-

स्थलो ंके िलए दो प्रकार के उपयोगकता� खाते होते ह�: शीष�-�ीन सव��ण, सुर�ा अितसंवेदनशीलता 
आकलन, और साइट सुर�ा योजनाओ ं(CVI अिधकृत उपयोगकता�ओ ंको शािमल करने के िलए) को 
िवकिसत करने म� शािमल या कािम�क प्रितभूित जानकारी प्र�ुत करने वाले CSAT उपयोगकता�। दोनो ंही 
मामलो ंम�, CSAT खाता बनाने के िलए इक�ी की गई जानकारी एक जैसी होती है: नाम, पद, �वसाय का 
पता और �वसाय का फ़ोन नंबर। 
 

अितक्रमण का िववरण 
 
26 जनवरी को, CISA ने CSAT Ivanti Connect Secure उपकरण को प्रभािवत करने वाली 

संभािवत दुभा�वनापूण� गितिविध3 की पहचान की। CISA ने तुरंत ही िस�म को ऑफलाइन कर िदया, 
ऐ��केशन को मु� नेटवक�  से अलग कर िदया, तथा फोर� िसक जांच-पड़ताल शु� कर दी। इस जांच-
पड़ताल CISA का मु� सूचना अिधकारी काया�लय, हमारे साइबर सुर�ा प्रभाग की थे्रट हंिटंग टीम और 
होमल�ड सुर�ा िवभाग के नेटवक�  ऑपरेशन स�टर के तकनीकी िवशेष� शािमल थे। 

 
इस जांच-पड़ताल के दौरान, हमने पाया िक िकसी दुभा�वनापूण� ��� ने Ivanti उपकरण पर एक 

उ�त वेबशेल इं�ॉल िकया था। इस प्रकार के वेबशेल का इ�ेमाल दुभा�वनापूण� कमांड्स को िन�ािदत 
करने या अंतिन�िहत िस�म म� फ़ाइल� िलखने के िलए िकया जा सकता है। हमारे िव�ेषण से आगे यह भी 
पता चला िक िकसी दुभा�वनापूण� कता� ने दो िदन की अविध म� कई बार इस वेबशेल तक प�ंच की थी। 

 
मह�पूण� बात यह है िक जांच-पड़ताल पूरी हो चुकी है और इसम� CSAT से डेटा की चोरी या 

Ivanti िडवाइस से परे दु�न �ारा प�ंच िकये जाने का पता नही ंचला है। CSAT म� सारी जानकारी AES 
256 ए�न्क्रप्शन का इ�ेमाल करके ए�न्क्र� की गई थी और प्र�ेक ऐ��केशन से जानकारी म� अित�र� 
सुर�ा िनयंत्रण मौजूद थे, िजससे पा�� प�ंच िकए जाने की संभावना सीिमत हो गई थी। ए�न्क्रप्शन कंुिजयो ं
को दुभा�वनापूण� कता� की िस�म तक की प�ंच से िछपाया गया था।  
 

 
3 इस प्रकार की दुभा�वनापूण� गितिविध के बारे म� अिधक जानकारी के िलए, यहाँ जाएँ: https://www.cisa.gov/news-
events/cybersecurity-advisories/aa24-060b 

https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-060b
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-060b
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प्रभािवत �ए ���यों क िेलए िसफ़ा�रश� 

हालािक  जाचं म� क्रि�ड शेय� चोरी होन ेका कोई सबूत नही  ंिमला है, िफर भी हम आपको सलाह 
द�गे िक साइबर कता�ओं �ारा िकए जान ेवाल ेBrute Force अटकै से खुद को बचान ेके िलए CISA के 
िदशा-िनद�शो ं(https://www.cisa.gov/news-events/alerts/2018/03/27/brute-force-attacks-conducted-
cyber-actors), पासवड� का चयन करना औए उ�� सुरि�त रखना (https://www.cisa.gov/news-
events/news/choosing-and-protecting-passwords), और ब�-कारक प्रमाणीकरण 
(https://www.cisa.gov/MFA) को पढ़� और उनका पालन कर।�  

CISA न ेइस नोिटस की प्रितयाँ, अ�र पूछे जान ेवाल ेप्र�, आविधक अपडेट्स और वबसाइट पर 
अपडेट्स प्रा� करने के िलए ईमेल िवतरण सूची के िलए साइन अप करन ेका मौका प्रदान करते �ए एक 
वबसाइट बनाई है। जबिक CISA अित�र� सभािवत समाधानो की खोज कर रहा ह, ै हम आपको इस 
घटना के िलए हमारी िवतरण सूची म� साइन अप करने के िलए प्रो�ािहत करते ह� तािक आप 

े

े ं ं

www.cisa.gov/csat-notification पर सभी नवीनतम अपडट्ेस प्रा� कर सक। � प्रभािवत ���यो ंको इस 
घटना के बारे म� अपने पर्� CISA रासाियनक सुर�ा उप-िवभाग से 
CFATS.Notifications@cisa.dhs.gov के ज़�रए पूछने चािहए। 

आपका शुभिचंतक, 

James Burd 
मु� गोपनीयता अिधकारी 

https://www.cisa.gov/news-events/alerts/2018/03/27/brute-force-attacks-conducted-cyber-actors
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