Hay théng minh khi Ién mang: Trang bi “Shields Up” (L4 chan)

Cac Bwdc Pon Gian PE An Toan Truwc Tuyén

Lira ddo qua mang khong cé gi mdi. Moi ngay, cac tin tic va tdi pham mang khac dang tim kiém muc tiéu dé
dang nhat trén mang. Quy vi c6 nghi minh khéng dang dé tré thanh muc tiéu cla nhirng ké san moi truc tuyén
khong? Nghi lai dil

Cho du dé la danh tinh cla quy vi, thdng tin tai khoan ngan hang cta quy vi, hay chi don gian la nhirng gi trong
email cGia quy vi, théng tin cha quy vi déu cé gid tri va bon tdi pham mang sé lam b3t c& diéu gi cé thé duwoc dé
truy cap thong tin dé. Ho dang trdng cay vao quy vi nghi rang minh khéng phai la muc tiéu. B3 dén luc quy vi

nén trang bi Shields Up va thuc hién cac budc dé ngan chan viéc minh trd thanh nan nhan cuda téi pham mang.

Hay bat dau véi nhitng diéu co ban vé vé sinh mang - nhitng cach dé dang va thdng thudng dé bao vé ban
than khi tryc tuyén. Day 1a bén diéu don gian quy vi cé thé 1am hdm nay dé gilt cho minh an toan trén mang:

e S dung nhiéu hon mot loai xac thwe trén tat ca cac tai khoan cha quy vi. Mat ma khong dd dé giup
quy vi triee tuyén an toan. Bing cach st dung mot 1&p nhan dang th hai, chang han nhu tin nhan xac
nhan, ma s6 tir mot &ng dung xac thue, xac minh bang dién mao hoac van tay, hay chia khéa bdo mat,
ma quy vi dang cung cap cho ngan hang, nha cung cap thu dién t&, hay bat ky trang mang nao khac ma
quy vi dang dang nhap vao trd thanh mét I&p bdo mat bd sung. Xac thyc da yéu t6 cé thé gilp quy vi
gidm dé&n 99% kha ndng bj tan cdng hodc théng tin cla quy vi bi danh cap!

e Cap nhat phan mém cha quy vi. Tin tic sé& cd gang khai thac cac 16i va 16 hdng clia phan mém. Cap nhéat
hé théng phan mém trén tat ca cac thiét bj cla quy vi, chdng han nhu dién thoai di dong, may tinh
bang va mdy tinh xach tay. Bao dam viéc kiém tra cac rng dung clia quy vi thudng xuyén trén tat ca
cac thiét bi clia quy vij - dic biét 1a cac trinh duyét mang . Gitp dé dang cho ban than hon bang cach chi
can kh&i dong cap nhat ti ddng cho tat ca céc thiét bi, 'ng dung va hé théng diéu hanh.

e Hay suy nghi trudc khi quy vi nhap vao. Hon 90% céc cudc tan cdng mang thanh cdng bat dau khi quy
vi nhap vao mot lién két la trong thu dién tl&r nham 14y trdm théng tin cd nhan. Muu d6 Iira dao 1a khi
mot lién két hodc trang mang cé vé hop phap, nhung dé 1a mot manh khée dwoc sap dat dé quy vi tiét
16 mat ma, s6 thé tin dung hodc thdng tin nhay cdm khdac. Ngoai ra, thu dién tir Iira ddo cé thé 1a nhitng
nd lyc c6 gang dé quy vi chay phan mém hiém ddc, con dugc goi 1a phan mém doc hai. Néu d6 1a mot
lien k&t ma quy vi khéng nhan ra, hdy tin vao linh tinh cdia minh va suy nghi truwdc khi nhap vao.

e S dung mat m3 manh mé&. M4at m3 manh mé phai cé tdm ky tu trd 1én st dung vdi su két hop clha cac
chi? cai, s6 va ky ty ddc biét. Tranh s&r dung cing mdt mat ma trén cac tai khoan khdc nhau. Tét nhat,
cac ca nhan ciing nén sir dung mét &rng dung quan ly mat ma dé tao va lwu trir cdc mat ma duy nhat.

Thé gidi chia ching ta ngay cang tang trudng vé ki thuat sé va ngay cang tang trudng két néi vdi nhau, va tat
ca ching ta déu cé trach nhiém thuc sy bdo vé cac hé théng mang ma tat ca ching ta dua vao. Trd thanh nha

vo dich vé an ninh mang va chia sé nhitng bi quyét nay vdi ban bé, gia dinh va hang xédm cla quy vi.

DE& c6 thém thong tin vui Idng vao trang nha CISA’s Shields Up
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