RIESGO A LA
INFRAESTRUCTURA ELECTORAL

PROCESO ANALISIS DE RIESGO
1. INSCRIPCION ATAQUES A LA INTEGRIDAD

Inscripcion @ @?v

de votantes , _ , , L

Los ataques a la integridad de los sistemas de inscripcion de
votantes a nivel estatal, la preparacion de los datos electorales,
los sistemas de agregacion de votos y los sitios web
electorales presentan un riesgo particular en la capacidad que
tienen las jurisdicciones de llevar a cabo las elecciones.

2. REGISTRO ELEC-
TORAL [Pollbooks]
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Preparacion del

registro electoral ATAQUES A LA DISPONIBILIDAD
Uso del registro @

(o

electoral Los ataques a la disponibilidad de los sistemas a nivel estatal o
local que permiten la inscripcion de votantes el dia de
' 3. MAQUINA DE elecciones, el registro en los centros de votacion, o el voto
VOTACION provisional también tienen el potencial de convertirse en un
~ riesgo importante para la capacidad de dichas jurisdicciones de
Preparacion de la llevar a cabo las elecciones.
boleta/papeleta ,
= de votacion SISTEMAS DE VOTACION
Preparacion de la
méo?uina de
votacion Los sistemas de votacion son un blanco de alta importancia
- para los actores amenazantes pero tienen una probabilidad
Uso de la maquina baja de lograr llevar a cabo ataques exitosos a escala, lo que
de votacion significa que hay un menor riesgo de incidentes en
' comparacién con otros componentes de la infraestructura del
4. TABULACION proceso electoral.
l D DIVERSAS INFRAESTRUCTURAS

Usa de tabuacion @ ©

Los sistemas electorales de Estados Unidos estan compuestos
de diversas infraestructuras y controles de seguridad. Sin
Uso de tabulacion embargo, incluso las jurisdicciones que han implementado las
(Central) mejores practicas de ciberseguridad son potencialmente
vulnerables a un ciberataque por parte de sofisticados agentes
Agregacion cibernéticos.

Eaas CAMPANAS DE DESINFORMACION
5. SITIO WEB O@ @ @ QO Q@ @ Q@

Las campafias de desinformacién acerca de la infraestructura
Sitio web electoral pueden entorpecer los procesos electorales y debilitar
la confianza del publico en los resultados de las elecciones.
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Por favor, tenga en cuenta: CISA reconoce que el lenguaje Please note: CISA recognizes that language is continually evolving
evoluciona continuamente y que la documentacion traducida and that translated work may not fully capture all nuance.
puede no capturar todos sus matices. Aunque hemos intentado Although we have attempted to provide an accurate translation of

ofrecer una traduccion exacta de los materiales, la version oficial y the materials, the official definitive version is the original English
definitiva es aquella que contiene el texto original en inglés. text. We welcome your feedback - LanguageAccess@cisa.dhs.gov.
Agradecemos sus comentarios - LanguageAccess@cisa.dhs.gov.
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