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Evite estafas de phishing con tres sencillos consejos

Las estafas de phishing son mensajes en linea disefiados para que parezcan provenir de una

fuente confiable. Podemos abrir lo que pensdbamos que era un correo electrénico, un archivo
adjunto o una imagen seguros solo para encontrarnos expuestos a malware o a un estafador
que busca nuestros datos personales.

La buena noticia es que podemos tomar precauciones para proteger nuestros datos
importantes. Aprenda a reconocer y denunciar el phishing para proteger dispositivos y datos.

Reconozca los signos comunes

- Lenguaje urgente o - URL acortadas que no son de confianza \
emocionalmente atractivo - Direcciones de correo electrénico que

+ Solicitudes de envio de datos no coinciden con el supuesto remitente
personales o financieros - Gramatica pobre o faltas ortograficas

Archivos adjuntos inesperados (menos coman)

Resista y denuncie [PHISHING | CORREOBASURA |

Informe de mensajes sospechosos utilizando la funcién “informar
de spam”. Si el mensaje estd disenado para parecerse a una

: organizacion en la que confia, informe del mensaje alertando
\ | a la organizacion utilizando la informacién de contacto que se
encuentra en su pagina web.

Borre

Elimine el mensaje. No responda ni haga clic en ningdn
archivo adjunto o enlace, incluido ningdn enlace para
“cancelar suscripcion”. El botdén para cancelar la
suscripcion también podria contener un enlace utilizado
para phishing. Solo bérrelo.



Si un mensaje parece sospechoso,
probablemente se trate de phishing.

Pero incluso si existe la posibilidad
de que sea real, no haga clic en
ningun enlace, archivo adjunto ni
llame a ningdn namero. Busque otra De: accouts@amazen.com
forma de contactar directamente Asunto: URGENTE - Su Pedido Reciente
CON UuNna empresa o persona:

Estimado usuario,

° VCIYO al sitio web de la em presa Hay un problema con su pedido reciente.
5 9z Haga clic aqui para asegurarse de que lo entregaremos a tiempo.
para encontrar su informacion
de contacto.

Actualizar-Enlace de pedido

+ Llame ala persona a un nimero
conocido y confirme si envio el

menSGje. ‘*

Evitar el phishing es una forma de
Proteger Nuestro Mundo.

Todos podemos ayudarnos unos a otros
a mantenernos mds seguros en lineq,

jasi que comparta estos consejos con un
familiar o amigo!
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	Si un mensaje parece sospechoso, probablemente se trate de phishing.
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