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4 FORMAS SENCILLAS

de mantenerse seguro en linea

Tenemos que proteger nuestro mundo en linea. Hay algunas cosas
sencillas que podemos hacer para garantizar que nuestra informacion
esté a salvo de quienes deseen robarla.

Reconocer e informar del phishing \

N

Las intrusiones en linea mds exitosas se deben a que el destinatario de un
mensaje de “phishing” descarga accidentalmente malware o proporciona su
informacién personal a un spammer. No haga clic ni participe en estos intentos
de phishing. En su lugar, es importante que pueda reconocerlos por su uso de
lenguaje alarmante o las ofertas que son demasiado buenas para ser verdad.

Informe sobre el phishing y elimine estos mensajes

Utilice contraseiias seguras

Las contrasenas sencillas se pueden adivinar. Cree
contrasenas de al menos 16 caracteres, aleatorias y Gnicas
para cada cuenta. Utilice un administrador de contrasefas,
un programa seguro que mantiene y crea contrasefas.
Este programa facil de usar almacenard contrasefias y las
introducird automaticamente en la web.

(**************** )

Active la autenticacion multifactor (IMFA)

\\ Utilice la MFA en cualquier sitio que la ofrezca. La MFA proporciona

N e . , )

q‘) una capa adicional de seguridad ademas de una contrasena al
Q—/\// iniciar sesién en cuentas y aplicaciones, como un escaneo facial

\\\ — o un codigo enviado por mensaje de texto.
—— )

Usar la MFA hara que sea mucho menos probable que le pirateen.



Actualice el software

Cuando los dispositivos, las
aplicaciones o los programas

de software (especialmente el
software antivirus) nos notifican que
hay actualizaciones disponibles,
SRS UE S el E il ACTUALIZACION AUTOMATICA EN CURSO...
Las actualizaciones solucionan
errores del cédigo de seguridad para — P
proteger mejor nuestros datos.

Le recomendamos activar las

actualizaciones automaticas
para que sea mucho mas sencillo

Tomar estas medidas ayuda
a Proteger Nuestro Mundo.

Todos podemos ayudarnos unos a otros
a mantenernos mads seguros en lineq,
jasi que comparta estos consejos con

un familiar o amigo!
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