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****************

ਸਾਡੀ ਔਨਲਾਈਨ ਦੁਨੀਆ ਨੰੂ ਸੁਰੱਿਖਅਤ ਰੱਖਣ ਦੀ ਲੋੜ ਹੈ। ਇਹ ਯਕੀਨੀ ਬਣਾਉਣ ਵਾਸਤੇ ਅਸੀਂ ਕੁਝ ਆਸਾਨ 
ਚੀਜ਼ਾਂ ਕਰ ਸਕਦੇ ਹਾਂ ਿਕ ਸਾਡੀ ਜਾਣਕਾਰੀ ਉਨ੍ਹ ਾਂ ਲੋਕਾਂ ਤਂੋ ਸੁਰੱਿਖਅਤ ਰਹੇ ਜੋ ਇਸ ਨੰੂ ਚੋਰੀ ਕਰਨਾ ਚਾਹੰੁਦੇ ਹਨ। 

ਧੋਖਾਧੜ੍ਹੀ ਨੰੂ ਪਛਾਣੋ ਅਤੇ ਿਰਪੋਰਟ ਕਰੋ
ਿਜ਼ਆਦਾਤਰ ਸਫ਼ਲ ਔਨਲਾਈਨ ਘੁਸਪੈਠ "ਧੋਖਾਧੜ੍ਹ ੀ" ਸੁਨੇਹਾ ਪ੍ਰ ਾਪਤ ਕਰਨ ਵਾਲੇ ਦੁਆਰਾ ਗਲਤੀ ਨਾਲ 
ਮੈਲਵੇਅਰ ਡਾਊਨਲੋਡ ਕਰਨ ਜਾਂ ਿਕਸੇ ਸਪੈਮਰ ਨੰੂ ਆਪਣੀ ਿਵਅਕਤੀਗਤ ਜਾਣਕਾਰੀ ਦੇਣ ਦੇ ਨਤੀਜੇ ਵਜਂੋ ਹੰੁਦਾ 
ਹੈ। ਇਨ੍ਹ ਾਂ ਧੋਖਾਧੜ੍ਹ ੀ ਦੀਆਂ ਕੋਿਸ਼ਸ਼ਾਂ 'ਤੇ ਕਿਲੱਕ ਨਾ ਕਰੋ ਜਾਂ ਉਨ੍ਹ ਾਂ ਿਵੱਚ ਸ਼ਾਮਲ ਨਾ ਹੋਵੋ। ਇਸ ਦੀ ਬਜਾਏ, ਉਨ੍ਹ ਾਂ ਨੰੂ 
ਿਚੰਤਾਜਨਕ ਭਾਸ਼ਾ ਜਾਂ ਪੇਸ਼ਕਸ਼ਾਂ ਦੀ ਵਰਤਂੋ ਨਾਲ ਪਛਾਣੋ ਜੋ ਸਹੀ ਹੋਣ ਵਾਸਤੇ ਬਹੁਤ ਵਧੀਆ ਲਗਦੀਆਂ ਹਨ।  

ਧੋਖੇ ਦੀ ਿਰਪੋਰਟ ਕਰੋ ਅਤੇ ਧੋਖਾਧੜ੍ਹੀ ਵਾਲੇ ਸੁਨੇਿਹਆਂ ਨੰੂ ਿਡਲੀਟ ਕਰਾ ਿਦਓ।

ਮਜ਼ਬੂਤ ਪਾਸਵਰਡਾਂ ਦੀ ਵਰਤਂੋ ਕਰੋ
ਸਰਲ ਪਾਸਵਰਡ ਦਾ ਅੰਦਾਜ਼ਾ ਲਾਇਆ ਜਾ ਸਕਦਾ ਹੈ। ਹਰੇਕ ਖਾਤੇ ਵਾਸਤੇ ਘੱਟੋ-ਘੱਟ 16 ਅੱਖਰ 
ਲੰਬੇ, ਬੇਤਰਤੀਬ ਅਤੇ ਿਵਲੱਖਣ ਪਾਸਵਰਡ ਬਣਾਓ। ਪਾਸਵਰਡ ਮੈਨੇਜਰ ਦੀ ਵਰਤਂੋ ਕਰੋ, ਇੱਕ 
ਸੁਰੱਿਖਅਤ ਪ੍ਰੋ ਗਰਾਮ ਜੋ ਪਾਸਵਰਡ ਸੰਭਾਲੀ ਰੱਖਦਾ ਹੈ ਅਤੇ ਪਾਸਵਰਡ ਬਣਾਉਦਂਾ ਹੈ। ਇਹ ਵਰਤਂੋ 
ਿਵੱਚ ਸੌਖਾ ਪ੍ਰੋ ਗਰਾਮ ਪਾਸਵਰਡਾਂ ਨੰੂ ਸਟੋਰ ਕਰੇਗਾ ਅਤੇ ਉਨ੍ਹ ਾਂ ਨੰੂ ਵੈਬੱ 'ਤੇ ਆਪਣੇ-ਆਪ ਭਰ ਦੇਵੇਗਾ।

ਮਲਟੀਫੈਕਟਰ ਔਥੈਨਕੇਸ਼ਨ (MFA) ਨੰੂ ਚਾਲੂ ਕਰੋ 
ਿਕਸੇ ਵੀ ਅਿਜਹੀ ਸਾਈਟ 'ਤੇ MFA ਦੀ ਵਰਤਂੋ ਕਰੋ ਜੋ ਇਸ ਦੀ ਪੇਸ਼ਕਸ਼ ਕਰਦੀ ਹੈ। MFA ਖਾਿਤਆਂ ਅਤੇ 
ਐਪਸ ਿਵੱਚ ਲੌਗ-ਇਨ ਕਰਦੇ ਸਮਂੇ ਪਾਸਵਰਡ ਤਂੋ ਇਲਾਵਾ ਸੁਰੱਿਖਆ ਦੀ ਇੱਕ ਵਾਧੂ ਪਰਤ ਬਣਾਉਦਂਾ ਹੈ 
ਿਜਵਂੇ ਿਕ ਫੇਸ ਸਕੈਨ ਜਾਂ ਟੈਕਸਟ ਰਾਹੀਂ ਭੇਿਜਆ ਿਗਆ ਇੱਕ ਕੋਡ।
   
MFA ਦੀ ਵਰਤਂੋ ਕਰਨ ਨਾਲ ਤੁਹਾਡੇ ਿਡਵਾਈਸ ਦੇ ਹੈਕ ਹੋਣ ਦੀ ਸੰਭਾਵਨਾ ਬਹੁਤ ਘੱਟ ਹੋ ਜਾਵੇਗੀ। 



ਸੌਫ਼ਟਵੇਅਰ ਅੱਪਡੇਟ ਕਰੋ
ਜਦਂੋ ਿਡਵਾਈਸ, ਐਪਸ ਜਾਂ ਸੌਫ਼ਟਵੇਅਰ ਪ੍ਰੋ ਗਰਾਮ 
(ਖ਼ਾਸ ਤੌਰ 'ਤੇ ਐਂਟੀਵਾਇਰਸ ਸੌਫ਼ਟਵੇਅਰ) ਸਾਨੰੂ ਸੂਿਚਤ 
ਕਰਦੇ ਹਨ ਿਕ ਅੱਪਡੇਟ ਉਪਲਬਧ ਹਨ ਤਾਂ ਸਾਨੰੂ ਉਨ੍ਹ ਾਂ ਨੰੂ 
ਜਲਦੀ ਤਂੋ ਜਲਦੀ ਇੰਸਟਾਲ ਕਰਨਾ ਚਾਹੀਦਾ ਹੈ। ਸਾਡੇ 
ਡੇਟਾ ਦੀ ਿਬਹਤਰ ਸੁਰੱਿਖਆ ਕਰਨ ਵਾਸਤੇ ਅੱਪਡੇਟਸ 
ਸਿਕਉਿਰਟੀ ਕੋਡ ਬੱਗਸ ਨੰੂ ਬੰਦ ਕਰਾ ਿਦੰਦਾ ਹੈ।
ਇਸ ਨੰੂ ਹੋਰ ਵੀ ਸੌਖਾ ਬਣਾਉਣ ਵਾਸਤੇ, ਅੱਪਡੇਟਸ ਨੰੂ 
ਸਵੈ-ਚਿਲਤ ਤੌਰ 'ਤੇ ਚਾਲੂ ਕਰੋ।  

ਇਹ ਕਦਮ ਚੱੁਕਣ ਨਾਲ 
ਸਾਡੀ ਦੁਨੀਆ ਨੰੂ ਸੁਰੱਿਖਅਤ ਰੱਖਣ 

ਿਵੱਚ ਮਦਦ ਿਮਲਦੀ ਹੈ।

ਅਸੀਂ ਸਾਿਰਆਂ ਨੰੂ ਔਨਲਾਈਨ ਸੁਰੱਿਖਅਤ ਰਿਹਣ 
ਿਵੱਚ ਮਦਦ ਕਰ ਸਕਦੇ ਹਾਂ, ਇਸ ਲਈ ਇਨ੍ਹ ਾਂ ਸੁਝਾਵਾਂ ਨੰੂ 
ਪਿਰਵਾਰ ਦੇ ਿਕਸੇ ਮਂੈਬਰ ਜਾਂ ਿਮੱਤਰ ਨਾਲ ਸਾਂਝਾ ਕਰੋ!
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