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Resumen ejecutivo

Los funcionarios electorales estatales, locales,
tribales y territoriales son las principales fuentes
de informacién oficial sobre las elecciones. Los
funcionarios electorales se comunican
rutinariamente con el piblico en temas
relacionados con su trabajo, incluyendo:

=  Fechasy plazos electorales
= |nformacion de registro de votantes
= |nformacion de presentacion de candidatos
= Lugares de votacion
=  Reclutamiento de trabajadores electorales
= Medidas de seguridad e
integridad electoral
= Qportunidades de observacion
= Publicacién de los resultados
electorales preliminares y finales

Ademas de proporcionar fechas clave e
informacion sobre la administracion electoral, la
comunicacién proactiva con el piblico puede
ayudar a reducir la incertidumbre y la confusion
sobre las elecciones. Por otra parte, la
comunicacion ineficaz sobre las leyes, politicas y
procedimientos electorales puede socavar la
confianza publica en la seguridad electoral y
amplificar los riesgos para la infraestructura
electoral. Tener un plan para comunicarse es alin
mas importante cuando el pablico busca
informacion oficial después de que ocurre un
incidente.

Los funcionarios electorales pueden mitigar el
riesgo a la infraestructura y las operaciones
electorales mediante el desarrollo de un plan de
comunicaciones publicas que transmita
informacion precisa sobre como administran y
protegen las elecciones, y preparando a sus
equipos para comunicarse de manera efectiva
durante la respuesta a incidentes. La Agencia de
Seguridad de Infraestructura y Ciberseguridad (CISA,
por sus siglas en inglés) desarrollé esta guia en
colaboracion con la Comision de Asistencia Electoral
(EAC, por sus siglas en inglés) para ayudar a los
funcionarios electorales a aplicar las mejores
préacticas de comunicacion a la seguridad de la
infraestructura electoral. Se basa en las
orientaciones elaboradas conjuntamente por el
Consejo de Coordinacion Gubernamental del
Subsector de Infraestructuras Electorales y el

Consejo de Coordinacion del Subsector de
Infraestructuras Electorales para garantizar que los
votantes tengan acceso a informacion precisa sobre la
administracion y la seguridad electorales.

Esta guia esta respaldada por hojas de trabajo de
planificacion personalizables para ayudar a los
funcionarios electorales estatales y locales a pensar en
los elementos de su plan, que incluyen:

= Mensaje: Identifiqgue qué informacion
compartir con los votantes.

= Audiencia y formato: Reconozca y evalle
diferentes grupos de audiencia y como
involucrarlos de manera efectiva.

= Calendario: Explore la programacion
efectiva de las actividades de
comunicacion, incluidas las fechas clave y
los plazos.

= Socios: Trabaje con otras voces de
confianza en la comunidad para validar y
amplificar los mensajes.

= Equipo: Documente y asigne
responsabilidades de
comunicacion.

= Preparacion: Aseglrese de que el
personal esté listo para compartir
informacion cuando ocurra un
incidente.

No existe un enfoque Unico para la planificacion de
las comunicaciones plblicas. La estructura, el
alcance y el nivel de detalle requeridos varian en
funcion de los recursos disponibles y otros factores.
Con una planificacién y coordinacion adecuadas,
todos los funcionarios electorales pueden
comunicar informacioén precisa de manera efectiva,
incluso aquellos en jurisdicciones pequenas y
medianas que pueden depender de socios para
aumentar sus comunicaciones publicas.

Se alienta a los funcionarios electorales a
consultar con sus oficinas de privacidad, derechos
y libertades civiles y con su asesor legal para
garantizar que los planes cumplan con las leyes y
politicas estatales y jurisdiccionales, incluidas las
relacionadas con la creacion y el mantenimiento
de listas con informacion de identificacion
personal.
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Desarrollo de un Plan de Comunicaciones Publicas

Introduccion: ¢,Por qué son importantes las comunicaciones publicas?

La falta de comprension publica sobre las elecciones puede socavar la confianza en la seguridad electoral,
aumentar los riesgos para la ciberseguridad y la seguridad fisica de la infraestructura electoral y, potencialmente,
provocar la interrupcion de las operaciones electorales. Como fuente oficial de informacién sobre las elecciones de
su jurisdiccion, los funcionarios electorales pueden mitigar estos riesgos a través de una comunicacion publica
regular y consistente, especialmente durante la respuesta a incidentes cuando a menudo hay un mayor interés y,
a veces, confusion entre el publico. Al demostrar transparencia y comunicarse de manera efectiva, los funcionarios
pueden proporcionar a los votantes la informacion necesaria para tener confianza en que una eleccion se ha
administrado de manera segura.

Un plan de comunicacion efectivo incluird multiples actividades de comunicacion que involucren a una variedad
de votantes. Estos podrian incluir la organizacién de ayuntamientos, el envio de un boletin informativo por correo
electronico y el mantenimiento de un sitio web actualizado y facil de usar. (Se recomienda que el sitio web utilice
un .gov para ayudar al pUblico a reconocerlo como un sitio oficial del gobierno estatal o local). Cada actividad de
comunicacion debe estar definida por objetivos especificos, medibles, alcanzables, relevantes y con plazos
concretos (SMART). Por ejemplo, los objetivos de SMART podrian incluir aumentar el nimero de visitas al sitio
web de la oficina electoral durante un periodo de tiempo definido o ver una disminucién en el nimero de
preguntas recibidas sobre un tema en particular después de que la oficina haya proporcionado informacion
disponible plblicamente sobre el tema.

Las siguientes hojas de trabajo de orientacion y apoyo se crearon para ayudar a los funcionarios electorales a
disenar actividades de comunicacion que les permitan alcanzar sus objetivos. Cada seccién ayuda a responder
una pregunta diferente sobre el plan, incluyendo qué comunicar, quién es su audiencia y como llegar a ellos a
través de métodos, socios y calendarios efectivos, asi como proporcionar orientacion adicional para las
comunicaciones de respuesta a incidentes donde la comunicacion clara y transparente es especialmente
importante.

X Planéelo: Utilice la plantilla de trabajo del Plan de Comunicaciones Publicas en el apéndice para disenar las
é_;C actividades de comunicacion.

Mensaje: Qué comunicar

Si bien los funcionarios electorales conocen los detalles de las elecciones, la mayoria de los votantes no son expertos
en elecciones y es posible que no entiendan lo que sucede antes y después de votar. Cuénteles a los votantes una
historia clara, coherente y transparente del proceso electoral, respaldada con ejemplos, para ayudarles a
entender.

Ayude a los votantes a entender su papel en las elecciones

Un plan de comunicaciones debe incluir informacion fundamental para que los votantes entiendan su papel en el
proceso electoral, incluyendo cuando, donde y como emitir su voto, asi como informacion sobre las oportunidades
para observar los procesos electorales y convertirse en trabajadores electorales. Este tipo de mensajes ya son una
caracteristica comun de las comunicaciones oficiales electorales y cumplen un papel fundamental en preparar a los
votantes para que participen en el proceso.

Identifique preguntas, preocupaciones y confusion

Comprenda qué temas son confusos o poco claros para los votantes, como procesos electorales complejos o nuevas
leyes y politicas electorales. Comience por hacer seguimiento de los temas por los que los votantes se comunican con la
oficina con mayor frecuencia; luego, pregunte al personal, a los lideres comunitarios y a los funcionarios electorales de
otras jurisdicciones qué les preguntan los votantes. Aborde estos temas prioritarios en las comunicaciones publicas para
mejorar la comprension por parte de los votantes.
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IZ Proporcione ejemplos de practicas seguras

Explique a los votantes las medidas tomadas para garantizar la precision y seguridad de las elecciones,
especialmente enfocandose en temas que son confusos o poco claros. Las "tres T" por sus siglas en inglés
(Track, Test, Tell) son en espanol: Seguimiento, Prueba y Notificacion y pueden ayudar a identificar ejemplos
para compartir:

Pasos de seguridad y manejo Ejemplos para compartir

Seguimiento: Documentar los = Procedimientos de procesamiento de boletas por correo

procesos y procedimientos de = Procedimientos de verificacion de votantes y verificacion de firmas
seguridad cibernética, fisica y = Enumerar los procedimientos de mantenimiento

operativa para garantizar que se = Pruebas de equipos y procedimientos de seguridad

implementen las salvaguardas.

= Auditorias de cumplimiento (por ejemplo,

Prueba: Verificar y auditar los procedimientos operativos estandar, seguridad,

procesos electorales y el cadena de custodia)

funcionamiento del equipo y software = Resultados de las pruebas de logica y precision pre y postelectorales
electoral. = Registros y formularios de conciliacion de boletas

= Manifiestos de las boletas
= Resultados de la auditoria de tabulaciéon postelectoral

=  Fechasy plazos importantes
= Datos histéricos de participacion

Notificacion: Proporcionar datos e = Tendencias en el registro de votantes

informacion adicionales para ayudar a = Diferencia entre el procesamiento y el conteo de las

los votantes a entender las leyes, papeletas anticipadas y cuando comienza el conteo de las
politicas y procedimientos electorales y papeletas anticipadas y las del dia de elecciones

para establecer expectativas reales. o

Calendario de publicacion de resultados que incluye tanto los
resultados oficiales como los no oficiales (al tiempo que
proporciona una explicacion de las diferencias)

Desarrolle puntos de conversacion
Antes de dar una entrevista, conferencia de prensa u otra comunicacion verbal, los funcionarios electorales
deben simplificar su mensaje en unos cuantos puntos de conversacion breves y sencillos. Los puntos de
conversacion pueden ayudar a mantener la coherencia en multiples actividades de comunicacién y pueden
adaptarse a diferentes audiencias. Los puntos de conversacion también pueden ayudar a identificar la
informaciéon mas importante para compartir con el publico. Practique transmitir esos puntos de conversacion
con alguien que no esté familiarizado con las elecciones; si expresan confusion, revise los puntos de
conversacion para lograr mayor claridad.

g_zp Planéelo: Utilice la plantilla de trabajo Mensaje en el apéndice para resumir los mensajes clave y desarrollar
X | puntos de conversacion para explicarlos.
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Audiencia y formato: Como comunicar

Diferentes personas reciben informacion de diferentes maneras, especialmente en un entorno mediatico
diverso y dinamico. Determine c6mo involucrar a los votantes de manera efectiva identificando diferentes
grupos de audiencia, explorando los formatos y enfoques que tienen mas probabilidades de resonar con el
grupo previsto, y asegurandose de que los votantes reconozcan a la oficina electoral como una fuente
oficial y segura de informacion constante.

Conozca a la audiencia

Las diferencias demograficas afectan la forma en que los votantes reciben la informacion y las fuentes en las que
confian. Estas diferencias incluyen edad, residencia, ocupacion, idiomas que hablan y cultura, asi como los tipos de
preguntas y preocupaciones que un votante puede tener sobre las elecciones. Identifique los diferentes grupos de
audiencia presentes entre los votantes de la comunidad.

Elija el formato adecuado

El formato de una actividad de comunicacién afecta la forma en que la audiencia recibe la comunicacion

y qué informacion extraen de ella. Es probable que la comunicacién a través de los medios tradicionales llegue
a grupos de audiencia diferentes a los compartidos a través de los medios digitales y sociales. Del mismo
modo, el tiempo y la ubicacion pueden afectar al pablico que participa en un determinado evento presencial.
Considere una variedad de enfoques para involucrar a los votantes, como los que se muestran en la siguiente
tabla.

Medio Ejemplos de actividades

= Escribir un ensayo para un periédico o revista local explicando los procesos
electorales
Prensa = Enviar la informacion directamente a los votantes registrados
= Distribuir volantes, carteles, calcomanias u otros materiales para anunciar donde
los votantes pueden acceder a la informacion electoral
= Hacer que su director ofrezca ser entrevistado por reporteros de periddicos locales
acerca de los procesos electorales, los plazos, etc.

= Compartir comunicados de prensa, anuncios de servicio plblico y otros
recordatorios/informacion con programas de noticias en cadenas de radio y
television locales

Transmision = Dar una entrevista o un recorrido por las instalaciones describiendo los

procesos electorales clave

= Organizar un informe para los reporteros sobre los conceptos basicos de la
informacion electoral, qué esperar el dia de las elecciones y, si es posible,
ofrezca un recorrido por la oficina y los lugares de votacion

= Actualizar regularmente el sitio web de las elecciones y las cuentas de redes
sociales con informacién clave, como respuestas a preguntas frecuentes
= Enviar boletines informativos y recordatorios via correo electronico
Digital y = Grabar videos educativos y desarrollar infografias y otras representaciones
Social visuales de los procesos electorales
= Transmitir actividades electorales en vivo, como tabulacion y auditorias
= Distribuir grabaciones de eventos presenciales y versiones digijtales de
materiales informativos
= Establecery supervisar una cuenta de correo electronico general para responder
preguntas
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= Establecer centros de llamadas para responder preguntas
Teléfono = Realizar llamadas y enviar recordatorios por mensaje de texto para compartir
informacion directamente con los votantes

= Fomentar la observacion presencial de los procesos electorales

= |levar a cabo reuniones comunitarias, incluyendo sesiones de preguntas y respuestas
En persona = Ofrecer recorridos por las instalaciones electorales, y explicar los procesos

= Realizar una demostracion del equipo electoral

= Asistir a eventos de la comunidad y distribuir informacion

= Participar en mesas redondas con lideres comunitarios

Que sea breve y sencillo

Ajlstese al mensaje clave cuando este desarrollando contenido para comunicaciones, utilizando los puntos de
conversacion que garanticen la coherencia y la claridad. Divida la informacién compleja en partes mas cortas, como
una serie de videos o infografias que se centren en temas especificos de interés. Ademas, evite el uso de acronimos y
jerga siempre que sea posible.

Use el humor y las referencias locales

El contenido que es atractivo o identificable para una audiencia a menudo recibe mas participacion. El uso del
humor, como memes, chistes, y referencias locales, como eventos comunitarios o de un equipo deportivo local,
puede hacer que la oficina parezca mas familiar, cercana y accesible para los votantes. Por favor, utilice su discrecion
al adoptar este enfoque.

Aproveche los recursos existentes

Los funcionarios electorales no tienen que desarrollar una biblioteca de contenido de comunicaciéon por su cuenta.
Considere la posibilidad de incorporar recursos desarrollados por terceros de confianza o de colaborar con
jurisdicciones vecinas para desarrollar contenido compartido. Al vincularse con recursos adicionales, los
funcionarios electorales pueden concentrarse en el mensaje clave al tiempo que ayudan a los votantes
interesados a acceder a mas informacion.

Establezca credibilidad

Ya sea que se hayan encontrado con informacion falsa o enganosa o simplemente estén buscando informacion
cuando se difunden noticias de incidentes relacionados con las elecciones, es importante que los votantes puedan
reconocer a los funcionarios electorales como la fuente oficial de informacion confiable en linea.

Considere adoptar un dominio web .gov para identificar el sitio web de la oficina electoral como una fuente oficial
de informacion gubernamental y comparta informacién regularmente acerca de temas electorales de alto interés,
como a través de una pagina web de preguntas frecuentes.

Use canales de comunicacion seguros
Practique una fuerte higiene cibernética para proteger las cuentas digjtales y de redes sociales oficiales contra el riesgo

de pirateria informatica u otros esfuerzos de manipulaciéon que puedan tratar de socavar la confianza de los votantes
en las elecciones.

= Adopte el dominio web .gov para el sitio web y el correo electronico de la oficina electoral, lo que
proporciona muchos beneficios de seguridad, incluido el requisito de autenticacion multifactorial para las
cuentas asociadas y proporciona una conexion segura para los sitios web que ayuda a garantizar que la
informacion aparezca tal como se publica.

= |mplemente un fuerte control de acceso para todas las cuentas, incluido el cambio de contrasenas
cuando el personal se vaya y el requisito de autenticaciéon multifactorial para los inicios de sesion en
todas las cuentas oficiales.

= Brinde capacitacion en higiene cibernética al personal y eduque sobre como reconocer y denunciar
intentos de phishing.
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= Aliente al personal a verificar o fortalecer su configuracién de privacidad en las redes sociales. Actores
malignos extranjeros han utilizado informacién personal, incluyendo fotografias, para hacerse pasar por
personas o dar apariencia de credibilidad a sus esfuerzos de manipulacion.

= Considere el uso de tecnologias de marcas de agua para documentos e imagenes de manera
que pueda validar alin mas la autenticidad y seguridad de los medios que comparte la oficina
electoral.

g_/r Planéelo: Utilice la hoja de trabajo Audiencia y formato en el apéndice para identificar diferentes grupos
X | de audiencia y evaluar las consideraciones para involucrarlos de manera efectiva.

Tiempo: Cuando comunicar

La comunicacion publica durante todo el ano establece a los funcionarios electorales como una fuente constante
de informacion precisa y oportuna a la que los votantes pueden recurrir incluso durante periodos de
incertidumbre. Durante el periodo electoral, la comunicacion publica garantiza que los votantes conozcan los
plazos clave, mientras que la comunicacion en los meses previos al inicio de la votacion puede informar a los
votantes sobre cualquier cambio en las leyes, politicas o procedimientos electorales. La comunicacion constante
durante todo el ano y la creacion de credibilidad con los votantes también colocan a los funcionarios electorales
en posicion de compartir informacion de manera efectiva en caso de que ocurra un incidente.

Conozca las fechas clave y los plazos
Identifique las fechas significativas que informaran un plan de comunicaciones publicas, incluyendo:
= Fechasy plazos de las elecciones, como los plazos de registro de votantes, la ventana para la
votacion anticipada y las fechas de auditoria;
=  Dias festivos que podrian inspirar campanas creativas de comunicacion; y
= Eventos que podrian brindar oportunidades para involucrar al pablico, como festivales locales o reuniones
del consejo municipal.

Preparese para un mayor interés publico y de los medios de comunicacién

Aseglrese que los sistemas de comunicacion estén configurados para manejar un aumento en las consultas
publicas en las semanas inmediatamente anteriores y posteriores al dia de las elecciones. Para consultas
publicas, estos sistemas pueden incluir una bandeja de entrada de correo electrénico compartida o una linea
telefonica directa que permita que varios miembros del personal compartan la responsabilidad.

Los puntos de conversacion y los procedimientos operativos estandar (SOP, por sus siglas en inglés) pueden
ayudar al personal a responder de manera coherente a las preguntas frecuentes, mientras que una hoja de
calculo u otro modo de seguimiento puede garantizar que cada consulta se registre y se responda
adecuadamente. Para las consultas de los medios de comunicacion, tenga un miembro del personal designado y
listo para ayudar a coordinar las respuestas y organizar declaraciones, entrevistas, etc. seglin sea necesario.

Encuentre lo que funciona para la audiencia

El momento en que la comunicacion tiene lugar puede influir en las audiencias a las que llega. Por ejemplo, una
asamblea publica que se celebra un sabado por la manana puede atraer a un publico diferente a la que se celebra
un martes por la noche. Explore diferentes opciones y evalle el éxito de la actividad en funcién de sus objetivos,
analize cdmo organizar eventos similares en diferentes dias o vuelva a publicar contenido de redes sociales en
diferentes momentos.

X 4| Planéelo: Utilice la plantilla de trabajo Calendario en el apéndice para identificar las consideraciones de
X| programacion, incluidas las fechas de las elecciones, los dias festivos y los eventos.

Socios: A quién involucrar

Es importante que los funcionarios electorales construyan una amplia red de otras voces confiables en la
comunidad que puedan ayudar a compartir y amplificar informacion precisa y confiable con los votantes, ya sea
mediante comunicaciones regulares sobre como, cuando y dénde pueden votar o la divulgacion de informacion
oficial oportuna después de un incidente. Desarrolle relaciones con validadores externos y socios comunitarios
que puedan ayudar a compartir y amplificar la comunicacién con una amplia gama de votantes.
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Involucre voces confiables

Los funcionarios electorales no tienen que hacer todo solos. Una red de socios diversa puede proporcionar varios
beneficios a sus comunicaciones publicas, como amplificar un mensaje compartiéndolo con su propia audiencia (por
ejemplo, una organizacidon comunitaria que vuelve a publicar informacion en sus propios perfiles de redes sociales),
otorgando credibilidad adicional a un mensaje en funcién de como este sea percibido por el publico objetivo (por
ejemplo, cobertura mediatica por parte de un medio de confianza), o proporcionando autoridad pertinente sobre el
tema en cuestion (por ejemplo, el departamento de Tl local validando los mensajes sobre la seguridad de la base de
datos de registro de votantes).

Considere los socios enumerados en la tabla siguiente.

Tipo Ejemplos de socios

= Peri6dicos

Organizaciones de =  Programas de television
med|0§ de - =  Programas de radio
comunicacion = Podcasts

=  QOrganizaciones locales de defensa y servicio comunitario
= QOrganizaciones religiosas
Socios comunitarios =  Escuelas secundarias, colegios y universidades
= Industrias de servicios (por ejemplo, peluquerias, salones de belleza,
lavanderias)

= Autoridades policiales a nivel local y estatal

= Departamentos de Tl estatales y locales
Socios = (ficiales de informacion publica estatales y locales
gubernamentales = Manejo de emergencias estatales y locales

= Socios federales (por ejemplo, CISA, EAC, FBI)

= Funcionarios electos

=  Trabajadores electorales

=  Proveedores electorales

= Asociaciones electorales estatales y regionales

= Asociacion Nacional de Secretarios de Estado (NASS), Asociacion
Nacional de Directores Electorales Estatales (NASED), Centro Electoral,

Comunidad Electoral Asociacion Internacional de Funcionarios Gubernamentales (iGO) y

Asociacion Nacional de Condados (NACo)

= Subsector de Infraestructura Electoral Consejo Coordinador
Gubernamental (CCG)

= Centro de Analisis e Intercambio de Informacion sobre Infraestructura
Electoral (EIFISAC)

= Centro de Analisis e Intercambio de Informacion Multiestatal (MS-ISAC)
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Construya relaciones

Las relaciones soélidas no se construyen de la noche a la manana. Establezca relaciones con organizaciones antes
de las proximas elecciones, incluyendo canales de comunicacion claros y puntos de contacto mutuos. Invite a un
representante a conocer mas sobre las elecciones y a analizar las oportunidades de colaboracion.

Cuando se manejan de manera efectiva, estas relaciones pueden aumentar el conocimiento de la informacion y los
recursos electorales, al tiempo que preparan el escenario para una futura comunicacion de respuesta rapida.

X Planéelo: Utilice la plantilla de trabajo Socios para manejar potenciales socios y su informacion de
O x| contacto para amplificar, validar o coordinar los mensajes.

Equipo: ¢Quién hace qué?

Establezca y prepare el equipo de comunicaciones documentando los procedimientos clave para comunicarse
con el piblico y quién es responsable de ejecutarlos. Designe a un lider que supervise las actividades de
comunicacion publica.

Delegue responsabilidades

Identificar las funciones necesarias para ejecutar el plan de comunicacion publica, como el diseno grafico

o produccioén de video, participacion en linea, informacion a los medios de comunicacion, respuesta a consultas
publicas y participacion comunitaria. Asigne cada uno a un miembro individual del equipo. Las responsabilidades
especificas variaran en funcion de las necesidades y capacidades de la oficina.

Identifique el apoyo adicional

Considere oportunidades para aumentar el personal existente con apoyo externo, segin lo permitan las leyes y
politicas de la jurisdiccion. Por ejemplo, pida prestado personal de otras agencias gubernamentales que tengan
un conjunto de habilidades de comunicacion relevantes, especialmente durante periodos cercanos al dia de las
elecciones, o considere asociarse con una jurisdiccion vecina para designar un enlace mutuo con los medios en
un espacio de medios compartidos.

Desarrolle SOPs de comunicacion

Los Procedimientos Operativos Estandar (SOP, por sus siglas en inglés) definen claramente las expectativas e
instrucciones para ejecutar cada actividad de comunicacion, reduciendo el riesgo de errores y la toma de
decisiones ad hoc. Pueden cubrir procesos como el seguimiento de las consultas de los votantes, la respuesta a
las preguntas frecuentes y la actualizacion del sitio web. Junto con los puntos de conversacion, los SOP pueden
equipar al personal nuevo, temporal o de medio tiempo para apoyar las comunicaciones publicas.

g_zp Planéelo: Utilice la plantilla de trabajo Equipo en el apéndice para definir y delegar responsabilidades de
X | comunicacion publica.

Preparacion: Comunicaciones para respuesta a incidentes

Los funcionarios electorales enfrentan desafios adicionales para comunicarse durante incidentes en los que alin no
se dispone de informacion completa o cuando las circunstancias cambian rapidamente. Es fundamental que los
funcionarios electorales se comuniquen de manera pronta y transparente con el publico cuando ocurra un
incidente para mantener la confianza publica en la seguridad y resiliencia del proceso electoral. Los funcionarios
electorales a menudo tendran que hacer su primera declaracion publica antes de tener toda la informacion sobre el
incidente, jy eso esta bien! Los funcionarios electorales deben ser claros y transparentes con el plblico sobre lo que
saben y lo que todavia estan tratando de confirmar a través de un comunicado. Desarrolle procedimientos de
comunicacion de respuesta a incidentes y practiquelos con el equipo para que estén preparados para
proporcionar informacion incluso en momentos de incertidumbre o confusion.
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Preparese para incidentes

Incorpore procedimientos de comunicacion publica en los protocolos de respuesta a incidentes existentes,
incluyendo la redaccion de comunicados en respuesta a varios tipos de incidentes, la coordinacion de
mensajes e intercambio de informacion con los socios, y la notificacidon de amenazas. Considere la posibilidad
de preparar declaraciones antes del dia de las elecciones que puedan adaptarse rapidamente si ocurre un
incidente. Practique actividades de comunicacion publica a través de ejercicios; al igual que otras actividades
de respuesta a incidentes, perfeccione los procedimientos en funcién de las lecciones aprendidas.

Planee para lograr resiliencia en comunicacion

Los mismos incidentes que afectan las elecciones pueden afectar la capacidad de comunicarse con los
votantes y socios cuando mas se necesita informacion. Las interrupciones de Internet o de celulares, la pérdida
de energia y los ataques cibernéticos, entre otros riesgos, pueden afectar la disponibilidad de los sistemas de
comunicacion. Desarrolle un plan PACE (Primario, Alternativo, de Contingencia y de Emergencia) que tenga en
cuenta los métodos de comunicacion de respaldo. Estos métodos pueden incluir métodos basados en Internet,
celular y radio para compartir informacién. Practique el uso de cada método cuando ponga a prueba los
procedimientos de respuesta a incidentes; Cuando uno falle, pase al siguiente.

Trabaje con socios

Ademas de coordinar con las autoridades locales y los socorristas para desarrollar y practicar medidas de respuesta
a incidentes, los funcionarios electorales deben asegurarse de tener informacién de contacto actualizada para todos
los socios que puedan estar involucrados en la respuesta a incidentes. Esta preparacion permitira un intercambio
rapido de informacién cuando mas importa y permitira a los funcionarios electorales coordinarse con los socios
apropiados para proporcionar actualizaciones relevantes al publico.

Establezca criterios de respuesta

Los incidentes pueden generar incertidumbre y confusion, lo que requiere que los funcionarios electorales
compartan informacién asi no dispongan de todos los hechos acerca de la situacion. Los funcionarios electorales
deben establecer criterios para determinar cuando su equipo tiene evidencia, experiencia y autoridad para
responder a informacion incorrecta; cuando es apropiado ejecutar procedimientos de comunicacion de crisis; y
cuando es apropiado aprovechar a los promotores externos para amplificar y validar mensajes. Establecer estos
criterios antes de que ocurra un incidente le ayudara a acelerar la toma de decisiones y los tiempos de respuesta.

Lidere con hechos, apoye con fuentes

La informacion precisa debe estar evidentemente en centro de cualquier respuesta. Evite repetir informacion falsa o
enganosa. Dirija a los votantes a otras fuentes confiables para obtener mas informacion, incluyendo enlaces a
contenido anterior que la oficina electoral haya compartido sobre el tema. Sea claro y utilice un lenguaje sencillo,
aprovechando los puntos de conversacion y las imagenes relevantes cuando corresponda.

Sepa como denunciar amenazas e incidentes

Dirija cualquier amenaza inmediata de dafo fisico a la policia local y repértelo al Coordinador de Delitos
Electorales del FBI, asi como a cualquier otra entidad requerida por la ley. Capacite a los trabajadores
electorales para que reconozcan posibles amenazas, incluyendo el comportamiento sospechoso en las
instalaciones electorales o las caracteristicas sospechosas del correo asociado con actividad delictiva, y
practiquen una respuesta adecuada a incidentes, como ponerse en contacto con las autoridades locales, los
socorristas y los servicios médicos de emergencia. Trabaje con las autoridades apropiadas para determinar qué
informacion, si es que hay alguna, debe compartirse piblicamente.

Para incidentes relacionados con la seguridad electoral, comuniquese con el representante regional de campo
de CISA de la jurisdiccion o informe a CISA Central al report@cisa.gov o al (888) 282-0870.

é_/p Planifiquelo: Utilice la plantilla de trabajo Preparacién en el apéndice para identificar las actividades
X | clave para preparar las comunicaciones de respuesta a incidentes.
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Revision: Identificar y aplicar las lecciones aprendidas

Evalle cada actividad de comunicacion en funcion de sus objetivos SMART para determinar qué actividades tuvieron
éxito y cuales no lograron resonar con su publico objetivo. Identifique oportunidades para aplicar enfoques exitosos a
otras actividades de comunicacién, como repetir un evento con un socio de la comunidad o adaptar una infografia
exitosa para abordar un tema diferente. Establezca una cadencia regular para revisar los puntos de conversacion, las
responsabilidades del personal, los SOP y la informacién de contacto de los socios para asegurarse de que los plans
estén actualizados.

g_fr Planifiquelo: Utilice la plantilla de trabajo Revision para evaluar las actividades de comunicacion,
X'| centrandose en lo que tuvo éxito y lo que se podria cambiar.
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Apéndice: Hojas de trabajo de planificacion
Las siguientes hojas de trabajo pueden ayudar a los usuarios a desarrollar un plan de comunicaciones publicas. La primera hoja de trabajo ofrece una estructura
para organizar las actividades de comunicacion, seguida de hojas de trabajo de apoyo para pensar en los componentes individuales del plan mas amplio. Las

hojas de trabajo son totalmente personalizables. Consulte las secciones anteriores para obtener orientacion y consideraciones adicionales.

Plan de Comunicacion Publica

Describa las actividades de comunicacion para compartir informacion con el pablico. jRecuerda establecer objetivos SMART! Completar las siguientes hojas de

trabajo puede ayudar a dar forma a cada actividad para cumplir su objetivo.

Mensaje

Audiencia

Formato

Ejemplo: Las siguientes filas muestran un uso hipotético de la plantilla.

Calendario

Los votos por
correo estan
protegidos por
salvaguardas y
controles
compensatorios.

Se aprobo una
nueva ley
electoral que
cambia las
opciones de
votacion
disponibles.

[Insertar texto]

Votantes nuevos en el
estado y votantes
registrados

Votantes registrados

[Insertar texto]

Videos que explican
los procesos de
votacion por correo,
publicados en el
sitio web de las
elecciones

Infografia digital que
repasa los diferentes
meétodos, requisitos y
fechas para votar

[Insertar texto]

Jueves 5/10 a
las 14:00 h.
Jueves 10/12 a
las 16:00 h
Jueves 19/10 a
las 18:00 hs.

Primer dia de la
ventana de

solicitud de voto

por correo
Semanalmente
durante el periodo de
votacion anticipada
en persona

[Insertar texto]
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Sociedad de Votantes
Comprometidos

Sociedad de Votantes
Comprometidos

Ligas civicas barriales
Miembros

del Concejo
Municipal

[Insertar texto]

John Doe

Courtney
Johnson

[Insertar texto]
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Mensaje
Identifique el mensaje clave para compartir con los votantes sobre temas prioritarios, como las preguntas
frecuentes. Desarrolle puntos de conversacion cortos, simples y claros para comunicar el mensaje clave.

Compruébelo: Los siguientes recursos pueden ser Utiles para elaborar mensaijes en torno a la seguridad
electoral. Los recursos de seguridad electoral de CISA incluyen evaluaciones de riesgo y mitigaciones
Q durante los procesos electorales clave, incluida la Evaluacion de Riesgos Cibernéticos de la
— Infraestructura Electoral, la Infografia y la Evaluacién de Riesgos de Votacion por Correo y la Infografia
¥ de Riesgos y Mitigaciones de Informes de Resultados Electorales.

La guia de Medidas de Seguridad del Sistema de Votacion de la EAC describe algunas de las mejores
practicas que los funcionarios electorales emplean para proteger los sistemas de votacion durante un
ciclo electoral.

Mensaje clave Temas de conversacion

Ejemplo: Las siguientes filas muestran un uso hipotético de la plantilla.

= La autenticacién multifactorial requiere que los usuarios
proporcionen al menos dos formas de credenciales para
verificar su identidad y garantiza que solo las personas
autorizadas puedan acceder a la base de datos de registro
de votantes. La autenticacion multifactorial puede
bloquear mas del 99,9% de los ataques de compromiso de

Los datos de registro de votantes se cuentas, segin Microsoft.t
almacenan en una base de datos = Los usuarios deben recibir capacitacion en seguridad
segura. antes de que se les permita acceder a los datos del

registro de votantes.

= Hay sistemas para buscar senales de intrusiones
cibernéticas comunes. Tan pronto como este sistema
detecta actividad anormal, alerte a los funcionarios
electorales para que puedan responder de inmediato.

Las salvaguardas garantizan que la = Los funcionarios del condado proporcionan a la

votacion pueda continuar de manera administracion de emergencias y otros socorristas la direccion

segura y que los activos electorales de cada lugar de votacion para garantizar una respuesta

estén asegurados si un lugar de rapida y la seguridad de los votantes en caso de un incidente

votacion es evacuado y trasladado a de este tipo.

un lugar alternativo, como debido a = Las papeletas y el equipo se rastrean bajo estrictos

la pérdida de electricidad durante procedimientos de cadena de custodia para garantizar que

una tormenta. no haya habido acceso indebido mientras se muevan dichos
activos.

[Describa el proceso] = [Insertar tema de conversacion]

1 Una accién sencilla que puede llevar a cabo para evitar el 99.9 % de los ataques a sus cuentas | Microsoft
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Audiencia y formato
Identifique diferentes audiencias y la mejor manera de atraerlas. Tenga en cuenta como las respuestas
pueden diferir segln el grupo de publico objetivo.

Compruébelo: Visite #TrustedInfo | NASS para aprender sobre como otros estados estan educando votantes
sobre el registro de votantes, los métodos de votacion, la seguridad de las elecciones, los procedimientos
posteriores a las elecciones y mucho mas a través del esfuerzo de educacion publica #TrustedIinfo2024 de la
Asociacion Nacional de Secretarios de Estado.

()

El kit de herramientas de comunicacion de procesos electorales y postelectorales de la EAC puede ayudar a
crear materiales educativos sobre los procesos pre y postelectorales que los observadores y el plblico
puedan entender. Los funcionarios electorales en jurisdicciones de cualquier tamano pueden adaptar este
conjunto de herramientas para que se ajuste a sus necesidades de educacion de observadores y votantes.

Consideracion Notas

¢Qué diferentes segmentos de [Insertar texto]
audiencia existen en la comunidad?

¢Qué informacién necesita la [Insertar texto]
audiencia?
¢Coémo reciben su [Insertar texto]

informacion los diferentes
segmentos de audiencia?

JA qué tipo de eventos es probable [Insertar texto]
que asista el pablico?

¢En qué mensajeros confia [Insertar texto]
el publico?
[Ahadir consideracion] [Insertar texto]
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Calendario
Tenga en cuenta las fechas clave y los plazos para orientar la comunicacién, que incluya aquellos relacionados
con las elecciones, asi como los eventos que puedan respaldar el plan de comunicacion.

Evento Fecha

FECHAS/PLAZOS PARA VOTAR

Fecha limite para el registro de votantes  [Insertar fechal]

Fecha limite para solicitar papeletas de
voto en ausencia [Insertar fechal]

Fecha limite para envio de papeletas de  [Insertar fechal]
voto en ausencia

Comienza la votacion en ausencia en [Insertar fechal]
persona
Finaliza la votacion en ausencia en [Insertar fechal]
persona

El dia de las elecciones las urnas abren /
cierran [Insertar fecha y hora]

Los votantes que emitieron su boleta
provisional deben proporcionar una [Insertar fechal]
identificacion aceptable

[Anadir otro] [Insertar fechal]

FECHAS DEL PROCESO ELECTORAL

Pruebas de logica y precision [Insertar fecha(s)]
Escrutinio de los votos [Insertar fecha(s)]
Periodo de procesamiento [Insertar fecha(s)]

de papeletas por correo

Periodo de tabulacion [Insertar fecha(s)]

Publicacion de resultados no oficiales  [Insertar fecha(s)]

Proceso de escrutinio [Insertar fecha(s)]
Proceso de auditoria [Insertar fecha(s)]
Adjudicacion de Boletas [Insertar fecha(s)]

Provisionales
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Auditorias postelectorales [Insertar fecha(s)]
Certificacion de Resultados [Insertar fecha(s)]
Recuento [Insertar fecha(s)]
[Anadir otro] [Insertar fecha(s)]
VACACIONES
Dia de Aho Nuevo [Insertar fechal]
Dia de San Valentin [Insertar fecha]

Dia de conmemoracion de los

caidos [Insertar fechal]
Dia de la Independencia [Insertar fecha]
Dia del Trabajo [Insertar fechal]
Dia de los Veteranos [Insertar fecha]
Accion de gracias [Insertar fechal]
Navidad [Insertar fecha]
[Anadir otro] [Insertar fecha]

EVENTOS LOCALES

Reuniones del Concejo Municipal [Insertar fecha(s)]

Feria del Condado
[Insertar fecha(s)]

Fin de semana de mudanza a la
universidad [Insertar fecha(s)]

[Anadir otro] [Insertar fecha(s)]
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Socios
Registre la informacion de contacto de las organizaciones que pueden ayudar a amplificar o validar los mensajes o
gue pueden ayudar a coordinar la comunicacion de respuesta rapida durante un incidente.

Compruébelo: La Guia de Planificacion de Deteccion y Notificacion de Incidentes Cibernéticos para los
funcionarios electorales proporciona orientacion y plantillas personalizables para registrar la informacion de
< contacto de las partes interesadas y desarrollar planes de notificacion.

Socio POC POC Electoral

ORGANIZACIONES DE MEDIOS DE COMUNICACION

[Inserte el nombre y la informacion de [Inserte el nombre y la informacion

[Periédico Local] contacto] de contacto]

[Inserte el nombre y la informacion de [Inserte el nombre y la informacion
[Canal de Television Local] contacto] de contacto]

[Inserte el nombre y la informacion de [Inserte el nombre y la informacion
[Programa de radio local] contacto] de contacto]

[Inserte el nombre y la informacion de [Inserte el nombre y la informacion
[Anadir otro] contacto] de contacto]

SOCIOS COMUNITARIOS

[Asociaciones [Inserte el nombre y la informacion de [Inserte el nombre y la informacion
empresariales o contacto] de contacto]
comerciales]

[Inserte el nombre y la informacion de [Inserte el nombre y la informacion
[Grupos afines] contacto] de contacto]

[Inserte el nombre y la informacion de [Inserte el nombre y la informacion
[Organizaciones contacto] de contacto]
religiosas]

[Inserte el nombre y la informacion de [Inserte el nombre y la informacion
[Anadir otro] contacto] de contacto]

SOCIOS EN EL GOBIERNO ESTATAL Y LOCAL

[Inserte el nombre y la informacion de [Inserte el nombre y la informacion
[Funcionarios electos] contacto] de contacto]

[Inserte el nombre y la informacion de [Inserte el nombre y la informacion
[Tl local] contacto] de contacto]
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[CISO local]

[Asesor Legal]

[Autoridades
Policiales Localesl]

[Jefe Electoral del Estado]

Centro de Analisis e
Intercambio de
Informacion
Multiestatal (MS-ISAC)

[Anadir otro]

[Inserte el nombre y la informacion
de contacto]

[Inserte el nombre y la informacion
de contacto]

[Inserte el nombre y la informacion
de contacto]

[Inserte el nombre y la informacion
de contacto]

[Inserte el nombre y la informacion
de contacto]

[Inserte el nombre y la informacion
de contacto]

[Inserte el nombre y la informacion
de contacto]

[Inserte el nombre y la informacion
de contacto]

[Inserte el nombre y la informacion
de contacto]

[Inserte el nombre y la informacion de
contacto]

[Inserte el nombre y la informacion
de contacto]

[Inserte el nombre y la informacion
de contacto]

SOCIOS DEL GOBIERNO NACIONAL/FEDERAL

Agencia de Seguridad de
Infraestructura y
Ciberseguridad (CISA)

Centro de Anélisis e
Intercambio de Informacién
de Infraestructura Electoral
(IE-ISAC)

Oficina local del FBI

[Otro]

[Inserte el nombre y la informacion
de contacto]

[Inserte el nombre y la informacion
de contacto]

[Inserte el nombre y la informacion
de contacto]

[Inserte el nombre y la informacion
de contacto]

[Inserte el nombre y la informacion
de contacto]

[Inserte el nombre y la informacion
de contacto]

[Inserte el nombre y la informacion
de contacto]

[Inserte el nombre y la informacion
de contacto]
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Equipo
Identifique las responsabilidades de comunicacion publica que necesita cumplir y construya un equipo en el cual
cada individuo tenga un rol y unas responsabilidades claras.

Compruébelo: La EAC ha desarrollado una guia de Comunicaciones 101 que puede ayudar a los
funcionarios electorales a identificar las responsabilidades para comunicarse con el publico segln las
mejores practicas. Los escenarios de los Paquetes de Simulacros de CISA (CTEPS, por sus siglas en inglés)
pueden aumentar la conciencia de un equipo sobre las amenazas a la seguridad electoral, evaluar su
preparacion general y aclarar las funciones y responsabilidades durante un incidente.

Responsabilidad Miembro del equipo

Supervisar las operaciones de comunicaciones diarias, que incluyan la [Insertar nombre]
supervision y garanticen la coordinacion de una comunicacion efectiva.

)

Revisary aprobar las comunicaciones externas. [Insertar nombre]

Mantener relaciones con las organizaciones de medios de comunicacion,
incluyendo el desarrollo de comunicados de prensa y la preparacion para [Insertar nombre]
entrevistas.

Mantener relaciones con las organizaciones comunitarias, incluyendo la [Insertar nombre]
coordinacién de mensajes.

Supervisar el desarrollo y la gestion de contenido en linea. [Insertar nombre]
Producir graficos y otros contenidos multimedia. [Insertar nombre]
[Describa la responsabilidad] [Insertar nombre]
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Mejorar la seguridad de las elecciones a través de las comunicaciones publicas

Preparacion
Tomar medidas proactivas para preparar las comunicaciones de respuesta a incidentes, asegurandose de que
los votantes sepan dénde pueden obtener informacion precisa.

Compruébelo: La guia de Mejores Practicas de Tecnologia Electoral de los EAC describe los
temas clave que pueden ser transmitidos al pulblico para explicar cada medida de seguridad en
detalle, incluso durante los incidentes. La comunicacion adecuada con el plblico ayudara a los
funcionarios electorales a mitigar mas rapidamente los problemas logisticos y, al mismo
tiempo, proporcionara a los votantes la informacion que necesitan para participar con éxito en
las elecciones.

Los productos de Ultima milla de CISA son recursos personalizables basados en las mejores
practicas de seguridad y los estandares de la industria para ayudar a proteger la infraestructura
electoral en todo el pais.

Desde carteles informativos hasta tarjetas, los productos pueden respaldar el plan de
respuesta y notificacion de emergencias.

()

Comunicaciones de oficina

D Registrar el sitio web electoral en un dominio .gov. (Inicio | get.gov)

Hacer transicion de cuentas de correo electrénico oficiales a un .gov (Inicio | get.gov)

Asegurarse de que todas las cuentas de comunicaciones oficiales tengan la
configuracion de seguridad mas alta, como el uso de la autenticacion multifactorial, y
gue se someta a una revision periodica del acceso.

Elaborar una lista de temas comunes relacionados con la seguridad electoral o la
D administracion electoral que sean vulnerables o que puedan ser objeto de operaciones
de influencia extranjera y desinformacion.

Establecer una pagina web de preguntas frecuentes para proporcionar informacion
D precisa que se relacione con la seguridad de la infraestructura y las operaciones

Asegurarse de que los sistemas de comunicacion estén configurados para manejar las
D preguntas entrantes, incluidas las consideraciones para compartir las responsabilidades
entre los miembros del equipo.

Ponerse en contacto con un abogado y, si corresponde, con la oficina de privacidad para
D garantizar la proteccion de los derechos constitucionales y la privacidad.
D [Agregar elemento]
Respuesta a incidentes
Identificar al representante regional de CISA del estado o saber la manera de reportar
D incidentes de seguridad electoral a CISA Central al report@cisa.gov o al (888) 282-0870.
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https://get.gov/
https://www.eac.gov/sites/default/files/electionofficials/security/Best_Practices_for_Election_Technology_508.pdf
https://www.cisa.gov/resources-tools/services/last-mile-products
https://get.gov/
https://www.eac.gov/best-practices-faqs-election-officials
mailto:report@cisa.gov

Mejorar la seguridad de las elecciones a través de las comunicaciones publicas

Identificar al Coordinador de Delitos Electorales del FBI del estado en la oficina local del
EBIly sepa como denunciar posibles actividades delictivas relacionadas con las elecciones,

D incluidas las comunicaciones publicas que tienen la intencion de enganar a los votantes sobre la
hora, el lugar o la forma de una eleccion, amenazas a la seguridad publica 0 amenazas a la
seguridad nacional.

D Determinar las funciones y responsabilidades de la respuesta a incidentes.

D Designar a una persona para que supervise el proceso de respuesta a incidentes.

D Crear planes para posibles eventos meteorolégicos o ataques cibernéticos que
pudiesen afectar las operaciones electorales.

Desarrollar puntos de conversacion con anticipacion que aborden los escenarios de
incidentes mas probables que la oficina pueda encontrar

[Agregar elemento]
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Mejorar la seguridad de las elecciones a través de las comunicaciones publicas

Revision

Utilice la siguiente hoja de trabajo de planificacion para realizar una evaluacion de las actividades de comunicacién
individuales, identificando lo que funcioné bien (éxitos) y lo que podria mejorarse (oportunidades).

Actividad

Exito

Oportunidades

Ejemplo: La siguiente fila muestra un uso hipotético de la hoja de calculo.

Serie de videos
que explican la
votacién por
correo

Comunicado
de prensa
acerca de la
falta de
papeletas
en el lugar
de votacion

[Anadir otro]

Recibi +200 impresiones en las

redes sociales.

La oficina dirigi6 a los votantes a ver los
videos y asi ayudar a responder las
preguntas frecuentes

La preparacion proactiva de un
borrador de declaracion para este
incidente nos permitié compartir una
actualizacion en las redes sociales y
en nuestro sitio web en 30 minutos.

La coordinacion con las noticias locales
ayudoé a amplificar las actualizaciones
sobre los procedimientos de respaldo y
el tiempo de espera estimado para las
papeletas de reemplazo.

[Anadir texto]

Los votantes comentaron que seria (til
tener una imagen ademas de la lista de
lo que se habla.

Revisar los puntos de conversacion para
aclarar los mensajes.

Los comentaristas expresaron
confusion sobre el uso y la validacion
de las papeletas provisionales.
Considere desarrollar una seccion de
preguntas frecuentes referente a
papeletas provisionales y vinculela
con incidentes futuros.

[ARadir texto]
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