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AUMENTO DE INFORMACIÓN CONFIABLE 

Las oficinas electorales estatales y locales que administran las elecciones son 
responsables de proporcionar información exacta y calificada, lo cual es cada vez 
más difícil en el entorno de información actual. Un paso concreto que los funcionarios 
electorales pueden tomar para abordar este problema es facilitar la identificación de sitios 
web electorales oficiales en Internet, una tarea simplificada mediante el uso de .gov. 

.gov es un "dominio de nivel superior", o TLD (por sus siglas en inglés), similar a .com, 

.org o .us. Tanto personas como empresas utilizan un TLD para registrar un nombre 
de dominio (a menudo llamado simplemente dominio) cuando usan sus servicios en 
línea, como un sitio web o un correo electrónico. La Agencia de Seguridad de 
Infraestructura y Ciberseguridad (CISA, por sus siglas en inglés) administra el TLD .gov 
lo pone a disposición únicamente de organizaciones gubernamentales ubicadas en los 
EE. UU. y entidades controladas públicamente. Este servicio está disponible de 
manera gratuita para las oficinas electorales y todas las entidades que califiquen. 

El uso de un dominio .gov para sus servicios en línea ayuda al público a identificar 
rápidamente su sitio web como una fuente gubernamental confiable. Esto es 
diferente de otros TLD conocidos, donde cualquier persona en el mundo puede 
registrarse pagando por un costo. Los actores maliciosos lo saben, y han tratado de 
hacerse pasar por organizaciones electorales que no utilizan .gov. 

Además, el uso de .gov aumenta su seguridad: 

• La autenticación multifactor se aplica a todas las cuentas en el registro
.gov, lo que puede no ser el caso para otros registros comerciales.
Los dominios .gov están "precargados", lo que requiere que los navegadores 
utilicen solo una conexión HTTPS segura con su sitio web. Esto ayuda a 
proteger la privacidad de sus visitantes y ayuda a garantizar que el contenido 
que publica sea exactamente lo que se recibe.
Puede agregar un contacto de seguridad para su dominio, lo que facilita que
el público le informe cuando haya un posible problema de seguridad con sus
servicios en línea.

• 

• 

Si pertenece al gobierno, estamos aquí para ayudarle. Visite nuestra página de 
registro en get.gov/registration para comenzar. 

RECONOCIDO

CONFIABLE

SEGURO

¿Está interesado en un dominio .gov? Visite get.gov, email registrar@dotgov.gov, o póngase en contacto con el personal de CISA en su región. 

cisa.gov central@cisa.dhs.gov @CISAgov @CISACyber @cisagov Al 6 de julio de 2023 

https://www.cisa.gov/topics/election-security/foreign-influence-operations-and-disinformation
https://www.iana.org/domains/root/db/gov.html
https://www.ic3.gov/Media/Y2020/PSA201002
https://www.ic3.gov/Media/Y2020/PSA201002
https://get.gov/2018/10/1/doing-the-2-step/
https://get.gov/2020/6/21/an-intent-to-preload/
https://get.gov/help/security-best-practices/
https://get.gov/registration/#%3A~%3Atext%3DNew%20to%20.gov%201%20Step%200%3A%20Choose%20a%2CAdd%20name%20server%20addresses%20%28if%20not%20done%20yet%29
https://get.gov/help/security-best-practices/
mailto:registrar@dotgov.gov
mailto:central@cisa.dhs.gov



