
Recursos de seguridad
para el Subsector de Infraestructura Electoral

La Agencia de Seguridad de Infraestructura y Ciberseguridad (CISA, por sus siglas en inglés) y la Oficina Federal 
de Investigaciones (FBI, por sus siglas en inglés) han desarrollado un listado de algunos de los recursos 
disponibles en el gobierno federal para que los funcionarios electorales estatales, locales, tribales y territoriales 
(SLTT, por sus siglas en inglés) y sus asociados en el sector privado apoyen en la respuesta a amenazas al 
personal y en la guía para evaluar y mitigar los riesgos a sus activos físicos. 

Si bien muchos de estos recursos no se centran explícitamente en la seguridad electoral, el Subsector de 
Infraestructura Electoral puede encontrarlos útiles en el curso de su trabajo. Dado que las líneas entre la 
seguridad física y la ciberseguridad son cada vez más difusas, también se han incluido en este documento 
selectos recursos enfocados en la ciberseguridad. Todos los recursos citados aquí están disponibles sin costo 
para el usuario y se pueden encontrar en los sitios web que se enumeran a continuación. 

Amenazas a los funcionarios electorales y a la infraestructura
En respuesta al aumento en las amenazas de violencia contra los trabajadores electorales tras el ciclo electoral del 2020 en Estados 
Unidos, el FBI y CISA dieron prioridad a los esfuerzos que hacen frente a estas amenazas. El FBI y CISA toman muy seriamente toda 
amenaza de violencia, incluyendo aquellas dirigidas a los trabajadores electorales por su papel fundamental en la protección del proceso 
electoral para todos los votantes. El Departamento de Justicia (DOJ, por sus siglas en inglés) estableció el Equipo de Trabajo para 
Amenazas Electorales y, a través de fiscales y agentes del FBI en todo el país, evalúa, investiga y enjuicia firmemente dichas amenazas. 
Si usted es víctima de una amenaza como trabajador electoral, por favor tome los siguientes pasos: 

Si hay una amenaza inminente a la vida, llame al 911. 
Para denunciar amenazas, comuníquese con el     de su oficina local del FBICoordinador de Delitos Electorales
(fbi.gov/contact-us/field-offices); envíe una sugerencia en línea en tips.fbi.gov; o llame al 1-800-CALL-FBI (225-5324), Aviso 1, 

contacto con el Coordinador de Delitos Electorales en su oficina local del FBI es la mejor manera de luego Mensaje 3. Ponerse en 
denunciar las amenazas electorales. 
Por último, póngase en contacto con su oficina regional de CISA para obtener orientación sobre riesgos de seguridad física adaptada 
a su jurisdicción e instalaciones. Los Asesores de Seguridad de Protección (PSA, por sus siglas en inglés) de CISA pueden realizar 
evaluaciones, utilizando la herramienta de Evaluación de Seguridad y Primera Entrada (SAFE, por sus siglas en inglés), que resaltan 
las vulnerabilidades con su infraestructura electoral física, incluidas las oficinas electorales, los lugares de procesamiento de boletas, 
las áreas de almacenamiento, los centros de votación y otras instalaciones electorales. Encuentre su anuncio de servicio público local 
aquí: cisa.gov/cisa-regions 

Protección de la seguridad física: Documentos de orientación y otros recursos 

▪ La preparación para la Seguridad Física de los Lugares de Votación e Instalaciones Electorales de CISA proporciona pasos 
prácticos para que los funcionarios electorales mejoren la posición en cuestión de seguridad física y aumenten la resiliencia de las 
operaciones electorales en su jurisdicción: cisa.gov/resources-tools/resources/physical-security-voting-locations-and-election-
facilities 

▪ Los productos de Última Milla de CISA son herramientas personalizables que los funcionarios electorales pueden utilizar para
mejorar la seguridad de su infraestructura. Algunos ejemplos de estos productos son los Planes de Seguridad Electoral, las Guías 
de Respuesta a Emergencias Electorales, las Salvaguardias Electorales, la Guía de Respuesta a Amenazas del Personal
Electoral y otras plantillas. Para obtener más información y solicitar un producto personalizado de última milla, póngase en
contacto con: electionsecurity@cisa.dhs.gov 

▪ La Guía de Recursos y Descripción General del Plan de Seguridad de Objetivos Fáciles y Lugares Concurridos de CISA
proporciona a los asociados en el sector público y privado información relevante para mejorar su preparación y seguridad:
cisa.gov/resources-tools/resources/security-soft-targets-and-crowded-places-resource-guide

▪ La Protección de Infraestructura durante Manifestaciones Publicas de CISA ofrece recomendaciones de seguridad para las 
empresas que pueden ser objeto de actos ilegales durante las manifestaciones públicas: 
cisa.gov/resources-tools/resources/patron-protection-resources 

▪ Mitigando el Impacto del Doxing en la Infraestructura Crítica de CISA define y proporciona ejemplos de doxing, explica el
impacto potencial del doxing en la infraestructura crítica y ofrece medidas de protección y prevención, opciones de mitigación y
recursos adicionales tanto como para individuos como para organizaciones: 
cisa.gov/resources-tools/resources/cisa-insights-mitigating-impacts-doxing-critical-infrastructure

▪ La Guía de Contraterrorismo para el Personal de Seguridad Pública de la Oficina del Director de Inteligencia Nacional 
(ODNI, por sus siglas en inglés) ayuda a los socorristas a reconocer y reportar actividades sospechosas, detectar indicadores 
que incitan la movilización a la violencia, y a responder y mitigar ataques terroristas: dni.gov/nctc/jcat/index.html
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Sitio web clave/información de contacto 

▪ La página web de Seguridad Electoral de CISA contiene las herramientas y recursos de seguridad electoral de CISA, que incluyen los 
recursos del gobierno federal enumerados en este documento: cisa.gov/topics/election-security 

▪ El sitio web de Seguridad Física de CISA proporciona herramientas y recursos para apoyar la seguridad y la resiliencia de la comunidad: 
cisa.gov/topics/physical-security 

▪ La Oficina de Prevención de Bombardeos de CISA proporciona una variedad de recursos, capacitaciones, herramientas y productos 
para ayudar a las autoridades estatales y locales, socios privados y otros a comprender y mitigar la amenaza de los artefactos explosivos 
improvisados y proteger la infraestructura crítica: cisa.gov/obp 

▪ CISA Central es el centro de CISA para que los socios en infraestructura crítica y otras partes interesadas soliciten asistencia y servicios. 
CISA Central opera las 24 horas del día, los 7 días de la semana: central@cisa.gov o al 888-282-0870 

▪ La línea de información del FBI es el centro del FBI para denunciar amenazas y delitos electorales y no electorales: tips.fbi.gov o al 
1-800-CALL-FBI (225-5324) 

▪ La página web de Delitos Electorales y Seguridad del FBI proporciona información con el fin de entender y denunciar los delitos 
electorales: fbi.gov/elections 

▪ La iniciativa Voces Protegidas del FBI proporciona herramientas y recursos a campañas políticas, empresas e individuos para 
protegerse contra las operaciones de influencia extranjera en línea y las amenazas de ciberseguridad: fbi.gov/protectedvoices 

▪ La serie de herramientas de primera respuesta del Centro Nacional de Contraterrorismo (NCTC, por sus siglas en inglés) de la 
ODNI proporciona información para ayudar en la preparación, coordinación, respuesta, seguridad e investigaciones entre las partes 
interesadas en la lucha contra el terrorismo: dni.gov/index.php/nctc-how-we-work/joint-ct-assessment-team/first-responder-toolbox 

▪ La Comisión de Asistencia Electoral de los Estados Unidos (EAC, por sus siglas en inglés) sirve como un centro nacional de 
intercambio de información sobre la administración electoral y tiene recursos adicionales relacionados con la seguridad electoral, que se 
pueden encontrar aquí: eac.gov/voters/election-security 

Entrenamientos y ejercicios 

▪ Las capacitaciones de seguridad electoral de CISA 
brindan orientación a las partes interesadas en las 
elecciones en la gestión del riesgo y el fortalecimiento de la 
resiliencia de la infraestructura electoral. Estas 
capacitaciones incluyen Técnicas de No Confrontación para 
Trabajadores Electorales y Riesgo de Seguridad Electoral 
en Enfoque: Amenaza Interna. Para programar u obtener 
más información sobre estas capacitaciones, envíe un 
correo electrónico a: electionsecurity@cisa.dhs.gov 

▪ El Comité de Seguridad Interinstitucional de CISA (ISC, por 
sus siglas en inglés) se enfoca en la seguridad de todas las 
instalaciones federales, y ofrece cursos de capacitación en 
línea e interactivos que pueden ser útiles para proteger su 
infraestructura física: cisa.gov/interagency-security-comité-
capacitación 

▪ La Oficina para la Prevención de Bombardeos de CISA 
(OBP, por sus siglas en inglés) ofrece capacitaciones de 
estudio independiente presenciales, virtuales y en la web. Estos 
cursos ayudan a las partes interesadas públicas y privadas a 
concienciar y responder a las amenazas de artefactos 
explosivos improvisados (IED, por sus siglas en inglés): 
tripwire.dhs.gov/training-educación/anti-IED-training-0 

▪ Los Ejercicios de CISA, que incluyen ejercicios teóricos, 
brindan capacitación basada en escenarios para ayudar a 
identificar áreas de mejoramiento, compartir mejores prácticas 
y optimizar la preparación contra amenazas a la infraestructura 
y el personal electoral: cisa.gov/critical-infrastructure-
exercises 

Alertas y anuncios de servicio público 

▪ El Centro de Análisis e Intercambio de Información de 
Infraestructura Electoral (EI-ISAC, por sus siglas en 
inglés) ofrece un conjunto de recursos de seguridad 
electoral, que incluyen productos de inteligencia de 
amenazas, monitoreo de amenazas y vulnerabilidades, 
respuesta y remediación de incidentes, y otros productos y 
servicios: cisecurity.org/ei-isac/ 

▪ El Centro de Denuncias de Delitos en Internet (IC3) del 
FBI acepta quejas en línea de víctimas de delitos en Internet 
y alertas publicas tanto para la industria como para 

los consumidores sobre cuestiones relacionadas 
con los delitos en la red: ic3.gov 

▪ El Sistema Nacional de Conciencia Cibernética 
de CISA (NCAS, por sus siglas en inglés) es un 
repositorio de alertas de CISA relacionadas con 
problemas de seguridad, vulnerabilidades y 
explotaciones actuales: cisa.gov/resources-
tools/services/national-cyber-awareness-system 

Subvenciones Federales 

▪ El Programa de Subvenciones para la Seguridad 
Nacional del DHS se enfoca en la prevención del 
terrorismo y puede ser utilizado por los funcionarios 
electorales en iniciativas relacionadas con la 
seguridad física: fema.gov/grants/preparedness 

▪ El Programa de Subvenciones de 
Ciberseguridad Estatal y Local del DHS 
proporciona fondos a entidades elegibles para 
abordar los riesgos y amenazas de ciberseguridad 
a los sistemas de información que son propiedad 
de los gobiernos estatales, locales o tribales, o que 
son operados por ellos, o en su nombre : 
cisa.gov/state-and-local- programa de 
subvenciones de ciberseguridad 

▪ Las subvenciones de la Ley de Ayude a América a 
Votar (HAVA, por sus siglas en inglés) de EAC son fondos 
dedicados para que los funcionarios electorales 
mejoren la tecnología y lleven a cabo ciertas mejoras 
relacionadas con la seguridad electoral: 
eac.gov/payments-and-grants/election-security-funds 

▪ El Programa de Subvenciones de Asistencia 
Judicial Edward Byrne Memorial (JAG, por sus 
siglas en inglés) del Departamento de Justicia 
financia iniciativas relacionadas a nivel judicial a nivel 
estatal y local. Las subvenciones se pueden utilizar 
para ayudar a los funcionarios electorales a 
protegerse contra las amenazas de violencia: 
bja.ojp.gov/program/jag/overview 
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