PREVENCION DE LA VIOLENCIA EN EL LUGAR DE TRABAIO:

Consideraciones sobre la concienciacion en materia de

seguridad

LOS TRABAJADORES DE INFRAESTRUCTURA CRITICA SON
UNA PARTE INDISPENSABLE DE LA FUERZA LABORAL DE
LOS ESTADOS UNIDOS, y cada trabajador apoya activamente el

éxito continuo de su respectivo sector, industria y comunidad. Tan solo
un incidente de violencia en el lugar de trabajo puede tener amplias
repercusiones, incluso las siguientes: pérdida inmediata y significativa
de vidas; repercusiones fisicas o psicologicas para las victimas, sus
familiares o companeros de trabajo; pérdida de productividad y moral
tras un incidente violento; e impacto en las relaciones publicas de

La Oficina de Estadisticas
Laborales (Bureau of
Labor Statistics) averiguo
que la violencia en el
lugar de trabajo incide en
que se produzcan lesiones

un patroén cuando las noticias de violencia llegan al alcance de los

. S laborales mortales, con
medios de comunicacion.

aproximadamente
'(-g ﬁgenma (_jte Clbder,?gu f['da? y Sggurld.?dpfjge la InglaSeAs)truct(;Jra Cualquier acto o amenaza de violencia fisica, acoso, acoso 450 homicidios en el
ybersecurity and Intrastructure security Agency, ayuda a sexual, intimidacién, matonismo, bromas ofensivas u otro :
los directivos de infraestructura critica, al personal de recursos ’ ’ ’ lugar de trabajo y

comportamiento perturbador amenazador que se produzca
en el lugar de trabajo o de la organizacién. Abarca desde
amenazas, abuso verbal, agresion fisica e, incluso, homicidio.?

humanos, a los gerentes y a los trabajadores a prevenir y mitigar la
violencia en el lugar de trabajo a través del fomento de una cultura de :
concienciacion y apoyo dentro de su entorno de trabajo Unico.

275 suicidios cada ano.?

Cada ano, organizaciones en todo el pais
experimentan incidentes violentos que
repercuten significativamente en la seguridad,
la moral y la confianza de los empleados, y que
a veces resultan en lesiones graves o, incluso,
la muerte.

CATEGORIAS DE RELACIONES EN LAS QUE SE PRODUCE VIOLENCIA EN EL LUGAR DE TRABAJO:®

Relaciones personales

En este tipo de violencia, el perpetrador no tiene una relacion con la empresa,
pero si una relacion personal con la victima potencial. Podria tratarse de un
miembro de la familia, un conyuge o una pareja, por ejemplo. Normalmente,

la violencia esta destinada al empleado con el que se tiene una relacion, pero
ello no significa que se vaya a contener alli. También puede abarcar casos de
violencia doméstica que se extienden al lugar de trabajo.

Relacion con el cliente/consumidor Intencion delictiva Trabajador contra trabajador

Este tipo de violencia en el lugar de trabajo Este tipo de violencia en el lugar de Este tipo de violencia en el lugar de
involucra a una relacion legitima entre el trabajo no involucra ninguna relacion trabajo involucra a un empleado
perpetrador y la empresa o sus empleados. entre el perpetrador, la empresa actual o anterior de la empresa que
Podria tratarse de un cliente, un proveedor o o sus empleados. El incidente se ataca o amenaza a otros empleados
un estudiante, por ejemplo. Esta categoria de relaciona con otros delitos, como robo o0 exempleados en el lugar de trabajo.
violencia en el lugar de trabajo es la mas comun. o allanamiento de morada.

Aproximadamente 2 millones de personas
denuncian cada ano incidentes de violencia
en el lugar de trabajo, y las autoridades
estiman que otro 25 por ciento de los
incidentes no se denuncian.*
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Aparte de los efectos sociales y psicologicos que produce la violencia en Q
el lugar de trabajo, estos incidentes también pueden tener un impacto o —
financiero extremadamente perjudicial para las organizaciones y las [ c ‘
personas. Por ejemplo, en 2019, los incidentes de violencia en el lugar o ———

de trabajo resultaron en 18,370 agresiones, incluso 458 homicidios, ¥ q l
lo que tuvo un impacto financiero estimado de $130 mil millones.® “@

. Departamento de Trabajo de los EE. UU. (U.S. Department of Labor). s.f. “Programa contra la violencia en el lugar de trabajo del DOL” (DOL Workplace Violence Program). Oficina del Subsecretario de Administracion y Gestion (Office of the Assistant Secretary for Administration & Management). Consultado el 27 de marzo de 2023. dol.gov/agencies/oasam/centers-offices/human-resources-center/
policies/workplace-violence-program

. Departamento de Trabajo de los EE. UU. (U.S. Department of Labor). s.f. “Violencia en el lugar de trabajo” (Workplace Violence). Administracion de Seguridad y Salud Ocupacional (Occupational Safety and Health Administration). Consultado el 2 de mayo de 2023. osha.gov/workplace-violence#:~:text=Workplace%20violence%20is%20any%20act,physical%20assaults%20and%20even%20homicide
. Departamento de Trabajo de los EE. UU. (U.S. Department of Labor) 2022. Oficina de Estadisticas Laborales (Bureau of Labor Statistics). Censo nacional de lesiones laborales mortales en 2021. Consultado el 16 de mayo de 2023. www.bls.gov/news.release/pdf/cfoi.pdf

. Departamento de Seguridad Nacional de EE. UU. (U.S. Department of Homeland Security). 2020. Guia de mitigacién de amenazas de agentes internos (Insider Threat Mitigation Guide). Agencia de Ciberseguridad y Seguridad de Infraestructura (Cybersecurity and Infrastructure Security Agency), 48. cisa.gov/sites/default/files/2022-11/Insider%20Threat%20Mitigation%20Guide_Final_508.pdf

. Departamento de Seguridad Nacional de EE. UU. (U.S. Department of Homeland Security). 2020. Guia de mitigacion de amenazas de agentes internos (Insider Threat Mitigation Guide). Agencia de Ciberseguridad y Seguridad de Infraestructura (Cybersecurity and Infrastructure Security Agency), 3. cisa.gov/sites/default/files/2022-11/Insider%20Threat%20Mitigation%20Guide_Final_508.pdf

. Departamento de Seguridad Nacional de EE. UU. (U.S. Department of Homeland Security). 2022. Cybersecurity and Infrastructure Security Agency (Agencia de Ciberseguridad y Seguridad de Infraestructura). Seminario web de preparacion contra francotiradores activos (Active Shooter Preparedness Webinar Training). Consultado el 2 de mayo de 2023. cisa.gov/resources-tools/training/active-
shooter-preparedness-webinar
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C A R E cultivarel sentido de comunidad, Abogar por los empleados, Realizar investigaciones y planificar con anticipacion, Ejercer las normas y dar seguimiento

CONSIDERACIONES: A fin de contrarrestar la violencia entre trabajadores en el lugar de trabajo, la CISA fomenta a todos los directivos de infraestructuras criticas, al personal de
recursos humanos, a los gerentes y a los trabajadores a considerar las siguientes pautas, conocidas como CARE: Cultivar el sentido de comunidad, Abogar por los empleados, Realizar
investigaciones y planificar con anticipacion, Ejercer las normas y dar seguimiento. Si bien no existe un plan Gnico para prevenir los incidentes de violencia en el lugar de trabajo, estas

pautas se pueden adecuar para adaptarse a cualquier estructura de lugar de trabajo o estilo de liderazgo en la comunidad de infraestructura critica.

CULTIVAR EL SENTIDO DE COMUNIDAD

o
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Centrarse en el lugar de trabajo como un entorno
comunitario para fomentar la atencion plena.
Promueva un ambiente de trabajo profesional,
saludable y empatico que aborde los factores
estresantes en el lugar de trabajo, como el
aislamiento, el resentimiento y la hostilidad entre los
empleados antes de que dichos factores estresantes
se conviertan en problemas mayores.

Fomentar una cultura de diversidad en el lugar de
trabajo, que acepte e incluya todas las culturas,
religiones, sexo, género, raza, etc. Se puede
desarrollar y mantener mediante seminarios periédicos
de concienciacion, capacitacion y educacion.

ABOGAR POR LOS EMPLEADOS

Promover la comunicacion abierta, sincera y
oportuna entre gerentes y empleados.

Fomentar firmemente las opiniones de los
empleados y desarrollar una politica que incluya
procedimientos para que los empleados denuncien
incidentes. Mantenga un foro no critico para plantear
quejas e inquietudes que incluya comentarios
oportunos al iniciador del incidente sin que se sufran
repercusiones.

Desarrollar un sistema de revision continua por

REALIZAR INVESTIGACIONES Y PLANIFICAR CON ANTICIPACION

Desarrollar procedimientos operativos estandar para el
personal responsable de la recepcion de informacion,
la evaluacion y la toma de medidas sobre los incidentes
que se hayan denunciado. Desarrolle protocolos
obligatorios para garantizar el despido mas seguro
posible a fin de disminuir una posible amenaza futura.

Revisar y examinar las evaluaciones de amenazas y
cualquier experiencia previa de violencia en el lugar
de trabajo para identificar vulnerabilidades y desarrollar
medidas de prevencion y mitigacion y planes de
respuesta.

([ Y&[/] pares para los empleados como método para evaluar Proporcionar oportunidades periddicas de
al-Jala] el entorno social, ético y comunitario en busca de capacitacion a los empleados. Se debe incluir, entre
Establecer una politica clara de tolerancia cero A% A9 senales de alerta o inquietudes sobre la estabilidad otras cosas, la identificacion de comportamientos

frente a la violencia en el lugar de trabajo y crear
estandares de comportamiento de seguridad en el
lugar de trabajo basados en las aportaciones y la
colaboracion entre los empleados y la direccion.
Esta politica se debe aplicar a todos los empleados y

del personal.

Ofrecer al personal diversas oportunidades de
desarrollo profesional y asistencia en salud mental
para alentar a quienes experimentan dificultades

@

preocupantes, medidas de denuncia adecuadas,
disminucion de crisis y protocolos de respuesta a
emergencias.

Formar un grupo interno designado de concienciacion

EJERCER Y DAR SEGUIMIENTO

Responsabilizar a la direccion. La prevencién de la
violencia en el lugar de trabajo depende, en gran medida,
de la concienciacion, la responsabilizacion y la promocién
de programas por parte de los altos directivos.

Mantener una intercesion imparcial y coherente para
los empleados que exhiban una conducta inadecuada
o un desempeno deficiente. Las medidas disciplinarias
deben ser justas y estar disenadas para ayudar a los
empleados a mejorar su desempeno y al mismo tiempo
brindarles el apoyo necesario para que recuperen su
ritmo habitual. Este apoyo debe incluir medidas de
comprobacion tras los informes, etc., a fin de abordar
las inquietudes persistentes de manera empatica.

Intervenir con prontitud en una situacion
amenazadora o potencialmente violenta para evitar
que se agrave. Una intervencién temprana puede
atenuar la situacion inicial y darle al supervisor la
oportunidad de examinar minuciosamente las opciones

. . . - o o o ; o di de resolucion.
a los proveedores o personal contratado que no sean a buscar apoyo sin sufrir consecuencias. Asegirese mnmnmn de la comunidad para evaluar periodicamente la
empleados. de que los empleados conozcan y comprendan % e % Capacidad actual de la Organizacién para gestionar
claramente como acceder a los recursos y programas 'il l'il 'i| incidentes violentos y recomendar formas de reforzar Desarrollar un mecanismo de “licencia para

Fomentar una cultura de concienciacion, atencion y
denuncia que erradique el miedo a sufrir represalias.
Es probable que los empleados se den cuenta cuando
un companero de equipo actla de manera atipica

0 muestra un comportamiento preocupante; su
perspicacia es inestimable. Deje claro que las metas
finales de la organizacién son apoyar las necesidades
de los empleados y fomentar su sentido de
pertenencia y seguridad, no despedir a las personas.

de asistencia a los empleados disponibles para ellos
a través de las comunicaciones de rutina.

las capacidades de respuesta. Establezca funciones
y responsabilidades entre los miembros del grupo

y defina un cronograma claro y rutinario para las
reuniones del grupo.

ausentarse” inmediata para los empleados relativo a
los problemas de seguridad. A diferencia del despido
o el periodo de prueba, este mecanismo colocaria a
los empleados en un periodo sabatico a la espera de
nuevas investigaciones o medidas.

O Si le preocupa una posible amenaza inmediata de violencia en su lugar de trabajo, pongase en contacto con los funcionarios locales de ley y orden.

RECURSOS

ADICIONALES: ° CISA, Serie de desescalada: cisa.gov/resources-tools/resources/de-escalation-series
* DHS, Campana “If You See Something, Say Something®” (Si ve algo, diga algo):

&

dhs.gov/see-something-say-something

* DHS, Centro de Programas y Asociaciones de Prevencion: dhs.gov/CP3
* Mitigacion de amenazas de agentes internos (Insider Threat Mitigation):

* Prevencion de bombardeos: cisa.gov/topics/physical-security/bombing-prevention

pathway-violence

* Video sobre El camino hacia la violencia: cisa.gov/resources-tools/resources/

* Sociedad de Manejo de Recursos Humanos (Society of Human Resource
Management): shrm.org/

* The National Institute for Occupational Safety and Health (Instituto Nacional para
la Seguridad y Salud Ocupacional): cdc.gov/niosh/index.htm

* Programa de Violencia en el Lugar de Trabajo (Workplace Violence) del

Departamento de Trabajo (Department of Labor):

dol.gov/agencies/oasam/centers-offices/human-resources-center/policies/
workplace-violence-program

* Biblioteca de Recursos de la Oficina Federal de Investigaciones
(Federal Bureau of Investigation):
fbi.gov/how-we-can-help-you/more-fbi-services-and-information/library

* Preparacion contra francotiradores activos:

cisa.gov/topics/ physical-security/insider-threat-mitigation cisa.gov/topics/physical-security/active-shooter-preparedness

* Administracion de Seguridad y Salud Ocupacional (Occupational Safety and
Health Administration), Violencia en el lugar de trabajo:

* Consejo Nacional de Seguridad (National Safety Council): nsc.org/ osha.gov/workplace-violence
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