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La libertad de religion es una de las libertades
fundamentales consagradas en la Primera
Enmienda de la Constitucion de los Estados
Unidos. Sin embargo, los ataques recientes contra
fieles de diversas religiones representan desafios
de seguridad unicos que enfrentan las casas de
adoracion en todo el pais. Si bien la pandemia

de COVID-19 limit6é temporalmente la capacidad
de nuestra nacion para reunirse en persona, muy
pronto, el pueblo estadounidense podra reunirse
de manera segura en sus comunidades religiosas
y deberia hacerlo sin temor a sufrir danos.

La Agencia de Ciberseguridad y Seguridad de la
Infraestructura (CISA, por sus siglas en inglés) se
compromete a colaborar con la comunidad religiosa
para ayudar a mitigar la amenaza de la violencia
dirigida y prepararse para los posibles incidentes.

La proteccién de las casas de adoracidn y la preservacion de su ambiente acogedor

y abierto es una prioridad para la agencia. En esta guia se presenta un andlisis nuevo
que surge a partir de una serie de incidentes durante la ultima década y se ofrece una
serie de soluciones de mitigacion disenadas para lograr un enfoque de seguridad sélido

Y €n capas.

Como subdirector interino de Seguridad de la Infraestructura de la CISA, le aseguro que
continuamos trabajando con diligencia para identificar los medios innovadores a través
de los cuales podamos mitigar de manera colectiva los riesgos que enfrentamos como
nacién. Gracias por su compromiso con la seguridad de nuestra nacién y su continua
dedicacion para mantener las alianzas que permiten proteger al pueblo estadounidense.

Atentamente,

Scott Breor

Subdirector interino de Seguridad de la Infraestructura

Mitigacion de ataques a las casas de adoracion Guia de seguridad




Resumen ejecutivo

Los actos de violencia dirigida contra las casas de adoracion (HoW, por sus
siglas en inglés) son un problema real y potencialmente creciente en los Estados
Unidos y la prioridad principal para el Departamento de Seguridad Nacional
(DHS, por sus siglas en inglés) de los Estados Unidos. Como asesor de riesgos
de la nacidn, la Agencia de Ciberseguridad y Seguridad de la Infraestructura
(CISA) preparé esta guia para ayudar a las organizaciones con base de fe (FBO,
por sus siglas en inglés) a desarrollar una estrategia de seguridad integral

que puede aplicarse de acuerdo con las circunstancias unicas de cada iglesia,
mezquita, sinagoga, templo y otros sitios de practica religiosa en todo el pais.

Para comprender mejor la naturaleza del problema, la CISA se basé en una
investigacion de coédigo abierto para recopilar 37 incidentes de violencia
dirigida que abarcaron el periodo de diez anos de 2009 a 2019. El analisis
obtenido de estos estudios de caso brinda informacién de manera directa para
la guia que se presenta aqui y revela varias tendencias significativas.

 La CISA observo un aumento significativo en los incidentes de violencia
dirigida en 2012 y un aumento perceptible en la cantidad de incidentes
entre 2015 y 2019. Como resultado de estos 37 incidentes, fallecieron
64 personas y otras 59 resultaron heridas.

El cincuenta y cuatro por ciento (n=20) de los ataques fueron asaltos a
mano armada de algiin tipo, que incluye tiroteos, armas blancas y asaltos
con vehiculos. Cinco de los ataques calificaron como tiroteos masivos.

« La CISA determiné que el 67 por ciento (n=25) de los ataques fueron
motivados por el odio hacia una identidad racial o religiosa en particular y que
el 22 por ciento (n=8) estaba relacionado con una disputa doméstica o una
crisis personal. El motivo para el 11 por ciento restante (n=4) es desconocido.

De los 36 perpetradores conocidos en estos incidentes, el 58 por ciento
(n=21) se involucr6 en alglin tipo de comportamiento de planificacion que
indica su intencion de llevar a cabo un ataque.

Dentro de este analisis, la CISA también describe varias tacticas y métodos que
los perpetradores suelen utilizar. Estas tacticas y métodos apuntan a areas
especificas de vulnerabilidad que las casas de adoracion pueden abordar a
través del marco de seguridad que se incluye en esta guia. La conclusion es
que las casas de adoracion pueden protegerse mejor si adoptan una estrategia
de seguridad integral y en varias capas.
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Para desarrollar e implementar un programa de seguridad que pueda
adaptarse a las necesidades de las casas de adoracion individuales, la CISA
recomienda las siguientes acciones generales de seguridad:

 Asignar funciones y responsabilidades claras para desarrollar e implementar
medidas de seguridad.

« Realizar una evaluacion de vulnerabilidades para comprender los riesgos de
la casa de adoracion.

- Desarrollar el nivel de preparacion y la resiliencia de la comunidad
asegurandose de que la casa de adoracion sea consciente de las posibles
amenazas, esté preparada para responder en caso de una emergencia o un
incidente y esté conectada con la comunidad en general.

- Aplicar medidas de seguridad fisica para controlar y proteger el perimetro
exterior, central e interior, al mismo tiempo que respeta el propésito de cada
area de la casa de adoracion.

» Centrarse en el cuidado de los ninos con medidas de seguridad para
proteger los servicios de guarderia y las escuelas.

« Implementar las mejores practicas de ciberseguridad para salvaguardar la
informacion importante y prevenir un posible ciberataque.

Estas opciones de seguridad no detendran todas las amenazas hacia una casa
de adoracién, pero un enfoque de seguridad integral ofrece la mejor solucion
para proteger a las personas, la propiedad y los datos. Las casas de adoracion
deben adaptar este conocimiento a las necesidades de sus comunidades,
mientras mantienen un ambiente abierto y acogedor, lo que las hace una parte
fundamental de la estructura social de los Estados Unidos.

Resumen ejecutivo 3




Introduccion: Proteccion de las casas de
adoracion

La funcion singular de las casas de adoracion en la
sociedad estadounidense

La religion es una poderosa fuerza capaz de organizar las comunidades de todo
el pais. De acuerdo con el Estudio del Paisaje Religioso (Religious Landscape
Study) del Centro de Investigaciones Pew (Pew Research Center), se estima que
el 36 por ciento de los estadounidenses asisten a servicios religiosos todas las
semanas. Si se considera a los que asisten mensual o anualmente, el nimero
crece a un estimado del 69 por ciento. En ocasiones importantes, como bodas,
funerales y fiestas religiosas, el nimero aumenta aidn mas.!

La libertad de religién es un derecho garantizado por la Constitucién de los
Estados Unidos y reconocido como una parte fundamental de la sociedad
estadounidense. Las organizaciones con base de fe (FBO) desempefnan una
funcién importante en la prestacion de servicios sociales, como alimentos,
vivienda y ropa, y en el fomento de un sentido general de comunidad. Para
muchas personas, la fe representa fuerza y esperanza; consuelo y tranquilidad;
brdjula moral y guia espiritual; y triunfo sobre el estrés y el miedo.

Ese sentido de comunidad y propésito a menudo se centra de manera fisica
en torno a una casa de adoracidén (HoW). Las iglesias, mezquitas, sinagogas,
templos y otros sitios de practica religiosa son lugares de refugio y acogida,
con pocas restricciones en el acceso o la admisién. Sin importar su religion,
las casas de adoracidn casi siempre estan disenadas para ser abiertas y
accesibles, lo que refleja una cultura de confianza y acogedora.

Sin embargo, un ambiente acogedor no es un ambiente indefenso.

Las casas de adoracién enfrentan desafios unicos en la lucha por lograr el
equilibrio adecuado entre seguridad y accesibilidad. En esta guia se ofrece
contexto y orientacion para que las HoW tomen decisiones informadas sobre el
nivel de seguridad que mejor se adapte a sus circunstancias y ambiente.

1 “Attendance at religious services” (Asistencia a los servicios religiosos), Pew Research Center, https://
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https://www.pewforum.org/religious-landscape-study/attendance-at-religious-services/
https://www.pewforum.org/religious-landscape-study/attendance-at-religious-services/
http://hartfordinstitute.org/research/fastfacts/fast_facts.html
http://hartfordinstitute.org/research/fastfacts/fast_facts.html

Ataques a las casas de adoracion

En los ultimos anos, los ataques a las casas de adoracién en ciudades como
Charleston, Sutherland Springs, Pittsburgh, Poway y Monsey impulsaron la
conversacion a nivel nacional sobre violencia, conflicto social y salud mental.

El andlisis de la Agencia de Ciberseguridad y Seguridad de la Infraestructura
(CISA) que se presenta aqui indica que estos incidentes de violencia dirigida
aumentaron durante el periodo de diez anos de 2009 a 2019. La naturaleza
de estos ataques varia en gran medida, al igual que las denominaciones de las
victimas y las regiones geogrdaficas en las que se produjeron los ataques.

Sin embargo, la CISA destaca que estos ataques siguen siendo poco frecuentes
desde el punto de vista estadistico, incluso cuando parecen estar en aumento.
Cada uno es un momento de profundo trauma para las personas afectadas

de manera directa y la sociedad en general. Si bien estos ataques tienen un
impacto terrible, es importante mantener el vinculo social que hace que las
casas de adoracién sean una parte integral y Unica de la comunidad. Las
casas de adoracién pueden cumplir con muchas medidas de seguridad sin
restarle valor a esa caracteristica especial. En esta guia, se pretende ayudar

a las casas de adoracién a encontrar el equilibrio que mejor se adapte a sus
necesidades y circunstancias Unicas.

¢ Qué trabajo hace el Departamento de Seguridad Nacional?

El Departamento de Seguridad Nacional (DHS) identifica seis misiones generales
gue comprenden su plan estratégico.? Tres de esas misiones (contrarrestar el
terrorismo y las amenazas a la seguridad nacional, asegurar el ciberespacio

y la infraestructura critica, y fortalecer el nivel de preparacion y la resiliencia)
se relacionan de manera directa con las organizaciones con base de fe y las
casas de adoracion de nuestra nacién en su esfuerzo por reducir el riesgo de
violencia y prevenir los ataques dirigidos contra sus miembros e instalaciones.

En respuesta a estos ataques recientes, el DHS esta aumentando sus
esfuerzos con el fin de fortalecer los recursos de prevencion, preparacion
y mitigacion para las HoW al proporcionar informacion, capacitacion,
ejercicios y experiencia. En abril de 2020, el departamento designé a la
Oficina de Alianzas y Participacion (OPE, por sus siglas en inglés) para
liderar la coordinacion de seguridad de las FBO. En junio de 2020, el DHS
también anunci6 la creacion del Consejo Asesor de Seguridad con Base de
Fe (FBSAC, por sus siglas en inglés) para brindar recomendaciones sobre
asuntos relacionados con las casas de adoracion, las organizaciones con
base de fe y la seguridad nacional al secretario de Seguridad Nacional.

Esta guia es parte del esfuerzo continuo de la CISA para abordar este urgente
desafio de seguridad. Debido a la naturaleza de estos ataques, esta guia
también representa parte del esfuerzo mas amplio del DHS para comprender
y abordar mejor los actos de violencia dirigida.® La violencia dirigida y la
seguridad de las casas de adoracion son misiones cada vez mas importantes
en todo el Gobierno federal, asi como en los Gobiernos estatales, locales,

2 “Strategic Planning” (Planificacion estratégica), Departamento de Seguridad Nacional de EE. UU., https://

3 Departamento de Seguridad Nacional de EE. UU., Strategic Framework for Countering Terrorism and
Targeted Violence (Marco estratégico para contrarrestar el terrorismo y la violencia dirigida), septiembre de

Introduccion | Proteccion de las casas de adoracion 5



https://www.dhs.gov/strategic-planning
https://www.dhs.gov/strategic-planning
https://www.dhs.gov/publication/dhs-strategic-framework-countering-terrorism-and-targeted-violence

tribales y territoriales (SLTT, por sus siglas en inglés). Este informe se basa
en el importante trabajo realizado por el Centro Nacional de Evaluacion

de Amenazas (NTAC, por sus siglas en inglés) del Servicio Secreto de los
Estados Unidos (USSS, por sus siglas en inglés), el Centro para Iniciativas
de Fe y Oportunidades del DHS y el Servicio de Relaciones Comunitarias del
Departamento de Justicia (DOJ, por sus siglas en inglés) de EE. UU.

Al igual que con los actos de terrorismo, la planificacién y seleccion de
objetivos son caracteristicas de la violencia dirigida y ofrecen oportunidades
criticas para la prevencion, intervencion y mitigacion de riesgos. En esta guia,
la CISA analiza como se pueden aplicar algunos de los resultados obtenidos
en trabajos anteriores acerca de la violencia dirigida, como la violencia escolar,
a la planificacion de seguridad de las casas de adoracion.

¢/,Qué trabajo hace la CISA?

La Ley de la Agencia de Ciberseguridad y Seguridad de la Infraestructura de
2018 establecié a la CISA como lider de los programas, las operaciones y las
politicas federales de ciberseguridad y seguridad de infraestructura critica.*
Como asesor de riesgos de la nacion, la CISA también tiene responsabilidades
sobre las reuniones publicas, que suelen tener facil acceso y cuentan con
medidas de seguridad o proteccion limitadas.

Una de las misiones y prioridades operativas mas importantes de la CISA es
proteger las reuniones publicas.® La CISA trabaja en conjunto con entidades
privadas, lo que le permite brindar liderazgo y apoyo al identificar, desarrollar
e implementar medidas innovadoras y escalables para mitigar el riesgo en
lugares concurridos, incluidas las casas de adoracion.

Descripcion general de la guia

En esta guia se ofrecen nuevos analisis, recomendaciones y recursos. Lo que es
mas importante, en esta guia también se presenta un marco conceptual tanto
para pensar en la seguridad de las HoOW como para lograr un plan de seguridad
que se adapte mejor a las circunstancias unicas de cada comunidad.

CAPITULO 1: Presenta un andlisis basado en diez afos de incidentes que

% involucran actos de violencia dirigida contra las casas de adoracion en
los Estados Unidos, incluye una descripcién general de las tacticas y los
métodos que los perpetradores suelen utilizar con mayor frecuencia. Los
resultados de este analisis brindan informacion de manera directa para
la guia que se ofrece en los capitulos siguientes.

—=2— CAPITULO 2: Describe un proceso para que las HoW independientes piensen

&: en sus necesidades de seguridad y desarrollen una estrategia de seguridad
J=1_ soliday en capas sin sacrificar las cualidades unicas que hacen que los
lugares de adoracion sean una parte importante de la comunidad local.

4 Ley de la Agencia de Ciberseguridad y Seguridad de la Infraestructura de 2018, Ley de derecho publico
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https://www.congress.gov/115/plaws/publ278/PLAW-115publ278.pdf
https://www.congress.gov/115/plaws/publ278/PLAW-115publ278.pdf
https://www.cisa.gov/publication/strategic-intent
https://www.cisa.gov/securing-soft-targets-and-crowded-places

de vulnerabilidades integral que ayudara a las HoOW a evaluar la situacion

E CAPITULO 3: Proporciona una guia especifica sobre cémo realizar la evaluacion
7| actual en materia de seguridad y las necesidades especificas que poseen.

. CAPITULOS 4-7: Ofrecen analisis mas detallados sobre los diferentes
@ @ aspectos de la planificacion de la seguridad y los componentes que
Al = podrian ser necesarios para que las HoW desarrollen una estrategia de
seguridad en capas.

Por ultimo, en el APENDICE 1 se presenta una Guia de recursos con una lista
completa de los productos que las casas de adoracion pueden usar para
mejorar su seguridad en general. En el capitulo se organizan los recursos
por tema para que los usuarios puedan explorar la gran cantidad de
opciones y decisiones que seran mas beneficiosas para sus necesidades.

Los lectores también encontraran estos recursos y materiales de referencia
seleccionados a lo largo de la guia. Estos recursos, la mayoria de los cuales
han sido producidos por el DHS y otros profesionales de la seguridad y el
orden publico, brindan la oportunidad de realizar el seguimiento y un estudio
adicional para que las HoW interesadas contindien con su planificacion
estratégica de seguridad.

Introduccion | Proteccion de las casas de adoracion 7
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Interpretacion del problema

Introduccion

Las casas de adoracién (HoW) varian en tamano, denominacién y ubicacién
geografica, y cada una tiene necesidades de seguridad Unicas. Esta guia es,
en parte, una respuesta directa a una serie de atagues de alto perfil que
llamaron la atencién a nivel nacional durante los Ultimos anos y afectaron a
comunidades de todas las religiones. La guia también incluye las mejores
practicas generales para proteger a las multitudes, moderadas por las
consideraciones especiales de las HOW.

Para comprender mejor cémo ha evolucionado el problema de la violencia
contra los sitios de practica religiosa durante los Ultimos anos y abordar la
gran variedad de necesidades de seguridad que existen en todo el pais, la
Agencia de Ciberseguridad y Seguridad de la Infraestructura (CISA) realizé una
revision exhaustiva de la documentacion y las investigaciones sobre el tema
y analiz6 diez anos de datos de investigacion de cédigo abierto, informes

de los medios y bases de datos nacionales para compilar una lista de 37
incidentes de estudio de caso de 2009 a 2019. Junto con la documentacion
existente, estos estudios de caso revelan tendencias de alto nivel y lecciones
importantes sobre las medidas que se pueden tomar para hacer que las casas
de adoracion sean mas seguras.

Estas lecciones orientan de manera directa las opciones de seguridad
descritas en esta guia. En sintesis, la investigacion deja en claro que las
HoW enfrentan distintos desafios de seguridad y destacan la necesidad de un
enfoque integral y en mdltiples capas para la seguridad.

1 | Interpretacion del problema 9




Revision de la documentacion y las tendencias nacionales

Algunos académicos estiman que hay entre 350.000 y 400.000
congregaciones individuales en los Estados Unidos.! Cada una representa
una parte fundamental de la comunidad local, y las casas de adoracién de
todas las religiones se consideran tradicionalmente santuarios que valoran la
apertura y la inclusion. Al mismo tiempo, esa apertura, importancia social y
relevancia simbdlica crean desafios de seguridad Unicos.

La CISA revis6 documentacién de una gran variedad de campos y disciplinas
para esta guia, que incluye lo siguiente: informes de medios de c6digo abierto;
publicaciones académicas en revistas analizadas por colegas; informes
gubernamentales, documentos y bases de datos; y articulos publicados

por profesionales del orden publico, en evaluaciones de amenazas y otros
profesionales de la seguridad.

Las casas de adoracién varian En general, el campo de la seguridad de las HoW

es relativamente pequeno y existe aiin menos

— [ n N a
ocumentacion establecida sopbre el problema
en tamano, denominaciony  documentacion estabiecida sobre el prob

. . b especifico qle la violencia dirigida. Los_ ‘profesionales
ublcac|on geograflca." de la §egurldad aum_enta_ron su atencion en Ias.
necesidades de las iglesias, sinagogas, mezquitas,
templos y otros sitios religiosos durante los Ultimos anos, pero la mayor parte
de la documentacién producida por la industria es de naturaleza prescriptiva
(en lugar de analitica).? Mientras tanto, los académicos acaban de iniciar
investigaciones sistematicas sobre actos de violencia dirigidos a las HoW.?
Asi como los investigadores no pueden establecer con certeza el nimero
exacto de congregaciones individuales en los Estados Unidos, no existe una
contabilizacion precisa de la cantidad de actos violentos dirigidos de manera
deliberada hacia las casas de adoracion.

Un desafio es la necesidad de un sistema de seguimiento unificado y sélido.
La investigacion y el anadlisis existentes a menudo provienen de informes de los
medios o0 bases de datos no conectadas, como The Violence Project de Hamline
University* o el programa Uniform Crime Reporting (UCR) de la Agencia Federal
de Investigacion (FBI, por sus siglas en inglés), que agrupa los delitos de odio
notificados por las jurisdicciones locales.® La mayoria de los investigadores

1 C. Kirk Hadaway y Penny Long Marler, “How Many Americans Attend Worship Each Week? An Alternative
Approach to Measurement” (¢ Cuantos estadounidenses asisten a cultos todas las semanas? Un enfoque
alternativo sobre la medicion), Journal for the Scientific Study of Religion (2005), 44 (3): 307-322; Simon Brauer,
“How Many Congregations Are There? Updating a Survey-Based Estimate” (¢ Cuantas congregaciones existen?
Actualizacion del calculo basado en encuestas), Journal for the Scientific Study of Religion (2017) 56 (2): 438-448.

2 Jim McGuffey, Paula L. Ratliff, Doug Meacham, Phil Purpura, Dick Raisler, Carl Chinn y Alistair Calton,
Securing HoWs Around the World (Seguridad de casas de adoracion en todo el mundo) (ASIS International,

3 Para consultar una breve descripcion de la bibliografia académica existente, véase Christopher P Scheitle,
“Crimes occurring at places of worship: An analysis of 2012 newspaper reports” (Delitos en lugares de
adoracion: andlisis de los informes en los periédicos de 2012), International Review of Victimology 22 (1),
enero de 2016: 65-74, y Christopher P Scheitle y Caitlin Halligan, “Explaining the adoption of security
measures by places of worship: perceived risk of victimization and organizational structure” (Explicacion de
la incorporacion de medidas de seguridad en lugares de adoracion: riesgos percibidos de victimizacion y la
estructura organizativa), Security Journal 31, julio de 2018: 685-707.

4 “The Mass Shooter Database” (Base de datos sobre tiroteos masivos), The Violence Project,
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sostienen que esas bases de datos, si bien son Utiles, se ven limitadas por la
notificacion incompleta o incoherente y plantean la hipétesis de que los incidentes
registrados alli probablemente representen un conteo insuficiente.®

Aun asi, los datos indican dos tendencias distintas: que las HoW se enfrentan
a una persistente actividad delictiva dirigida y que la amenaza especifica de
violencia dirigida puede estar en aumento.

En un extremo del espectro se encuentra el tipo de incidentes que son comunes
desde el punto de vista estadistico, pero que no representan necesariamente una
amenaza para la vida. El vandalismo, por ejemplo, parece ser un problema habitual
para las HoW de todo el pais.” Sin embargo, las HoW también parecen enfrentar un
cierto nivel de violencia persistente que amenaza la vida, pero que puede no cumplir
con los criterios de violencia dirigida utilizados en esta guia. Una estimacion basada
en datos del FBI proyecta que entre 2000 y 2016 hubo alrededor de 480 incidentes
violentos por ano, incluidos robos a mano armada, asaltos y ataques con bombas,
que dieron como resultado 46 muertes y 218 lesiones graves al ano.?

En el otro extremo del espectro, esta el creciente problema

I y cada una tiene de los tiroteos masivos, que son poco frecuentes desde el

punto de vista estadistico, pero representan la principal causa

neceSidadeS de de trauma y el mayor nimero de victimas mortales. Estos

= 4 m ataques aumentaron durante los Ultimos cinco anos junto con
Segll rldad unicas. la tendencia general ascendente de los tiroteos masivos en
todo el pais y, a menudo, cumplen con la definicién de violencia
dirigida (descrita a continuacion). El ataque a la iglesia bautista en Sutherland
Springs, por ejemplo, fue el quinto tiroteo masivo mas mortifero en los Estados
Unidos que se registré en The Violence Project.®

Cualitativamente, parece existir una fuerte asociacion entre el entorno social

y las amenazas a las HoW. El analisis histérico revela que los ataques contra
distintos grupos étnicos y religiosos, y casas de adoracion individuales a

menudo acompanan periodos de intensas luchas raciales y religiosas. Algunos
ejemplos reconocidos incluyen el ataque con bombas y la quema de iglesias de la
comunidad afroestadounidense o la desfiguracién y el vandalismo de sinagogas y
mezquitas durante estallidos de antisemitismo y animadversién antimusulmana.®

6 Scheitle, “Crimes occurring at places of worship: An analysis of 2012 newspaper reports” (Delitos en
lugares de adoracion: analisis de los informes en los periddicos de 2012).

7  Christopher P Scheitle, “Crimes occurring at places of worship: An analysis of 2012 newspaper reports”
(Delitos en lugares de adoracion: andlisis de los informes en los periédicos de 2012), International Review of
Victimology 22 (1), enero de 2016: 65-74; William Bourns y Wesley D. Wright, “A Study of Church Vulnerability to
Violence: Implications for Law Enforcement” (Estudio sobre la vulnerabilidad de las iglesias ante la violencia: las

repercusiones para los funcionarios de orden publico), Journal of Criminal Justice 32 (2), marzo de 2004: 151-157.

8 “Serious violence at places of worship in the U.S.—Looking at the numbers” (Incidentes graves en lugares de

adoracion en EE. UU.: un andlisis de los nimeros), Dolan Consulting Group, 9 de septiembre de 2019, https://.

9 Jillian Peterson y James Densely, “Opinion: Why do people attacks places of worship? Here’s what we

know from our mass shootings database” (Opinién: ¢por qué las personas atacan los lugares de adoracion?
Informacién de acuerdo con la base de datos sobre tiroteos masivos), Los Angeles Times, 30 de diciembre de
2019; Jilian K. Peterson y James A. Densely, “The Violence Project: Database of Mass Shootings in the United
States, 1966-2019” (The Violence Project: base de datos sobre tiroteos masivos en los Estados Unidos de

10 Para obtener una seleccion de ejemplos mas recientes, consulte los siguientes documentos: John P
Bartkowski, Frank M Howell y Lai Shu-Chuan, “Spatial Variations in Church Burnings: The Social Ecology of
Victimized Communities in the South” (Variaciones en el espacio de iglesias incendiadas: la ecologia social
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Algunas senales preocupantes indican que el pais esta, una vez mas, en un periodo de
malestar social con un aumento simultaneo de los ataques motivados por prejuicios y delitos
de odio. Associated Press senala que tres de los ataques mas mortiferos contra las HOW

han ocurrido desde 2015. Mientras tanto, el auge de las redes sociales generd un ambiente
propicio para que se desarrollen los discursos de odio y las ideologias de odio en ciertos
rincones de Internet.t!

Para hacer frente a estos desafios, el Departamento de Seguridad Nacional (DHS) destiné
cada vez mas recursos para abordar el problema especifico de la violencia dirigida y, en
septiembre de 2019, publicé Strategic Framework for Countering Terrorism and Targeted
Violence (Marco estratégico para contrarrestar el terrorismo y la violencia dirigida) a fin de
lograr una mejor coordinacion de la accién del Gobierno. El informe es notable por llamar la
atencion sobre las amenazas a la seguridad que se originan en los Estados Unidos. El DHS
identificé dos categorias amplias de especial preocupacion: (1) extremistas violentos locales
(HVE, por sus siglas en inglés) motivados por los mensajes y las ideologias de organizaciones
terroristas extranjeras y (2) terroristas nacionales, en particular aquellos asociados con el
extremismo violento de la supremacia blanca.'? Ambas categorias representan una posible
amenaza para las HoWw.

Ademas, es posible que la pandemia de COVID-19 esté aumentando la prevalencia de los
delitos de odio y los prejuicios raciales en todo el mundo occidental, lo que exacerba aln mas
la amenaza para las HoW y lleva a la CISA a emitir un aviso para las organizaciones con base
de fe advirtiendo que “los factores estresantes causados por la pandemia pueden contribuir a
la decisidon de un individuo de cometer un ataque o influir en la eleccién del objetivo”.*®

Junto con los ataques mas aleatorios e impredecibles provocados por crisis personales y
domésticas, la creciente prevalencia de ataques motivados por el odio, que se representan en
las figuras 1 (pag. 13) y 2 (pag. 14), representa un grave riesgo para las HoW en los Estados
Unidos.

de las comunidades victimas del sur), Rural Sociology 67 (4), diciembre de 2002: 578-602; Yehudut Barsky, “Terrorist Incidents

and Attacks Against Jews and Israelis in the United States” (Incidentes y ataques terroristas contra la comunidad israeli y judia

11  Adeel Hassan, “Hate-Crime Violence Hits 16-Year High, FBI Reports” (Los delitos de odio alcanzaron el nivel mas alto en
16 anos, de acuerdo con el FBI), New York Times, 12 de noviembre de 2019; Agencia Federal de Investigacion, “2018 Hate
David Crary, “Year-end violence highlights danger of worshipping” (Aspectos importantes sobre la violencia anual en los cultos),
Associated Press, 1 de enero de 2020; Marc Fisher, Roxana Popescu y Kayla Epstein, “Ancient hatreds, modern methods: How
social media and political division feed attacks on sacred spaces” (Odio antiguo, método moderno: cémo las redes sociales y la
division politica alientan los ataques a lugares sagrados), Washington Post, 28 de abril de 2019.

12  Departamento de Seguridad Nacional de EE. UU., Strategic Framework for Countering Terrorism and Targeted Violence (Marco

13  Anna Russel, “The rise of coronavirus hate crimes” (El aumento de los delitos de odio durante el coronavirus), New Yorker,
17 de marzo de 2020; Natasha Bertrand, “DHS warns pandemic ‘stressors’ could trigger attacks on HoWs” (El DHS advierte que

los factores estresantes de la pandemia pueden desatar ataques a las HoW), Politico, 8 de abril de 2020.
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Figura 1. Datos de delitos de odio del FBI: incidentes con sesgo religioso y seleccion de las HowW

En la figura 1 se muestra una serie de categorias recopiladas en los datos de delitos de odio del FBI
relacionadas con los sesgos religiosos. La linea azul media (superior) representa el nimero total de
incidentes de delitos de odio por sesgos religiosos. La linea verde representa el nimero de delitos
relacionados con la propiedad cometidos en contra de las organizaciones con base de fe. La linea
roja representa la cantidad de personas victimas (que incluye asesinatos/homicidios, violacion,
asalto agravado, asalto simple, intimidacion y otros) por motivos de afiliacion religiosa, una categoria
distinta que el FBI comenzo a registrar en 2014. La linea azul claro (inferior) representa la cantidad
de incidentes en los que una organizacion con base de fe se registra como victima. La linea azul
oscuro (la segunda desde abajo) representa el nimero total de incidentes de delitos de odio que
ocurren en las HoW. Los datos de 2019 no estaban disponibles en el momento de la publicacion.

En conjunto, estas tendencias de datos brindan informacién valiosa sobre el caracter general de la
vida civica estadounidense y la prevalencia de los delitos de odio relacionados con la religion.
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Figura 2. Datos de delitos de odio del FBI: personas asesinadas debido a su
afiliacion religiosa

En la figura 2 se muestra la cantidad de personas asesinadas por motivos de afiliacion
religiosa y prejuicios segtin las estadisticas de delitos de odio del FBI. Este nimero se

incluye como un subconjunto de la cantidad total de personas victimas debido a su
afiliacion religiosa que se refleja en la figura 1.

Metodologia para la elaboracion de estudios de caso

Con el fin de complementar la investigacién existente y proporcionar contexto
para las consideraciones de seguridad que se incluyen en esta guia, la CISA
desarroll6 una serie de estudios de caso para registrar la violencia dirigida
contra las HoW durante el periodo de diez anos entre 2009 y 2019. La CISA
reunid estos incidentes a través de una busqueda exhaustiva en diversas
fuentes, que incluyen las estadisticas de delitos de odio del FBI (parte del
programa UCR); el Bomb Arson Tracking System (BATS) de la Oficina de Control
de Bebidas Alcohdlicas, Tabaco, Armas de Fuego y Explosivos (ATF, por sus
siglas en inglés); Technical Resource for Incident Prevention (TRIPwire) del
DHS; la base de datos sobre terrorismo mundial de University of Maryland;

y The Violence Project de Hamline University. Sin embargo, la CISA extrajo la
mayoria de los estudios de caso de informes de medios de c6digo abierto,
que proporcionaron la informacion publica mas sustancial disponible. Aunque
algunos detalles eran limitados o estaban incompletos, la CISA corroboré los
hechos esenciales con multiples fuentes, siempre que ha sido posible.
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Con el fin de diferenciar los actos de violencia deliberada de los actos delictivos
aleatorios, la CISA utiliz6 la siguiente definicion como criterio para la inclusion en estos
estudios de caso: un acto de violencia dirigida contra una casa de adoracion o propiedad
afiliada en los Estados Unidos que genera danos, lesiones o victimas mortales.

La cantidad de casos que cumplieron con los criterios de inclusién fue relativamente
pequena en comparacion, por ejemplo, con los datos ofrecidos en las estadisticas sobre
delitos de odio del FBI. Por lo que la CISA anticipa que hay incidentes adicionales que no
se incluyeron ni se evaluaron en esta guia.

Violencia dirigida

La violencia dirigida se refiere a la violencia hacia un objetivo y enfocada en individuos,
grupos o lugares especificos. Los perpetradores seleccionan sus objetivos para lograr
motivos especificos, como la resolucion de un reclamo o hacer una declaracion politica
o ideoldgica. La violencia dirigida es distinta a la violencia que es impulsiva, aleatoria

0 espontanea y, a menudo, se distingue por indicadores claros o comportamientos de
planificacion previos al ataque. Esos comportamientos, si se detectan, pueden ser utiles
para frustrar o mitigar un incidente.

El marco estratégico del DHS de 2019 define la violencia dirigida de la siguiente manera:

... cualquier incidente de violencia que implique a la seguridad nacional o actividades
del DHS, y en las que un atacante conocido o que se puede conocer selecciona

un objetivo en particular antes del ataque violento. A diferencia del terrorismo, la
violencia dirigida incluye ataques que carecen de una motivacion politica, ideolégica
o religiosa claramente perceptible, pero que son de tal gravedad y magnitud que
sugieren la intencion de infligir un grado de lesiones, destruccion o muerte masivas
de acuerdo con las tacticas terroristas conocidas.'*

Definicion operativa para su inclusion en los estudios de caso

A los efectos de este analisis, la CISA se centré en los incidentes en los Estados Unidos
durante el periodo de 2009 a 2019 y definidé "un acto de violencia dirigida contra una
HoW" como cualquier incidente en el que un perpetrador selecciona de manera deliberada
a una HoW como objetivo para:

1. Matar o herir a una o0 mas personas afiliadas a la HoW, que incluye al clero, el
personal y a los feligreses.

2. Causar danos importantes a la propiedad de la HoW.

3. Participar en delitos cibernéticos dirigidos a la HoW, incluidos actos como
intrusiones en la red, pirateria de programas informaticos, robo de identidad,
fraude financiero y suplantacion de identidad.

14  Departamento de Seguridad Nacional de EE. UU., Strategic Framework for Countering Terrorism and Targeted Violence
(Marco estratégico para contrarrestar el terrorismo y la violencia dirigida), septiembre de 2019, pag. 4. Véase también
Robert A. Fein, Bryan Vossekuil y Gwen A. Holden, “Threat Assessment: An Approach to Prevent Targeted Violence”
(Evaluacion de la amenaza: un enfoque para prevenir la violencia dirigida), Research in Action (Instituto Nacional de Justicia,
Departamento de Justicia de EE. UU.), julio de 1995.
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Este andlisis se limita a los incidentes de violencia dirigida y NO incluye lo
siguiente:

* Incidentes en los que no se pudo identificar a un perpetrador o no se pudo
determinar un interés enfocado en la HoWw.

* Incidentes que generaron danos menores a la propiedad.
* Incidentes de agresiones leves, robo, grafiti, hurto, etc.

* Incidentes relacionados con violencia de pandillas, violencia por drogas u otros
incidentes con una conexion criminal independiente.

- Violencia de la comunidad circundante que invadio la propiedad de la HoW por
casualidad.

« Actos espontaneos e impulsivos que no fueron planeados y en los que la HoW
no era el objetivo especifico.

Estudios de caso de incidentes

Una busqueda detallada produjo un total de 37 incidentes independientes que
cumplieron con la definicion operativa. Aunque una comprension integral de las
tendencias nacionales requiere mas datos, estos estudios de caso ofrecen un
comienzo y una aproximacién sobre cémo evoluciond la violencia dirigida contra
las HoW durante la dltima década. Mas importante aun, el estudio en profundidad
de estos estudios de caso aporta informacion importante sobre las tacticas y

los métodos utilizados por los atacantes. Si se aplican de manera correcta, esos
conocimientos pueden ayudar a anticipar vulnerabilidades y mitigar amenazas.

Para obtener una lista completa de los incidentes, consulte el APENDICE 2.

Descripcion general de los incidentes

En general, la CISA descubrié que la violencia dirigida contra las casas de
adoracion tiene motivaciones ideoldgicas religiosas, raciales y personales, y que
afecta a las HoOW de todos los tamanos y denominaciones. Los incidentes que se
analizaron aqui ocurrieron en 20 estados de todo el pais e incluyeron ubicaciones
urbanas y rurales, como se indica en la figura 4 (pags. 18-19).

Aunque no es determinante, una cronologia de los estudios de caso (figura 5,
pag. 18) confirma los informes de los medios que muestran un aumento en los
incidentes de violencia contra las HoW durante el periodo de 10 anos de 2009

a 2019. Esta cronologia revela que, si bien la cantidad de incidentes de esta
magnitud no aument6 todos los anos, hubo un aumento notable en la cantidad
de ataques entre 2015 y 2019, lo que indica que la violencia contra las casas de
adoracion sigue siendo una amenaza genuina para el pueblo estadounidense.
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Tipos de ataques

La CISA examind distintos tipos de incidentes, incluidos
tiroteos activos, apunalamientos, ciberataques,
incendios intencionales, ataques con bombas y
embestidas de vehiculos, que se muestran en la

figura 3. Mas de la mitad (54 por ciento, n=20) de los
estudios de caso identificados representan un asalto
a mano armada de algun tipo, como tiroteos, ataques
con armas blancas y con vehiculos. En este estudio se
incluye el incidente frustrado de un francotirador activo
como una herramienta de capacitacién importante
sobre las estrategias de desescalada que todas las
HoW pueden tener en cuenta.

Los atacantes utilizaron distintas armas, desde pistolas
y cuchillos hasta explosivos o dispositivos incendiarios
y herramientas de explotacion de redes, para llevar

a cabo sus ataques. Las pistolas eran el arma mas
comun (n=16), seguido por los dispositivos incendiarios
(n=6) y los ciberataques (n=4).

Francotirador
activo
41 % (n=15)

Las figuras 4 y 5 (pags. 18-19) muestran los ataques
segln la ubicacién y el afno en que ocurrié cada
incidente.

Incendios intencionales y ataques con bombas

La CISA identificé 13 incidentes de incendios intencionales o ataques
con bombas. Aunque cada uno representa una categoria distinta

de ataque, las agencias federales, como la ATF y la Oficina para la
prevencion de atentados con bomba (OBR por sus siglas en inglés) de la
CISA, suelen registrar juntos los incendios intencionales y los ataques
con bombas. El analisis de estos 13 incidentes revel6 una combinacion
de dispositivos, incluido el uso de aceleradores de gasolina (n=4),
dispositivos incendiarios improvisados (lID, por sus siglas en inglés),
como bombas Molotov (n=6), y artefactos explosivos improvisados
(IED, por sus siglas en inglés), como bombas caseras (n=1). Uno de los
ataques incluyé tanto un IID como un IED. En tres de los ataques, cada
uno de los cuales fue un incendio intencional, no se registrd el tipo de
material acelerador o inflamable que se utilizé. La CISA determiné que
el 85 por ciento (n=11) de estos ataques fueron motivados por el odio
hacia una determinada identidad religiosa o racial.

Estos 13 incidentes representan un fendmeno mucho mas grande. La
mayoria de los casos de incendios intencionales tienen como objetivo
edificios después del horario comercial normal y, por lo general, tienen
la intencién de infligir danos a la propiedad. Por otro lado, en los
casos de los ataques con bombas, los perpetradores suelen tener la
intencion de danar a las personas reunidas en un lugar especifico.
Histéricamente, tanto los incendios intencionales como los ataques
con bombas se han utilizado durante mucho tiempo para atacar las
casas de adoracion en los Estados Unidos, y las amenazas de bomba
a menudo sirven como herramienta de intimidacion. La CISA anticipa
que puede haber casos adicionales de incendios intencionales y
ataques con bombas dirigidos contra las HoW durante este periodo de
diez anos, pero que no se incluyeron en este analisis.
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Figura 3. Tipos de ataques

En la figura 3 se muestra el desglose por tipos de
ataques que se ajustan a los criterios de la CISA con
respecto a los actos de violencia dirigida contra una
casa de adoracion.
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En la figura 4 se identifican los ataques (n=37) &:‘* "“ A
por estado. Los incidentes que se analizaron LY -
aqui ocurrieron en 20 estados de todo el pais e 5

incluyeron ubicaciones urbanas y rurales.

Figura 5. Cronologia de los incidentes

En la figura 5 se ilustra la cronologia de los

incidentes (n=37) a lo largo del periodo de estudio. w : %
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Ciberataques

La CISA revisd cuatro ciberataques a las HoW, incluidos dos incidentes

de sistemas financieros y dos incidentes de desfiguracion de sitios web.
Los dafos financieros a las HoW fueron de $680.000 y $1.750.000
respectivamente, asi como la preocupacion y el dano a la reputacién que
resulté de la desfiguracion del sitio web. Como ocurre en la mayoria de los
delitos cibernéticos, se desconoce al perpetrador de los ataques. No esta
claro si las desfiguraciones del sitio web y los ataques financieros tuvieron
una motivacion ideolégica o son crimenes de oportunidad.

Asaltos a mano armada y tiroteos masivos

De los casos examinados, el 54 por ciento (n=20)
se calific6 como algun tipo de asalto a mano armada,
ya sea con una pistola, un cuchillo o un vehiculo

que se us6 de manera deliberada para danar a las
personas en una HoW. Los tiroteos masivos se
incluyen en los datos de asaltos a mano armada y @ Francotirador activo: Muertes
representan los incidentes con la mayor cantidad de Francotirador activo: Lesiones
victimas mortales. Las definiciones de tiroteo masivo
varian, pero suelen implicar el uso de un arma de
fuego para matar o herir a cuatro o mas personas al
mismo tiempo y en el mismo lugar. En este informe,
se incluyen quince eventos en los que participaron
francotiradores activos y cinco tiroteos masivos.

| Francotirador activo: Incidentes

Los tiroteos masivos que se identificaron para

este informe incluyeron varias tacticas y métodos
comunes y se utilizaron para orientar muchas de
nuestras recomendaciones. Consulte la figura 6 para
ver la cronologia de estos incidentes.

EVENTOS DE TIROTEOS MASIVOS:

En agosto de 2012, un hombre de 40 anos armado
con una pistola comenz6 a disparar afuera del
templo sij de Wisconsin en Oak Creek. Luego,
ingres6 y continud disparando a los miembros de la
congregacion. La policia se enfrent6 al francotirador
cuando salia del edificio. Seis personas perdieron la
vida y cuatro personas, incluido un policia, sufrieron
heridas. El francotirador se suicidé después de ] ]
que los oficiales que asistieron a la emergencia le I e |:
dispararon en el estomago.

[ J

() 1
s |

2009 2012 2013 2014 2015 2016 2017 2018 2019

En abril de 2014, un hombre de 73 afos armado

con dos pistolas y una escopeta comenz6 a disparar  Figura 6. Cronologia de incidentes con

en el estacionamiento del Jewish Community Center francotiradores activos

en el area metropolitana de la ciudad de Kansas,

en Overland Park, Kansas, donde maté a dos La figura 6 ilustra la cronologia de los incidentes en los
personas. Luego, condujo hasta la comunidad de que participaron francotiradores activos incluidos en el
jubilados Village Shalom cercana y abri6 fuego en el  analisis (Tiroteos activos n=15). El aumento significativo
estacionamiento donde maté a una persona. Nadie  de muertes y lesiones en 2017 se debié al tiroteo masivo
mas resulté herido. La policia detuvo al francotirador, en Sutherland Springs, Texas, en el que murieron 26
quien luego recibi6 la sentencia de muerte. personas y 20 resultaron heridas.
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En junio de 2015, un hombre de 21 anos armado con una pistola comenzé a
disparar durante un servicio de oracion en la Iglesia Episcopal Metodista Africana
Emanuel en Charleston, South Carolina, y maté a nueve personas. El francotirador
huyé del lugar, y los funcionarios de orden publico lo detuvieron al dia siguiente.
Recibié una sentencia de muerte.

En noviembre de 2017, un hombre de 26 anos vestido con un equipo tactico
completo y armado con un rifle salié de su vehiculo y comenzé a disparar frente a
First Baptist Church en Sutherland Springs, Texas. Entré al edificio por una puerta
lateral y continu6 disparando a los miembros reunidos en el interior. Al salir, un
vecino que tenia un arma de fuego se enfrent6 al atacante, lo que provocé una
persecucion en automovil. Al final, 26 personas perdieron la vida y 20 sufrieron
heridas. El francotirador se suicidé. Fue el ataque mas mortifero contra una casa
de adoracion en la historia de Estados Unidos.

En octubre de 2018, un hombre de 46 anos armado con un rifle y tres pistolas
comenzd a disparar dentro de la sinagoga Tree of Life en Pittsburgh, Pensilvania.
Once personas murieron y seis sufrieron heridas, incluidos cuatro funcionarios
de orden publico. La policia detuvo al francotirador en la escena después de
intercambiar disparos. Los fiscales acusaron al perpetrador de cometer un delito
de odio; y esta esperando su juicio.

Resultados de los ataques

Le conté a

Como resultado de estos 37 incidentes, fallecieron

alguien :
- 8% ((n=3) 64 personas, otras 59 resultaron heridas, y 14
Mensajes amenazantes ., : Actividad en incidentes provocaron dafios importantes a la propiedad.
6% (n-2) - Internet La cantidad de muertes por incidente oscila entre 0y

B30 27,y la cantidad de heridos oscila entre 0 y 20. Los

incidentes en los que participaron francotiradores
activos produjeron la mayor cantidad de victimas en
relacion con todos los otros tipos de ataques.

Compra de materiales
para incendios
intencionales

11 % (n=4)

COMPORTAMIENTOS
~~~~~~~~~~~~~~~~~~~ DE PLANIFICACION

PREVIOS AL ATAQUE
Los perpetradores
N.i.nguno La CISA identifico a 36 perpetradores individuales
3% en los 37 incidentes. Los individuos responsables
No se informaron llevaron a cabo 30 de los ataques, tres conspiradores
39 % (n=14) perpetraron un incidente, dos conspiradores perpetraron

un ataque, y los cuatro ciberataques no tuvieron un
perpetrador identificado. Los 36 atacantes tenian entre

Figura 7. Comportamientos de planificacion 17 y 73 anos, con una edad promedio de 38 afios. Un
previos al ataque atacante era mujer; los otros 35 eran hombres. De los
En la figura 7 se ilustran los comportamientos de 36 atacantes, el 67 por ciento (n=24) era blanco, el
planificacién previos al ataque exhibidos por los 22 por ciento (n=8) era negro, el 5 por ciento (n=2)
perpetradores de los incidentes que se incluyen en era asiatico y el 5 por ciento (n=2) no se identifico

el analisis. segun su raza en la cobertura del incidente. La CISA

utilizé los estandares de la Oficina del Censo de
EE. UU. para definir la raza en esta guia.
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No se informaron
17 % (n=6)

Crisis personal 0
doméstica 22 % (n=8)

Sesgo religioso o racial
67 % (n=25)

Delitos violentos
36 % (n=13)

PRESUNTOS "~ ANTECEDENTES

MOTIVOS DE PENALES

PERPETRADORES No se informaron REGISTRADOS DE
CONOCIDOS 11% (n=4) LOS PERPETRADORES

CONOCIDOS Antecedentes
penales
Sin antecedentes 58 % (n=21)
penales
25 % (n=9)
Delitos no violentos
22 % (n=8)
Figura 8. Presuntos motivos de perpetradores Figura 9. Antecedentes penales registrados de los
conocidos perpetradores conocidos
En la figura 8 se muestra el desglose de los En la figura 9 se muestra la cantidad de perpetradores
presuntos motivos para cada uno de los 36 conocidos que se cree que tienen antecedentes penales
perpetradores conocidos. (58 por ciento en total, n=21), como se informé en

los medios, con una distincion adicional entre delitos
violentos y no violentos.

Los informes de los medios indican que el 58 por ciento (n=21) de los perpetradores
participaron en algun tipo de comportamiento de planificacién previo al ataque que
indicaba su intencién de atacar, ya sea contandole directamente a alguien, dejando
mensajes amenazantes a la HoW, comprando los materiales necesarios para el
ataque (como incendiarios) o describiendo sus planes en un foro en Internet. En la
figura 7 (pag. 21) se muestran estos comportamientos.

La CISA concluy6 que el 69 por ciento (n=25) de los perpetradores (n=36) estaban
motivados por el odio hacia una identidad racial o religiosa asociada con la casa de
adoracién seleccionada. Los atacantes a menudo revelaron motivos especificos en
comentarios hechos durante o después del ataque, y muchos se identificaron a si
mismos como portadores de sentimientos de odio. La CISA determind que el 22 por
ciento (n=8) de los perpetradores estaban motivados por una disputa doméstica o
una crisis personal, incluidos varios casos de posibles crisis de salud mental u otros
factores estresantes individuales. Cada tipo de motivacion, ilustrado en la figura 8,
tiende a producir diferentes conjuntos de comportamientos previos a la planificacién y
ofrece diferentes oportunidades para la deteccién e intervencién tempranas, como se
describe en capitulos posteriores.

El historial de actividad delictiva o los problemas de salud mental, a veces, pueden
utilizarse como indicadores de comportamiento futuro. De los 36 perpetradores
individuales incluidos en estos estudios de caso, 21 tenian antecedentes penales de
algun tipo segun lo descrito por miembros de la familia, testigos, tribunales o informes
de los medios de comunicacién y, de acuerdo con la notificacion del incidente, se cree
que 14 de los individuos experimentaron un problema de salud mental, ya sea algun
tiempo antes del incidente o en el transcurso de este. Consulte la figura 9 para ver el
desglose de los perpetradores con antecedentes penales.
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Casas de adoracion especificas

De los 37 incidentes, el 54 por ciento (n=20) eran instituciones cristianas, el

24 por ciento (n=9) instituciones musulmanas, el 19 por ciento (n=7) instituciones
judias y el 3 por ciento (n=1) instituciones sij, como se muestra en la figura 10.

El analisis de la CISA determind que el 65 por ciento de los ataques (n=25)
ocurrié dentro del edificio principal de una HoW; los incidentes restantes (n=12)
tuvieron lugar en instalaciones relacionadas, como centros comunitarios religiosos,
residencias, estacionamientos o sistemas informaticos de las HoW involucradas.

Durante los asaltos a mano armada (n=20), el 40 por ciento (n=8) de los
perpetradores comenzaron su ataque dentro del edificio principal durante el
servicio de adoracion. En el 45 por ciento (n=9) de los ataques a mano armada,
testigos o miembros de la congregacion intentaron intervenir con el perpetrador
antes de que lleguen funcionarios de orden publico.

En el 22 por ciento (n=8) del total de incidentes, el perpetrador tenia alguna
relacion previa con la HoW, como se indica en la figura 11. En el 78 por ciento
restante de los incidentes (n=29), no hubo relacién previa, lo que sugiere la
necesidad de un protocolo de bienvenida sélido y bien definido como se describe
en el capitulo 4.

Sij
3% (n=1) :

Ninguno 59 % (n=22)
Musulman
24 % (n=9)
) No se informé 1%mn4 @@ @@
DENOMINACION Afiliacion del miembro
DE LAS CASAS de la familia s @ @@
DE ADOBACION Visitante 8%0n=3) @ @ @
ESPEC'F'CAS Cristiano Miembro de |
54 % (n=20) iembro de la o e
congregacion 8% @ @@
Exmiembro 3%m=1) @
Judio
9% 0) Exempleado 3% (n=1)
Figura 10. Denominacion Figura 11. Relacion con la instalacion
En la figura 10 se muestra el desglose de las En la figura 11 se muestra el desglose de la cantidad de
denominaciones de las casas de adoracion especificas. incidentes en los que el perpetrador tenia alguna relacion

previa con la HoW que recibio el ataque.
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Tacticas y métodos del perpetrador

Como parte de este analisis, la CISA examind las tacticas y los métodos que los
perpetradores utilizaron para llevar a cabo los ataques. Varias de las tacticas y
los métodos identificados brindan informacién sobre los esfuerzos que una HowW
podria realizar para prevenir o mitigar los posibles incidentes. Estos van desde
vulnerabilidades especificas que el perpetrador aprovechd hasta tendencias

de comportamiento individuales importantes que una HoW debe considerar al
fomentar la participacion de la comunidad.

En la siguiente seccion, se brinda una breve descripcion de varios incidentes,
con un enfoque en las caracteristicas distintivas que las casas de adoracion
podrian considerar al revisar sus procedimientos de seguridad.

RELACION PREVIA
22 0/ En el 22 por ciento En 2012, un hombre buscé y maté a su exesposa en su antigua iglesia.

(n=8) de los casos, Entré al edificio durante los servicios y le disparé mientras ella tocaba el
el perpetrador tenia organo. El francotirador salié de la iglesia y regresé unos minutos mas
tarde para dispararle dos veces mas a la victima antes de que los testigos

alguna relacion previa con la HoWw. )
lo detuvieran.

INDICADORES DE COMPORTAMIENTO

Durante diez noches en abril de 2019, un individuo incendi6 tres iglesias 5 7 0/ En el 57 por ciento

bautistas histéricamente afroestadounidenses. El individuo responsable (n=21) de los casos, el
publicé fotos y videos de los delitos en las redes sociales en tiempo perpetrador participé en
real. Animado por las reacciones en Internet a los dos primeros ataques, algun tipo de comportamiento de planiﬁcacién
el perpetrador llevé a cabo un tercer incendio intencional y lo arrestaron
después de que los investigadores vincularan la evidencia de los delitos
a los datos del teléfono celular y a compras recientes de gasolina 'y .
otros materiales inflamables. El perpetrador se declaré culpable de o En el 19 por ciento
mdltiples delitos de odio e incendios intencionales. o (n=7) de los casos, el
perpetrador publicé sus
planes en foros en Internet relacionados

con la supremacia blanca.

que reveld su intencion de atacar.

INCENDIOS INTENCIONALES Y
ATAQUES CON BOMBAS

Durante un incidente en 2017, los atacantes rompieron una ventana exterior
LOS INCENDIOS Y ATAQUES CON BOMBAS de una mezquita y arrojaron una bomba casera y una mezcla de aceleradores
OCURRIERON MIENTRAS LOS FELIGRESES en el edificio. En el momento del ataque, habia feligreses en el edificio para
ESTABAN EN EL EDIFICIO las oraciones de la manana. Sin embargo, la oficina en la que se arroj6 la

bomba estaba desocupada y no hubo victimas fatales ni heridos.
o En el 8 por ciento
o (n=3) de los casos, se

produjo un incendio
intencional mientras habia personas
en el edificio.
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CASOS DE INCENDIOS INTENCIONALES
QUE OCURRIERON LA NOCHE DESPUES
DE LOS SERVICIOS

En 2017, un asaltante irrumpi6 en una iglesia durante la noche y pasé

24 % En el 24 por ciento varias horas destruyendo la propiedad, ventanas y muebles antes de

(n=9) de los casos, incendiar todo el edificio. La policia recibié una llamada para investigar un
se produjo un robo en curso y llegd en el momento del incendio. El incendio se extinguio
incendio intencional durante la noche con rapidez, pero la iglesia resulté con danos graves.

o fuera del horario comercial.

ASALTO A MANO ARMADA

EL ATAQUE OCURRIO EN EL EXTERIOR

En 2014, ocurrieron incidentes en los estacionamientos de dos
ubicaciones diferentes. El atacante primero condujo hasta un centro

comunitario judio y comenzé a disparar en el estacionamiento, donde 11 0/ En el 11 por ciento

mat6 a dos personas. El personal dentro de la instalacion inicié (n=4) de los casos, el

procedimientos de cierre de inmediato, asegur6 las puertas exteriores ataque ocurrid, en su
y llevé a los visitantes a las habitaciones interiores. Un policia fuera totalidad, en el estacionamiento o en el
de servicio que trabajaba en seguridad lo enfrentd, y el atacante exterior del edificio.

condujo hasta una comunidad de jubilados cercana, donde le dispar6
a otra persona en el estacionamiento antes de que los funcionarios
de orden publico lo detuvieran.

EL FRANCOTIRADOR SE TRASLADO
DEL PERIMETRO EXTERIOR HACIA EL
INTERIOR DEL SANTUARIO

Durante un incidente en 2017, el francotirador estacioné afuera de una

o En el 8 por ciento (n=3) iglesia y esper6 a que terminaran los servicios. El atacante le disparé a
o de los casos, el ataque una mujer que caminaba hacia su automovil antes de ingresar por las
comenzo en el perimetro puertas principales de la casa de adoracion y les disparé a otras seis

personas dentro del santuario. Después del incidente, las renovaciones
incluyeron cambios en el diseno para permitir que los feligreses vieran
la entrada principal durante los servicios.

exterior o central y se trasladé hacia
el santuario interior de la casa de
adoracion.

EL ATAQUE OCURRIO FUERA DEL
SERVICIO FORMAL

En .diciembre de 2019, un gran grupq se reunié en la casa de un o En el 14 por ciento
rabino de New York para celebrar el final de Hanukkah cuando un

hombre con problemas mentales entr6 en la casa y atacé a las 14 /o (n=5) de los casos, el
personas reunidas con un machete. Los feligreses se defendieron ataque tuvo lugar fuera
y varias personas resultaron gravemente heridas en el tumulto que del servicio de adoracion principal.

se generd. Un hombre murié mas tarde a causa de sus heridas.

El atacante huyo e intenté ingresar a la sinagoga de al lado, pero

personas que escucharon la conmocién habian cerrado las puertas

con llave. El atacante se escapd, pero luego lo detuvo la policia.
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EL FRANCOTIRADOR COMENZ0 EL
ATAQUE DESPUES DE INICIADO EL
SERVICIO DE ADORACION

(n=7) de los casos,

%
19 %
el ataque ocurrio

durante el servicio de adoracion
principal.

En el 19 por ciento

En septiembre de 2017, un hombre armado con dos pistolas se acercé a una
iglesia cuando finalizaban los servicios. Al parecer, en busca de venganza

por el tiroteo en la iglesia de Charleston de 2015, el hombre disparé y maté
a una mujer en el estacionamiento. Luego, ingresoé al edificio por una puerta
trasera y disparé e hiri6 a otras seis personas. Un ujier se enfrenté al hombre
armado, quien se dispar6 accidentalmente durante la lucha. El ujier pudo
someter al francotirador herido hasta que llegé la policia.

LOS ATACANTES SELECCIONARON UNA HowW
DURANTE LOS PERIODOS DE MAYOR ASISTENCIA

En 2019, un hombre armado ingresé6 a una casa de adoracion

durante una importante festividad religiosa portando

equipo tactico, un rifle de asalto y al menos 50 rondas de
municiones. El atacante disparé y maté a una persona e hirié
a tres antes de que el rifle se atascara, luego huyd.

EL FRANCOTIRADOR PASO POR

EL SERVICIO ANTES DEL ATAQUE
8 A) (n=3) de los casos,
el ataque ocurrio

después de que el perpetrador se
sentara durante parte del servicio
de adoracion.

En el 8 por ciento

(P. EJ., SERVICIOS FESTIVOS)
En el 22 por ciento (n=8)
de los casos, el ataque

0 S y
ocurrié durante una festividad

religiosa o en alguna fecha cercana.

En un incidente de 2019, el francotirador se senté durante parte del servicio de
adoracion antes de pararse con una escopeta, disparar y matar a una persona
gue estaba cerca. El agresor vestia un disfraz evidente y su comportamiento
sospechoso llamé la atencion del equipo de seguridad de voluntarios de la
HoW, quienes respondieron de inmediato y sometieron al atacante.

CIBERATAQUE

Durante una festividad religiosa de 2012, una casa de
adoracion fue victima de un ciberataque en el que una
persona desconocida destroz6 la pagina de inicio de la How

DESFIGURACION DEL SITIO WEB

En el 5 por ciento (n=2) de

y redirigié a los visitantes a un sitio que expresaba su apoyo 5 %
a un conocido grupo terrorista. La desfiguracion del sitio web
incluy6é imagenes perturbadoras y mensajes presuntuosos de

los delincuentes cibernéticos.

los casos, el ataque involucré
la desfiguracion de un sitio
web de una HoW.

EXPLOTACION FINANCIERA
o En el 5 por ciento
0 (n=2) de los casos, el
ataque involucré una
explotacion financiera.

En 2019, una campana de suplantacion de identidad tuvo como objetivo una
casa de adoracion, en la que falsificaron el correo electrénico de un proveedor
y redirigieron los pagos mensuales de la HoW a una cuenta fraudulenta. El
ataque generd una pérdida financiera significativa y solo se descubrié cuando
la empresa “real” llamd para preguntar sobre los pagos atrasados.
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TACTICA Y METODOS

. .- P Porcentaje .
Tactica o método . I Recomendaciones
de incidentes
INDICADORES DE COMPORTAMIENTO
El perpetrador presenté Capacitacion para
un comportamiento de 57 % @ identificar actividades
planificacion que indica su (n=21) sospechosas
intencion de atacar Capitulo 4

RELACION PREVIA
Programas de bienestar

El perpetrador tenia alguna 22 % y capacitacion de
relacion previa con la HoW (n=8) bienvenida
Capitulo 4

ASALTO A MANO ARMADA

Descripcion del evento

Mas de la mitad de los perpetradores revelaron su
intencion de atacar a través de acciones o palabras.

Los miembros de la comunidad de la HOW conocian a un
numero considerable de atacantes, pero la mayoria no
tenia ninguna asociacion previa.

El ataque ocurrid en el 11 % Control del acceso Log ataques, que |nclgyeron |nC|den.tes con francotlra}dores
exterior Capitulo 5 activos y ataques vehiculares, ocurrieron, en su totalidad, en
(n=4) p el estacionamiento o en el exterior del edificio de la HoW.
Capacitacion de .
El francotirador participd del 8 % bie‘;\venida En cada caso, el agresor se sentd durante parte del
servicio antes del ataque = 2 servicio antes de atacar a los feligreses.
- (n=3) Capitulo 4 g
Capacitacion sobre
El francotirador se traslad6 8% francotiradores En cada caso, el agresor comenz6 a disparar en el
del perimetro exterior hacia (@E activos y control del  estacionamiento y continué el ataque mientras avanzaba
el interior (n=3) acceso hacia el interior del santuario principal.
Capitulo4y5
El francotirador comenz6 el Capacitacion sobre Los atacantes ingresaron al edificio principal con el tnico
ataque dentro del edificio 19 % francotiradores propésito de danar a los feligreses, ya sea de forma
principal durante el servicio (n=7) activos indiscriminada o porque sabian que su objetivo individual
de adoracion. Capitulo 4 estaba alli.
El agresor atacd durante )
perl‘idos en los que se T ST
22 % durante eventos Los perpetradores planearon estos ataques en torno a

esperaba una asistencia

e 6 by et (. o (n=8) concurridos una gran cantidad de feligreses.
i Capitulo 4
servicios festivos) P
El ataque ocurrié durante
actividades ajenas al culto 14 % 4@ Capitulo 4 El agresor opt6 por atacar a los feligreses durante las
(p. €j., grupos de colaboradores, (n=5) P reuniones de grupos pequenos.

teatro comunitario)

INCENDIOS INTENCIONALES Y ATAQUES CON BOMBAS

Los ataques con bombas Capacitacion para
ocurrieron mientras los 8 % identificar actividades

Los perpetradores tenian la intencion de danar a la mayor
cantidad posible de feligreses al atacar durante los

feligreses estaban en el (n=3) g SOSD?ChOSBS servicios de adoracion
edificio Capitulo 4 :

!‘?{s cqsoslde |ncend|os. 24 % CCTV con iluminacion |a mayorfa de los casos de incendios intencionales
;nuf;r:i'g?: ﬁic?wie gggr:eé?ge ? @ exterior visible ocurrieron después del horario comercial y, a menudo,
. ’ P (n=9) Capitulo 5 provocaron importantes danos a la propiedad.

los servicios
CIBERATAQUE
Planes financieros (p. €j., o Resiliencia . . P .
programas de chantaje, 5% @ T ;Zs5plriir:ﬁ;22anmeros generaron pérdidas de casi
suplantacién de identidad) (n=2) =" Capitulo 7 ’ :
5% O Resiliencia En ambos casos, los perpetradores desfiguraron sitios
Desfiguracion del sitio web @] cibernética web para demostrar el apoyo a grupos terroristas
(n=2) =" Capitulo 7 extranjeros.
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La seguridad en la practica

En los siguientes capitulos, la CISA destaca las mejores practicas generales y ejemplos
de los estudios de caso en los que las HoW tenian las herramientas y los procedimientos
para responder de manera efectiva a medida que se desarrollaban los ataques. Algunas
instalaciones tenian directores de seguridad designados y programas formales de
capacitacion establecidos; otras tenian un equipo de seguridad de voluntarios que realizaba
simulacros de respuesta a emergencias de manera habitual y estaba a cargo de la proteccion
de otros feligreses durante el incidente. En algunas instalaciones se iniciaron procedimientos
de cierre después de que comenzaron los ataques. En varios casos, la capacitacion sobre
francotiradores activos salvé vidas porque los lideres y feligreses sabian como responder
y ayudaron a otros a escapar o esconderse. Busque los recuadros de “La seguridad en la
practica” que contienen ejemplos de las lecciones aprendidas y mejores practicas.

De acuerdo con las tacticas y

los métodos identificados, las
recomendaciones de la CISA para

las HOW contienen muchas pautas
tangibles para elaborar una estrategia
de seguridad en niveles, realizar
evaluaciones de la vulnerabilidad,
desarrollar una cultura de seguridad
organizativa, mejorar la seguridad
fisica, fortalecer la preparacion de la
ciberseguridad y desarrollar una guia
para la seguridad en las guarderias y \
escuelas, cuando corresponda.

A SEGURIDAD EN LA PRACTICA

PLANIFICACION DE ACCIONES DE EMERGENCIA

Después de un ataque, un centro comunitario afiliado
brindé un apoyo fundamental a las victimas y sus
familias en cuestion de horas. Los lideres de los
centros comunitarios enfatizaron que contar con un plan
de respuesta ante emergencias ya establecido resultd
esencial para albergar y cuidar a las victimas.

L

Resumen

Los estudios de caso que se analizan aqui brindan una perspectiva de la
violencia dirigida contra las HoW que ha ocurrido en los Estados Unidos
durante un periodo de diez anos. Aunque es poco frecuente desde el punto de
vista estadistico, cada uno fue un momento de profundo trauma, tanto para
las victimas como para la sociedad en general. A pesar de que son eventos
traumaticos, también representan una oportunidad para aprender sobre las
fuerzas que dan forma a la sociedad estadounidense, la motivacion de los
atacantes y, lo que es mas importante, sobre los pasos que las casas de
adoracién pueden seguir para proteger mejor la vida y la propiedad.
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Desarrollo del enfoque integral
de la seguridad

Introduccion

Los expertos enfatizan de manera constante la necesidad de que las casas de
adoracion (HoW) adopten un enfoque integral y en capas para la seguridad. Esa
tarea puede parecer una perspectiva desalentadora y potencialmente costosa
para las comunidades que carecen del conocimiento especifico. Sin embargo,
desarrollar una estrategia de seguridad integral es bastante simple con el
marco de referencia adecuado, y la Agencia de Ciberseguridad y Seguridad de la
Infraestructura (CISA) esta aqui para ayudarlo.

En este capitulo, la CISA proporciona un marco para pensar en la seguridad de su
HoW y comenzar a planificar el futuro.

La planificacion de la seguridad es un acto de equilibrio complejo entre el costo,

la cultura y la necesidad. La forma mas confiable de resolver esas demandas
contrapuestas y tomar decisiones acertadas y rentables es desarrollar un plan que
se base en una sélida comprension de los conceptos basicos de la planificacion de
seguridad y los desafios Unicos que existen en cada casa de adoracion.

¢ Qué es el enfoque integral de la seguridad y como se logra?

Los profesionales de la seguridad a veces hablan sobre el concepto de seguridad
empresarial, un término que suele usarse con mayor frecuencia en el ambito
cibernético. En la practica, solo significa adoptar un enfoque integral de las
necesidades de seguridad de toda una organizacion.

Otra forma de pensar en esta idea es considerar la seguridad de

Un programa la HOW como un esfuerzo integral que se basa en la suma de sus
partes y abarca todos los diferentes aspectos de los edificios,

de Segu "dad la comunidad y las actividades. Cada uno de esos aspectos y
efectivo nunca es actividades de la organizacion necesita alguna medida de proteccion.

Al mismo tiempo, también es importante conocer las diversas

unidimensional_ amenazas, los riesgos y las vulnerabilidades que pueden presentarse
en su How.

1 Hady Mawajdeh, “Experts Encourage Layered Approach to Church Security Protocols” (Los expertos
recomiendan un enfoque en capas para los protocolos de seguridad de las iglesias), NPR, 3 de enero de 2020;
Scott Stewart y Fred Burton, “Security at Places of Worship: More than a Matter of Faith” (Seguridad en los

lugares de adoracion: no es solo una cuestion de fe), Stratfor, 17 de junio de 2009.
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En la practica, avanzar hacia una solucion y desarrollar
una estrategia de seguridad integral significa considerar
(o tal vez revisar) una serie de medidas necesarias

para mantener segura la casa de adoracion. Esto
incluye seguridad fisica, ciberseguridad, concienciacion
comunitaria, planificacion de eventos, gestion de
incidentes, preparacion para emergencias, desarrollo de
politicas, capacitacion y recursos humanos.

En el resto de este capitulo se describen los conceptos
clave, las consideraciones y los distintos pasos que lo
ayudaran a desarrollar un enfoque de seguridad sélido,
inclusivo y en varias capas.

Preguntas, términos y conceptos clave

La variedad de medidas que podrian ser necesarias
para mantener segura a su congregacion puede
parecer abrumadora. Comience por hacer una serie
de preguntas basicas que lo ayudaran a aclarar su
situacién actual en materia de seguridad y cualquier
cambio que pueda ser necesario:

« ¢Cuales son las amenazas y vulnerabilidades?

¢Cual es la probabilidad de que ocurra una
determinada amenaza?

¢Cuales son las consecuencias si esas amenazas
ocurren?

¢Cual es la tolerancia de su comunidad con respecto
a las consecuencias asociadas?

¢Cual es la actitud de su comunidad hacia las
practicas de seguridad?

¢Qué recursos de personal tiene para dirigir,
administrar y supervisar las operaciones de
seguridad?

¢Cual es su presupuesto para respaldar las
iniciativas de seguridad, ya sean inmediatas o a
largo plazo?

RIESGO, AMENAZA, VULNERABILIDAD Y
CONSECUENCIA

El riesgo, las amenazas, la vulnerabilidad
y las consecuencias tienen distinciones
importantes que debe tener en cuenta

al desarrollar la estrategia de seguridad.
Puede pensar que la relacion entre estos
conceptos es de la siguiente manera:
riesgo = amenaza x vulnerabilidad x
consecuencia.

El Departamento de Seguridad Nacional
(DHS) define especificamente estos
términos de la siguiente manera:

RIESGO: La posibilidad de tener un
resultado no deseado a causa de un
incidente, evento o suceso determinado
por su probabilidad y las consecuencias
asociadas. El riesgo es una funcién de la
amenaza, vulnerabilidad y consecuencia.

AMENAZA: Suceso natural o provocado

por el hombre, un individuo, una entidad o

accion que tiene o indica la capacidad y la
intencion de danar la vida, la informacion,

las operaciones, el entorno o la propiedad.

VULNERABILIDAD: Caracteristica fisica
o atributo operativo que hace que una
entidad esté abierta a la explotacion o sea
susceptible a un determinado peligro.

CONSECUENCIA: Efecto de un evento,
incidente o suceso.

Departamento de Seguridad Nacional de
EE. UU., DHS Risk Lexicon, edicion 2010

Este tipo de preguntas brinda informacién para cualquier tipo de proyecto
de seguridad empresarial. Las casas de adoracion también deben enfrentar
consideraciones especiales adicionales debido a la naturaleza unica del
ambiente de amenaza y la preferencia general por mantener un ambiente

abierto, pacifico y acogedor.

Al iniciar este proceso, es importante considerar algunas de las siguientes
dinamicas que le brinden informacién para la estrategia general y el enfoque:
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LA NATURALEZA PARTICULAR DE LA VIOLENCIA DIRIGIDA CONTRA LAS HoW.
Como sitios de practica religiosa, las casas de adoracién tienen una gran
importancia simbdlica dentro de la comunidad y, por lo tanto, pueden atraer la
atencion hostil de los posibles perpetradores. El analisis de la CISA indica con
claridad que la ideologia o las crisis personales constituyen la motivacion de la
mayoria de los incidentes de violencia dirigida contra las HoW, algunos de los
cuales pueden ser detectados e intervenidos a tiempo.

CONCIENCIACION SOBRE AMENAZAS. La mayoria de las casas de adoracién
suelen estar en sintonia con los ritmos y las actitudes de las comunidades

a las que sirven y son una parte fundamental de la sociedad. Adoptar esa
funcién puede ser un activo importante para mejorar la seguridad al aumentar
la concienciacion sobre las tensiones sociales o crisis personales que podrian
anunciar un incidente violento.

LA CAPACIDAD DE INTERVENIR ANTE LAS SOSPECHAS DE AMENAZAS. Si

bien la participacion de la comunidad es la mejor manera de aumentar la
concienciacioén, para actuar contra una amenaza potencial a menudo se
necesitan asociaciones formales con otras casas de adoracién (incluidas las
de diferentes religiones), grupos comunitarios, funcionarios de orden publico
y proveedores de servicios sociales. Debe evaluar el tipo de asociaciones
formales que mantiene la HOW como parte de este proceso.

EL EQUILIBRIO ENTRE PRACTICIDAD, APERTURA Y SEGURIDAD. Ninguna casa

de adoracion quiere ser una fortaleza. Debera decidir usted mismo, junto con
su comunidad y de acuerdo con sus valores, como lograr el equilibrio entre la
creacion de un entorno seguro y uno abierto. Sin embargo, la eleccion no es
absoluta, y el marco que se ofrece en esta guia pretende ayudarlo a encontrar
el equilibrio adecuado para su casa de adoracion.

Estos son temas complejos que requieren deliberacion interna, debate
filoséfico, analisis de costo-beneficio y, en Ultima instancia, la creacion

de consenso entre las partes interesadas clave dentro de cada casa de
adoracion. La conclusion es que un programa de seguridad efectivo nunca es
unidimensional y se logra mejor a través de un proceso constante de analisis
y (re)evaluacion.

Un buen lugar para comenzar a pensar en estas consideraciones especiales
son los informes HOUSES OF WORSHIP. HOMETOWN SECURITY REPORT SERIES (Casas

S@E de adoracion: serie de informes de seguridad nacional) (mayo de 2017) de la
CISA, en los que se ofrece orientacion especifica sobre como las comunidades

religiosas pueden conectarse, planificar, capacitarse y realizar informes para
Busque las flechas_ mejorar la seguridad. La CISA continda desarrollando un CONJUNTO DE RECURSOS

rojas a lo largo de todo pe spGURIDAD para organizaciones con base de fe (FBO) y HoW.
el informe que resaltan

las fuentes en las que
puede obtener mas
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Marco de seguridad para casas de adoracion

ASIGNACION DE FUNCIONES Y RESPONSABILIDADES

Coordinador de seguridad
Responsable de implementar la estrategia de seguridad.

Equipo de planificacion de seguridad

Apoya al coordinador de seguridad con la planificacion y ejecucion
de la estrategia de seguridad. Se prefiere que cuente con
experiencia en seguridad, pero no es excluyente.

Equipo de seguridad
Incluye a los anfitriones y voluntarios como primera linea de
defensa para identificar y notificar actividades sospechosas.

DESARROLLO IMPLEMENTACION

DE LA ESTRATEGIA DE SEGURIDAD DE LA ESTRATEGIA DE SEGURIDAD

Capitulo 2 Capitulo 7
Ciberseguridad

Desarrollar planes de seguridad

El proceso de planificacion se preparara para incidentes
'\ especificos y debe actualizarse con frecuencia.

Algunos planes clave a incluir son los siguientes: P
I Plan de accién de emergencia . . Capltu!o .
< Plan en caso de francotirador activo Consideraciones sobre la seguridad
LA PLANIFICACION Plan para la continuidad del negocio en guarderias y escuelas
Y LA EVALUACION Plan de gestion de incidentes
ESTAN VINCULADAS Plan de recuperacion a corto plazo
Plan de recuperacion a largo plazo
\ Capitulo 5
Capitulo 3 Proteccion para las instalaciones

Realizar evaluacion de vulnerabilidades

La evaluacion de vulnerabilidades es el primer paso

para comprender las necesidades de seguridad. Esto Capitulo 4
identificara las vulnerabilidades y los riesgos, lo que Desarrollo del nivel de preparacién
ayudara a priorizar los pasos de seguridad. Esto debe - . .
realizarlo un profesional de seguridad para examinar y resiliencia de la comunidad
todos los procesos fisicos y criticos de la seguridad.

PRIORIZAR ACCIONES BASADAS EN LAS EVALUACIONES
DE VULNERABILIDAD Y EL PLAN DE SEGURIDAD

>
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Marco para desarrollar una estrategia de seguridad integral

La CISA recomienda varios pasos importantes a lo largo del resto de la
guia para que las casas de adoracién logren una estrategia de seguridad
integral. Este proceso comienza con el establecimiento de funciones y
responsabilidades claras para implementar procedimientos de seguridad y
requiere una evaluacion regular.

Primeros pasos: Asignacion de funciones y responsabilidades

Establecer funciones, responsabilidades y expectativas claras es fundamental
para el éxito. El primer paso para desarrollar una estrategia de seguridad
integral es determinar quién supervisara el programa. Si bien las obligaciones
y los titulos especificos pueden diferir segin las circunstancias Unicas de
cada HoW, esta persona, el coordinador de seguridad, suele ser la persona
principal que toma las decisiones relacionadas con la seguridad y esta a cargo
de supervisar los detalles diarios del programa de seguridad. ldealmente,

sera un miembro del personal a tiempo completo o parcial o un voluntario
comprometido con experiencia profesional relevante.

La CISA recomienda formar un Equipo de planificacion
de seguridad para apoyar al coordinador de seguridad al

u Fn n/
I-a planlflcaCIon es realizar investigaciones, evaluar las necesidades, brindar
4 recomendaciones y ayudar con el desarrollo del plan. Este
una de las partes mas -~ P

grupo debe representar a la HoW e incluir al clero, al personal
i y a los miembros de la congregacion. El Equipo de planificacion
|mp0rtantes del proceso' de seguridad puede ser Util para diversos propésitos y debe
brindar ayuda en la planificacion y la implementacion.

Al identificar candidatos para estos puestos, considere encuestar al personal y
a los miembros con el fin de identificar profesionales internos cuya experiencia
podria brindar informacién para el proceso de planificacién. Por ejemplo, si la
comunidad tiene profesionales en el campo de la seguridad, el orden publico,
la salud mental, la preparacion para emergencias o la gestion de incidentes,
su conocimiento y experiencia pueden reforzar sus esfuerzos y ayudar a
construir asociaciones formales. Otros conjuntos valiosos de habilidades
incluyen el desarrollo de politicas, la planificacién estratégica, las finanzas y la
contabilidad, y la capacitacion. Uno de los desafios es disenar un proceso que
fomente el pensamiento critico y la innovacion, mientras se delega autoridad
para evitar sobrecargar a los voluntarios.

Ademas, la CISA recomienda que las HoW tengan en cuenta las consideraciones
de seguridad y proteccion para la mayor variedad de personas afiliadas

a la HoW, como feligreses, voluntarios, anfitriones, ujieres y personal de
mantenimiento, etc. Este grupo puede constituir un Equipo de seguridad mas
grande para ayudar a llevar a cabo el programa de seguridad y proteccion. Si
bien la mayor parte de la toma de decisiones estaria a cargo del coordinador
de seguridad y el Equipo de planificacion de seguridad, el Equipo de seguridad
es fundamental para crear una cultura de seguridad mas amplia y garantizar
que toda la comunidad de la HoW participe en la conversacién general sobre
seguridad. Esto podria incluir todo, desde como miran los anfitriones para
identificar actividades sospechosas, hasta identificar quién es responsable de
cerrar las puertas cuando no hay actividades.
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El proceso de planificacion

Para desarrollar e implementar una estrategia de seguridad eficaz se requiere
tiempo, y la planificacion es una de las partes mas importantes del proceso.
El objetivo es desarrollar una estrategia integral a largo plazo, por lo que es
mas importante avanzar de manera reflexiva y deliberada en cada paso que
hacerlo con rapidez.

Hay dos actividades principales que entran en la etapa de planificaciéon y
estan vinculadas. El objetivo principal al iniciar este proceso es identificar sus
vulnerabilidades y comenzar a desarrollar un plan para abordarlas.

En el capitulo 3 se brindan mas detalles sobre la Evaluacion de

Las nQCQSidades de vulnerabilidades, la cual lo ayudara a identificar las amenazas

. especificas que podrian existir en su comunidad y la exposicién
cada casa de adoracu)n a ciertos riesgos. La evaluacion de vulnerabilidades es el primer
. paso en el proceso de planificacion. El siguiente paso es comenzar
SOII dlferentes- a hacer planes para abordar esas vulnerabilidades e implementar
una estrategia de seguridad dinamica y de mdultiples capas.

El proceso de planificacion y la evaluacion de vulnerabilidades son tareas
distintas, pero estan estrechamente vinculadas. Una le brinda informacion
a la otra y, en muchos aspectos, el proceso nunca termina porque una
caracteristica clave de una estrategia de seguridad receptiva es revaluar las
necesidades y modificar los planes periédicamente.

A medida que avanza en el proceso de planificacion mas amplio y comienza
a implementar la estrategia de seguridad, es posible que desee considerar

el desarrollo de una serie de planes relacionados para tipos especificos de
situaciones e incidentes. Para obtener mas informacioén sobre la planificacion
avanzada, consulte el capitulo 4.

Los componentes de la estrategia de seguridad integral:
Como proteger la casa de adoracion

El proceso de planificacion es parte de un ciclo y una estrategia a largo
plazo, y es probable que la evaluacién de vulnerabilidades revele una lista
(potencialmente larga) de necesidades y deseos. Algunos se pueden abordar
de inmediato, pero otros llevaran tiempo. Todos sus planes requeriran cierto
nivel de organizacion y priorizacion. Esta guia tiene el propdsito de ayudarlo a
formular los juicios necesarios.

En cada uno de los capitulos restantes de esta guia se analiza un componente
clave diferente de la estrategia de seguridad integral y se destacan los
recursos federales, cuando es posible; todo con un énfasis general en el
desarrollo de un enfoque reflexivo, inclusivo y en mdiltiples capas para la
planificacion de la seguridad.

realizar la evaluacion de vulnerabilidades integral, que lo ayudara a

@ CAPITULO 3: Se proporcionan méas detalles y orientaciéon sobre cémo
% comprender las formas en que su HoW podria estar expuesta al riesgo.
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CAPITULO 4: Se describe la forma en que el desarrollo del nivel de
preparacion y resiliencia de la comunidad puede ofrecer proteccién al educar
a su comunidad, establecer asociaciones y hacer cambios en las practicas y
los comportamientos generales dentro de la casa de adoracion.

CAPITULO 5: Se ofrece un marco sobre la Proteccion para las instalaciones
y se insta a las HOW a pensar como se puede mejorar la seguridad

fisica mediante cambios en el perimetro exterior, central e interior de la
propiedad, los terrenos y los edificios.

&Y @

Consideraciones sobre la seguridad en guarderias y escuelas, cuando

® CAPITULO 6: Se describe el cuidado especial que se debe tener en las
S
corresponda.

CAPITULO 7: Se ofrece una introduccion a la Ciberseguridad para las casas
de adoracion. A menudo, esta es una vulnerabilidad que se pasa por alto,

pero que se puede abordar y mitigar mediante el desarrollo de una cultura
de higiene cibernética y la aplicaciéon de una serie de recursos gratuitos y

de facil acceso.

1y
8

Por dltimo, en el APENDICE 1 se presenta una Guia de recursos con una
lista completa de los productos que puede usar para mejorar la seguridad
general de la casa de adoracion.

0

Resumen: Lograr una estrategia de seguridad integral

La planificacion de la seguridad es una tarea complicada y las necesidades de
cada casa de adoracion son diferentes. El propésito de la CISA no es hacer de
esta guia un manual completo y de una sola fuente, sino proporcionar un marco
integral para desarrollar una estrategia de seguridad sélida e integral. Aunque
las posibilidades de que su casa de adoracion sufra un ataque son pocas,

los preparativos descritos aqui pueden salvar vidas y aplicarse a distintas
situaciones de emergencia en caso de que ocurra un incidente.
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Realizacion de una evaluacion
integral de la vulnerabilidad

Introduccion

Realizar una evaluacion integral de la vulnerabilidad es un paso critico en el
desarrollo de un programa de seguridad sélido, y el proceso es tan importante
como los resultados que se obtengan. En la evaluacién que se describe aqui
se identifican las caracteristicas y practicas de seguridad existentes, se
determinan las amenazas y vulnerabilidades actuales, y se destacan las areas
que deben mejorarse.

La evaluacion debe considerar el panorama de amenazas exclusivo de cada
casa de adoraciéon (HoW) y considerar las posibles situaciones que involucren
francotiradores activos, embestidas de vehiculos, dispositivos explosivos
improvisados (IED) o un IED en vehiculos (VBIED, por sus siglas en inglés),
incendios intencionales, armas blancas y ciberataques, por mencionar algunos
casos. Las HoW con escuelas o guarderias en el lugar deben tener en cuenta
los desafios uUnicos asociados a las instituciones educativas y consultar el
capitulo 6 en el que obtendran orientacion especifica para proteger este tipo
de instalaciones.

El modelo de evaluacion de vulnerabilidades que se proporciona en este

» capitulo y la herramienta How SECURITY SELF ASSESSMENT de la Agencia de
Ciberseguridad y Seguridad de la Infraestructura (CISA) respaldan el enfoque
sistematico para este proceso. Todos los tipos y tamanos de organizaciones
pueden aprovechar estas y otras herramientas y recursos disponibles
para personalizar el proceso de evaluacion, desarrollar una estrategia de
seguridad sélida y orientar la asignacion de personal y recursos financieros
para implementar esa estrategia. El analisis periédico de los resultados de la
evaluacion ayudara a abordar las amenazas en evolucion y garantizara que las
medidas de seguridad respondan al ambiente de amenaza actual.

Asignacion de funciones y responsabilidades

La realizacion de la evaluaciéon de vulnerabilidades comienza con la decision
de quién liderara el proceso. El tamano, la ubicacién y los recursos disponibles
de una organizacion son consideraciones importantes que pueden determinar
la evaluacion de vulnerabilidades y deben tenerse en cuenta en las decisiones
sobre quién asume esta funcion.

Seria ideal que el coordinador de seguridad lidere este proceso con el apoyo
del Equipo de planificacion de seguridad. Compartir la responsabilidad de

la toma de decisiones ayudara a garantizar que los resultados representen
una opiniéon consensuada y que cualquier cambio resultante de la evaluacion
cuente con el apoyo de la comunidad de la HoW.

Si los desafios de seguridad parecen bastante sencillos, como en el caso de
una pequena HoW rural, es probable que la evaluacion de vulnerabilidades se
pueda realizar de manera interna.
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ASESORES DE SEGURIDAD PREVENTIVA (PSA) DE LA CISA

Los asesores de seguridad preventiva (PSA, por sus siglas en inglés) son expertos en la materia,
especialmente capacitados en mitigacion de vulnerabilidades y proteccion de infraestructura critica.

Los PSA facilitan las actividades de campo locales de la CISA en coordinacion con otras oficinas del
Departamento de Seguridad Nacional (DHS). También asesoran y ayudan a los funcionarios estatales,
locales y del sector privado, asi como a los operadores y propietarios de instalaciones de infraestructura
critica. Los PSA suelen realizar las evaluaciones de la vulnerabilidad en las casas de adoracion y escuelas.

Para obtener mas informacion sobre los PSA, visite HTTPS:/ /WWW.CISA.GOV/PROTECTIVE-SECURITY-ADVISORS
0 comuniquese con CENTRAL@CISA.DHS.GOV.

Las evaluaciones que involucran entornos de seguridad mas complejos, como una
megaiglesia, un area urbana densa o una HoW que es particularmente prominente,
podrian considerar comunicarse con un PSA de la CISA para ayudar a disefar un
proceso personalizado que un equipo de voluntarios puede llevar a cabo.

Determinacion del alcance de la evaluacion de vulnerabilidades

Adapte la evaluacion de vulnerabilidades a los intereses y necesidades especificos
de su organizacion. Para determinar el alcance y la complejidad de una evaluacion,
tenga en cuenta algunas de las siguientes preguntas:

¢ Por qué realiza la evaluacion ahora?

¢Ha realizado evaluaciones similares? Si es asi, ¢como utilizo los resultados y las
recomendaciones?

¢Ya identifico amenazas o vulnerabilidades especificas? ¢Su organizacion
experimenté amenazas o incidentes de violencia en el pasado?

¢Como influye la ubicacion y el tamano de la HoW sobre sus preocupaciones de
seguridad?

¢La comunidad local enfrenta problemas de seguridad que podrian afectar a la
comunidad de su HowW?

¢Tiene presupuesto para las medidas de seguridad? De no ser asi, ¢habra
oportunidades para la planificacion del presupuesto destinado a la seguridad en
el futuro?

Las respuestas a estas preguntas ayudaran a definir el alcance de la evaluacién

y a desarrollar un proceso que contemple todos los aspectos de la situacion

de su organizacion en materia de seguridad. Idealmente, esto conducira a una
toma de decisiones clara que se base en las evidencias sobre prioridades, la
contraposicién de deseos y necesidades, los objetivos a corto y largo plazo, las
consideraciones presupuestarias y la viabilidad. En muchos casos, este proceso
dara como resultado elementos de accién que son bastante faciles de implementar.
Otros resultados pueden ser mas complejos y requerir la participacion de recursos
externos, como los PSA de la CISA.
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Modelo de evaluacion de vulnerabilidades

El enfoque sistematico es esencial para producir una evaluacion de alta calidad. Este modelo de
evaluacion de vulnerabilidades examina las areas funcionales de una organizacién para obtener
resultados que puedan evaluarse en el contexto de la viabilidad, la complejidad, los beneficios
esperados, el costo y la disponibilidad de recursos.

Para mejorar este proceso, la CISA desarrollé una herramienta para la AUTOEVALUACION DE LA SEGURIDAD DE
LA CASA DE ADORACION con una serie de preguntas disefadas para descubrir las vulnerabilidades y areas
que deben mejorarse. Esta herramienta también puede utilizarse como una plantilla que puede adaptarse
a las necesidades especificas de la organizacién. Como alternativa, un PSA de la CISA u otro consultor
puede brindar orientacién adicional para realizar la autoevaluacion.

Este tipo de evaluacion suele implicar la recopilacién de datos e informacion a través de entrevistas con
el personal y las partes interesadas clave, la realizacion de inspecciones y observaciones del sitio, la
revision de registros y materiales, como los planes de capacitacion y seguridad existentes, y el analisis
de registros publicos, como las estadisticas locales de delincuencia.

El aspecto mas importante de una evaluacion es documentar el proceso y los resultados para que el
proceso en si pueda replicarse y los datos puedan usarse para desarrollar una estrategia de seguridad.

LA “EMPRESA” SE REFIERE A UNA EVALUACION DE SUS ACTIVOS COLECTIVOS:

Instalaciones y propiedad

Personal, voluntarios y contratistas

Comunidad de feligreses y relaciones con la comunidad

Objetos de valor, obras de arte, bienes de coleccion, artefactos sagrados
Marca, reputacion, credibilidad

REALIZAR LA REVISION SIN
MODIFICAR LAS CONDICIONES DE
LOS SIGUIENTES ASPECTOS:

IDENTIFICAR LOS COSTOS Y LAS
CONSECUENCIAS DEL RIESGO:

- Politicas de seguridad, procedimientos, . Monetario
protocolos, operaciones NP
. . - Psicoldgico
+ Personal y servicios de seguridad Social
- Concienciacion sobre la cultura y 0 . |
seguridad de la empresa peraciona
- Seguridad fisica . Desarro_l[o de la marcay la
reputacion

- Tecnologias de seguridad
- Preparacién para emergencias

ANALISIS INTEGRAL DE LAS
AMENAZAS

Cuales son las fuentes de amenazas
a las que se enfrenta y cual es

la posibilidad o probabilidad de
amenazas de:

- Terrorismo/basada en ideologias

+ Ambiental (es decir, regional,
desastre natural, demografico, etc.)

. Amenazas de agentes internos ESTABLECIMIENTO DE SOLUCIONES
. Violencia dirigida PARA LOS RIESGOS Y PRIORIDADES
DE MITIGACION
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Consideraciones clave para aprovechar el modelo de
evaluacion de vulnerabilidades

Patrimonio de la organizacion
IDENTIFICAR LAS INSTALACIONES Y PROPIEDADES
Identifique y describa sus instalaciones:

* |dentifique cada uno de los edificios de su propiedad, como el edificio
principal de la HoW, la capilla, la rectoria, la escuela, el patio de recreo, el
centro comunitario y el estacionamiento.

- Describa la cantidad, el diseno fisico y la construccion de los edificios,

Consulte el capitulo 5, 01ido el afio y el tipo de construccion, y el impacto geografico.

para obtener ayuda

sobre la seguridad - Defina el tipo y la cantidad de servicios que se llevan a cabo, asi como el
fisica yd’°5 recursos horario y la cantidad de feligreses que podrian usar cada edificio en un
asociados.

momento determinado. Identifique los horarios de la oficina administrativa
(dias y horarios). Enumere las caracteristicas distintivas que podrian ayudar
a identificar la propiedad de la HoW.

Defina su propiedad en términos de perimetro exterior, central e interior.

« El perimetro exterior suele incluir la instalacion y los lotes del
estacionamiento, los terrenos comunes exteriores, los pasillos, los patios de
recreo y la fachada fisica de los edificios.

- El perimetro central es un area fluida que suele referirse a todo lo que esta
“en el campus”, pero fuera de los edificios principales e incluye elementos
exteriores, como pasillos, puertas y paredes.

« El perimetro interior es cualquier espacio interior, como el vestibulo, las
areas de culto, las oficinas administrativas, la sala comunitaria, el auditorio
y las aulas.

« Cree una lista de todos los elementos del perimetro exterior, central e interior.
IDENTIFICAR LOS ACTIVOS Y VALORES

Identifique cualquier objeto de valor que requiera proteccién y el costo
potencial de reposicion:

* Determine los valores de los activos, los costos para proteger los activos
(mitigar el riesgo), los costos para la reposicion de los activos y los costos
vinculados a la reputacion y existencia de la organizacion si se pierden los
activos.

« ldentifique los objetos de valor, como obras de arte y objetos sagrados.

« Asighe un costo para los objetos de valor, que pueden evaluarse
simplemente como “alto”, “moderado” o “bajo”.

- Tome decisiones informadas sobre la inversion para la proteccion o
mitigacion del riesgo de cada activo.
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Realizar la revision sin
modificar las condiciones

REVISAR LAS PRACTICAS ADMINISTRATIVAS Y LOS PROTOCOLOS RELACIONADOS
CON LA SEGURIDAD

Examine las operaciones diarias y los procedimientos administrativos pertinentes:

« ¢Cuales son las practicas en torno al acceso de los visitantes?
» ¢Mantiene un horario comercial regular?
» SAlgunos espacios se mantienen abiertos o cerrados de manera habitual?

» ¢ EXiste un protocolo para recibir y examinar a los visitantes durante el
culto? ¢Existe un protocolo para recibir y examinar a los visitantes fuera
del horario del culto?

» ¢Los protocolos existentes se aplican de manera consistente y se revisan
periédicamente?

« ¢Cuenta con planes de accion de emergencia o de seguridad? ¢Cubren
diversas situaciones, como francotiradores activos, preparacion para
emergencias, evacuacion de emergencia, evaluacion de amenazas y
situaciones de seguridad escolar?

« ¢Registré todos los procesos administrativos, procedimientos, politicas,
directivas y manuales operativos? ¢Vuelve a analizar y actualizar estas politicas
de manera rutinaria?

* ¢Quién supervisa las operaciones financieras, incluidas las ofertas y los
cobros? ¢ Utiliza un programa informatico de contabilidad? ¢Existe un sistema
para realizar auditorias y supervision?

EXAMINAR LAS PRACTICAS DE RECURSOS HUMANOS
Examine las practicas de recursos humanos:

- ¢La organizacion emplea personal de seguridad contratado, ya sea armado o
desarmado, para brindar asistencia en las actividades y los eventos de la How?
Si es asi, ¢cual es su funcion? ¢{Su presencia se adapta a las preocupaciones

é &

que la seguridad suscita actualmente en la comunidad? ¢EIl personal de Consulte el capitulo 4
seguridad cumple con todos los requisitos de licencia, capacitacion y seguro @ para obtener
estatales y locales? informacion sobre las
practicas de recursos
+ ¢Tiene relaciones y asociaciones formales con los funcionarios locales de orden humanos.

publico o los servicios de emergencias que tienen autoridad en su jurisdiccion?
¢Se reline con ellos con frecuencia para intercambiar informacion y colaborar
en torno a las prioridades de seguridad y mitigacion de riesgos?
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« ¢Qué protocolos de evaluacion previa al empleo sigue? ¢Los empleados y
voluntarios estan sujetos a investigaciones de antecedentes, en especial
aquellos que ocupan puestos sensibles, como interactuar con ninos, dinero,
sistemas informaticos o informacién confidencial?

- ¢Los procesos actuales de evaluacion previa al empleo cumplen con los
estandares de practica para los puestos de responsabilidad similares? Para
obtener mas informacion, consulte la guia de la Comision para la Igualdad de
Oportunidades en el Empleo de EE. UU. en la VERIFICACION DE ANTECEDENTES. <«

CONOZCA A SU GENTEY SU CULTURA ORGANIZATIVA

Considere la actitud de su comunidad hacia los procedimientos de seguridad:

¢Los miembros suelen conocer las mejores practicas de seguridad, como
“Si ve algo, diga algo®” para observar e informar actividades sospechosas? Consulte el capitulo 4
para obtener

« ¢Los lideres de la organizacion comparten mensajes regulares y consistentes informacidn sobre Ia
sobre seguridad y proteccion, o es un tema que ailin no se abordé de manera cultura organizativa.
proactiva?

« ¢El personal de la HOW o los miembros participaron en alguna capacitacion
formal sobre evacuaciones de emergencia, incidentes con francotiradores
activos u otros eventos importantes?

¢Tiene un proceso establecido para compartir inquietudes sobre actividades
sospechosas o preocupantes?

» ¢,Los miembros de la HOW y la comunidad circundante apoyan una estrategia
de seguridad que incluye posibles mejoras de seguridad?

 ¢,Qué amenazas o vulnerabilidades les preocupan a los miembros?

- ¢,Como se alinean los valores y las iniciativas organizativas, como el apoyo a
las poblaciones vulnerables y la provision de alimentos, refugio y apoyo social
en la comunidad, con las perspectivas sobre las medidas de seguridad?

Analisis integral de las amenazas

EVALUAR EL AMBIENTE DE AMENAZA
Establezca un conocimiento como la base de referencia del ambiente de amenaza:

« Considere factores tales como el perfil piblico y la visibilidad de la
organizacion en la comunidad y la region.

» Por ejemplo, comprender si las opiniones o creencias ideolégicas,
sociales o politicas vinculadas a la organizacion o a los lideres de la
HoW podrian incurrir en un alto nivel de atencion y riesgo.
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* Analice una gran variedad de amenazas (por ejemplo, terrorismo o amenazas
basadas en la ideologia) que se relacionen con la probabilidad de incidencia
segln la ubicacion, la membresia, el historial de violencia y la prominencia.

» No todos los actos de violencia dirigida se basan en la ideologia. Algunos
incidentes con francotiradores activos estaban relacionados con violencia
doméstica, disputas en el lugar de trabajo y crisis de salud mental.

 Considere como la ubicacion y la proximidad pueden incidir en su ambiente
de amenaza. Por ejemplo, el grado de riesgo puede aumentar si una How
esta ubicada junto a una organizacion que suele ser el centro de atencion del
publico o que es objeto de violencia o vandalismo.

COMPRENDER EL ALCANCE TOTAL DEL RIESGO COMIENZA CON:

* Identificar o enumerar cada tipo de amenaza o riesgo.

« Calificar y clasificar la probabilidad de ocurrencia y el impacto (p. €j., baja
probabilidad/alto impacto).

Identificacion de las consecuencias y los costos
relacionados con el riesgo

IDENTIFICACION DE LAS CONSECUENCIAS Y LOS COSTOS RELACIONADOS
CON EL RIESGO

Realice un andlisis de riesgos para identificar con claridad las consecuencias
asociadas con los riesgos identificados, que pueden incluir lo siguiente:

+ Pérdidas tangibles, como dinero, propiedad y objetos de valor.

- Daios sociales, emocionales, interpersonales y psicologicos que puedan
interrumpir las operaciones y la continuidad del negocio de la HoW.

- Impacto en la marca, la credibilidad o la reputacion de la HoW entre las
partes interesadas y en toda la comunidad.

DETERMINAR LA TOLERANCIA AL RIESGO
Analice la tolerancia de la comunidad al riesgo:

 Participe en conversaciones sinceras sobre la tolerancia para cada riesgo
identificado. Las perspectivas relacionadas con los factores de riesgo,
la tolerancia al riesgo y la mitigacion del riesgo pueden evolucionar con
el tiempo. Por lo tanto, el proceso para evaluar el riesgo y determinar la
tolerancia al riesgo debe ser flexible.
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Establecimiento de soluciones para los riesgos
y prioridades de mitigacion

ESTIMAR LA PROBABILIDAD DE QUE OCURRA UN RIESGO

Considere una serie de posibles situaciones y resultados:

« Para cada riesgo, estime la probabilidad de que ocurra la amenaza y comparela
con el costo y el impacto potenciales asociados con ese riesgo.

» Se pueden utilizar metodologias de riesgo mas complicadas. Esta
calificacion ayudara a priorizar sus estrategias de mitigacion y brindara
informacion para la planificacion de seguridad.

» Los riesgos con una alta probabilidad de ocurrencia y los costos asociados
deben clasificarse como de alta prioridad en la estrategia general de
seguridad.

« Las soluciones de mitigacion pueden correlacionarse con los riesgos de la
siguiente forma:

» Necesidad alta de mitigacion
» Necesidad moderada de mitigacion

» Necesidad baja de mitigacion

Resumen

En este capitulo se proporciona un marco para disefar y realizar una evaluacion integral

de la vulnerabilidad. Las casas de adoracion pueden personalizar estas herramientas y
recomendaciones para evaluar el patrimonio de la organizacidn y los valores asociados,
identificar el ambiente de amenaza, analizar las soluciones de riesgo y mitigacion, y
comprender las consecuencias asociadas con las amenazas identificadas. En ultima
instancia, la amplitud y profundidad de la evaluacién de las vulnerabilidades se basa en los
recursos, la viabilidad y la urgencia con la que necesita abordar los problemas de seguridad.
Los resultados de la evaluacién deben orientar los analisis sobre la priorizacion de acciones
especificas que daran forma a la estrategia de seguridad de la organizacion, incluida la forma
en que se puede implementar esa estrategia.
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Desarrollo del nivel de preparacion
y resiliencia de la comunidad

Introduccion

Las personas son el activo mas importante que debe proteger en la casa de
adoracion (HoW) y su mejor proteccién contra posibles amenazas. Este capitulo
se centra en las personas que conforman la comunidad de la HOW y los
cambios relativamente simples en la forma en que opera su HoW, de manera
interna y dentro de la comunidad en general, que pueden mejorar su nivel de
seguridad general.

El comportamiento humano, las relaciones interpersonales y los valores de

la comunidad desempenan una funcion importante en la seguridad. Con las
herramientas adecuadas, las personas pueden ser la primera linea de defensa
para identificar los comportamientos y las actividades sospechosos.

En este capitulo se describen una serie de politicas y programas que se
pueden implementar con una inversion de capital minima. A continuacion,
encontrara secciones que abarcan programas internos que las How
individuales pueden implementar de forma independiente, politicas
especializadas para considerar a medida que desarrolla el programa de
seguridad general y formas de conectarse con toda la
comunidad para fomentar la concienciacion general, la
preparacion y la resiliencia.

Personal capaz A fin de cuentas, el desarrollo de una cultura de

o seguridad y responsabilidad es una de las mejores
formas para que las casas de adoracién se preparen y
respondan a cualquier posible acto de violencia dirigida.

Feligreses o miembros

Mejores practicas para la comunidad de
las HOW
Vecinos, ciudadanos, otro personal

e ameEeeE Gl Esta seccion se centra en los programas generales que
las casas de adoracion pueden implementar de forma
individual para mejorar su nivel de seguridad. Las HOW
influyen en muchas vidas y todas las personas, desde el
clero, el personal y los voluntarios hasta los feligreses y

Figura 12. La comunidad de las casas de visitantes, desempenan una funcién, como se muestra
adoracion en la figura 12.

Una casa de adoracion debe considerar a todas las El olqjetivo gen_eral es crear un entorno en el que
personas que interactian con la organizacion en el los lideres y miembros estén alertas a las posibles
plan de seguridad. amenazas o problemas, conozcan los canales

adecuados de notificacion y sepan qué hacer en
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una emergencia. Los entrenamientos y simulacros de rutina salvaron vidas y son,
a menudo, la mejor manera de reforzar esas lecciones. Los siguientes programas
e iniciativas ayudaran a preparar a su comunidad para distintas situaciones y
estan destinados a la casa de adoracién como un todo.

EL CAMINO HACIA LA VIOLENCIA

DGS:’:]H’O”O de Ia CU|tura de Segurldad Entre los posibles indicadores de que

un individuo esta en el CAMINO HACIA LA

Las casas de adoracién pueden mejorar su ) o
VIOLENCIA se incluyen los siguientes:

seguridad manteniendo una cultura organizativa
basada en un sistema compartido de valores

y objetivos de seguridad. El liderazgo de una
organizacion puede guiar a los miembros para que
adopten estos valores compartidos al:

+ Comportamientos cada vez mas
erraticos, inseguros o agresivos

LA SEGURIDAD EN LA PRACTICA

+ Sentimientos hostiles de injusticia o

- Orientar los objetivos de seguridad con los maldad percibida

valores fundamentales de la organizacion y
proporcionar mensajes consistentes sobre los
protocolos de seguridad y proteccion como un
valor comunitario compartido.

» Uso nocivo de drogas y alcohol

« Marginacion o distanciamiento de
amigos y colegas

Establecer expectativas comunitarias
relacionadas con la seguridad y la facilitacion
activa de la comunicacion, la transparencia y la
capacidad de respuesta.

« Cambios en el rendimiento laboral

« Cambios repentinos y dramaticos en la
personalidad o en la vida hogarena

. Implementa.r’un proceso clarg de |nterc§mb|o . Dificultades financieras
de informacioén que les permita a los miembros
de la comunidad informar incidentes o « Litigios civiles o penales pendientes

comportamientos preocupantes, al tiempo que
proporciona comentarios oportunos después de
evaluar el informe y garantizar que se mantenga \
la confidencialidad.

» Conflictos que se pueden observar con
amenazas o planes de retribucion

Brindar capacitacion, ya sea de manera interna o aprovechando fuentes
externas, como los asesores de seguridad preventiva (PSA) de la Agencia de
Ciberseguridad y Seguridad de la Infraestructura (CISA) y sus recursos en
Internet, y ofrecer oportunidades de aprendizaje continuo de manera regular.

« Documentar todos los protocolos de seguridad en politicas y pautas escritas
y garantizar que se compartan con la comunidad de manera temprana y con
frecuencia.

Concienciacion e identificacion temprana

Para enfrentar o aliviar una amenaza, debe ser consciente de ella. Es
fundamental involucrar a los miembros de la comunidad en la identificacion
temprana y la presentacion de informes. Las casas de adoracion pueden
considerar una variedad de actividades y aprovechar numerosos recursos del
Departamento de Seguridad Nacional (DHS) para brindarles a las personas las
herramientas necesarias para detectar, disuadir y mitigar las amenazas:

« Comparta el VIDEO Pathway to Violence (Camino hacia la violencia) y la HOJA <«
INFORMATIVA de la CISA con el personal y la congregacion. EI DHS publico
varios recursos sobre como comprender las senales de advertencia de una
persona que puede resultar violenta.
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> * Enséniele al personal acerca de los distintos FACTORES DE RIESGO E INDICADORES
que podrian senalar un posible comportamiento violento.

« Implemente programas de capacitacion para aumentar el conocimiento sobre las
senales de advertencia temprana en las comunicaciones o el comportamiento.

) 2 » Familiaricese con LOS INDICADORES Y EJEMPLOS DE LAS NOTIFICACIONES DE
ACTIVIDADES SOSPECHOSAS (SAR).

- Esté al tanto de las conversaciones dentro de su comunidad, en especial,
cuando se trata de la actividad en Internet. Identifique y notifique las
actividades sospechosas a las autoridades correspondientes, ya que esto es
crucial para investigar las amenazas con credibilidad y tomar las medidas de
mitigacion adecuadas.

Si ve algo, diga algo®

Promover la concienciacion y la identificaciéon temprana es una de las formas

» mas importantes de interrumpir una posible amenaza. La campana “SI VE ALGO,
DIGA ALGO® 7, que se muestra en la figura 13, puede ayudar a brindar informacion
para los miembros sobre cémo estar alerta ante actividades sospechosas y
notificarlas a través de los canales apropiados.

El DHS ofrece una variedad de productos para educar a los ciudadanos, que
» incluyen una infografia de “RECONOCER LAS SENALES”, una TARJETA DE BOLSILLO
imprimible y el “VIDEO DE CONCIENCIACION PUBLICA S| VE ALGO, DIGA ALGO® ”.

Los visitantes del sitio web “Si ve algo, diga algo® ” también pueden ver una serie
» de videos y “ACEPTAR EL DESAFIO” y poner a prueba su capacidad de observacion
para detectar actividades sospechosas.

¢A QUIEN ¢QUE ¢CUANDO ¢DONDE ¢POR QUE

ha visto? ha visto? lo vio? ocurrio? es sospechoso?

Figura 13. Las “5 preguntas clave” de la campana Si ve algo,
diga algo®

Las “5 preguntas clave” (quién, qué, cuando, dénde y por qué)
representan informacion importante que debe comunicar cuando se
comunique con los funcionarios locales de orden publico o con una
persona con autoridad.
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El poder de un hola

La CISA recomienda que las casas de adoracion implementen un programa
s6lido de bienvenida como un componente clave de la estrategia de seguridad
general, centrado en el “PODER DEL HOLA”. <«

Si se usa con eficacia, las palabras correctas pueden ser una herramienta
poderosa. Con solo decir “hola” puede generar una conversacion informal con
personas desconocidas que ayudara a determinar por qué visitan la HOW y si
representan una amenaza. El enfoque de OBSERVAR, INICIAR UN HOLA, SOPESAR
POR EL RIESGO Y OBTENER AYUDA (OHNO, por sus siglas en inglés) ayuda a los
feligreses a observar y evaluar actividades sospechosas y obtener ayuda cuando
sea necesario.

OBSERVAR: Identifique conductas sospechosas, como tomar
fotos o filmar las instalaciones o caracteristicas de seguridad,
usar lenguaje abusivo que una persona razonable podria
encontrar amenazante o merodear un lugar sin una explicacion
razonable.

INICIAR UN HOLA: Interactuie con las personas que observa en el
espacio. Reconocer una amenaza potencial puede actuar como
elemento disuasorio y mitigar el riesgo.

SOPESAR EL RIESGO: Preglintese si el comportamiento que observa
es amenazante o sospechoso. ¢El individuo actia de una manera
que sugiere que tiene una razén legitima para estar alli o de una
manera que despertaria sospechas en una persona razonable?

OBTENER AYUDA: Si cree que la persona representa una amenaza
real, no intervenga; pida ayuda a la administracion o a los
funcionarios de orden publico. Comunique sus preocupaciones a
través de los canales apropiados en su HoW y siempre llame al
9-1-1 si se trata de una emergencia.

©0 00O

Todos los miembros de la comunidad tienen el poder de iniciar didlogos y detectar
y notificar comportamientos sospechosos. A veces, un “hola” es suficiente.

N

LA SEGURIDAD EN LA PRACTICA

PUESTA EN PRACTICA DEL PODER DE UN HOLA

Sonria, haga contacto visual y preséntese antes de hacer las siguientes preguntas:

“Hola, ¢como esta?” “¢,Busca algo o a alguien en particular?”

“.Puedo ayudarle en algo hoy?” “Permitame acompaiarlo al lugar o llevarlo a

la persona que busca”.
“¢Como puedo ayudarle?” ) 5
“Estaré aqui en caso de que necesite ayuda”.

“Bienvenido, ¢es la primera vez que viene?”

.
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https://www.cisa.gov/employee-vigilance-power-hello

Correr, ocultarse, luchar

A veces, la deteccion temprana no basta para prevenir un incidente; las casas de adoracién deben preparar
a sus miembros para que sepan cOmo actuar en caso de un ataque. Los casos de atacantes activos

son impredecibles y evolucionan rapidamente. Algunos de estos atagues terminan antes de que los
funcionarios de orden publico lleguen al lugar, por lo que las personas deben estar preparadas tanto mental
como fisicamente para hacer frente a la situacion.

Si se trata de un atacante armado, como un francotirador activo, la Agencia de Ciberseguridad y Seguridad
de la Infraestructura (CISA) sugiere que los ciudadanos deben CORRER, OCULTARSE O LUCHAR.

Correr, ocultarse o luchar implica evaluar rapidamente la situacion y determinar la forma mas razonable de
proteger su vida en funcién de su ubicacion y de las circunstancias. En cualquier escenario, puede tener
una de tres opciones:

1. CORRER: Si hay una ruta de escape accesible, intente evacuar las instalaciones.

» Tenga en mente una ruta y plan de escape.
» Deje atras sus pertenencias.
» Mantenga sus manos a la vista y siga las instrucciones de la policia.

2. OCULTARSE: Si no es posible evacuar, busque un escondite donde sea menos probable que el atacante lo
encuentre.

» Escondase en un area fuera de la vista del francotirador.

» Bloquee la entrada a su escondite y cierre las puertas.

» Silencie su teléfono celular (incluido el modo de vibracion).
» Permanezca en silencio.

3. LUCHAR: Como ultimo recurso, y solo si su vida corre peligro inminente, intente desestabilizar o
incapacitar al atacante.

» Actlie con la mayor agresion fisica posible.
» Improvise armas o lance objetos al atacante.
» Actle de manera decisiva... su vida depende de ello.

Los lideres de la HoW deben compartir el VIDEO DE LAS OPCIONES A CONSIDERAR con todos los miembros de la
comunidad para asegurarse de que estén familiarizados con las diferentes opciones durante un posible ataque.

CORRER, OCULTARSE, LUCHAR

En mas de la mitad (n=13) del total de casos de asaltos a mano armada (n=20), los feligreses
respondieron corriendo o escondiéndose cuando comenzé el ataque. Algunos pudieron escapar
por las puertas de salida, mientras que otros se escondieron en banos, armarios o debajo de
los muebles. En un caso, los feligreses cerraron todas las puertas exteriores tras oir el alboroto
afuera e impidieron que el atacante ingresara.

LA SEGURIDAD EN LA PRACTICA

En el 45 por ciento (n=9) de los estudios de caso de asalto a mano armada (n=20), los miembros
de la congregacion o los testigos intentaron enfrentar, distraer o desarmar al perpetrador. Algunas
victimas confrontaron al atacante usando el entrenamiento estandar contra atacantes activos,
algunas a costa de sus vidas; otras arrojaron libros, sillas o muebles. Muchos de estos intentos
frenaron al atacante lo suficiente como para permitir que otros escaparan a un lugar seguro.

/
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https://www.cisa.gov/publication/active-shooter-poster
https://www.cisa.gov/options-consideration-active-shooter-preparedness-video

Servicios de salud mental y asistencia social

Algunos incidentes de violencia dirigida se derivan de crisis de salud mental y
presentan senales de advertencia que indican que una persona puede ser un
peligro para si misma y para los demas. No todas las crisis de salud mental
conducen a la violencia; sin embargo, las HoOW deben estar al tanto de las
senales que indican que una persona esta en crisis y puede estar en el camino
hacia la violencia.

Las casas de adoracidn se encuentran en una posicion Unica que les permite
identificar problemas de salud conductual e intervenir antes de que la situacion
se intensifique. Los lideres de las HOW suelen ser el primer punto de contacto
en tiempos de crisis, actuando como consejeros o fuente de consuelo para
personas y familias durante tiempos dificiles. Las HoW pueden promover

una cultura de cuidado mejorando la concienciacidon sobre la salud mental

y facilitando la busqueda de ayuda. Considere la posibilidad de poner en
practica las siguientes opciones de intervencidn y asistencia para fortalecer la
resiliencia de la comunidad:

« Conozca la INFORMACION BASICA SOBRE LA SALUD MENTAL, incluidas las posibles <«
senales de advertencia de que alguien necesita ayuda.

« Concientice a su comunidad acerca de la salud mental y fomente un dialogo
abierto sobre temas de salud mental y bienestar.

* ldentifique a los miembros de la comunidad que puedan estar en crisis y
pongalos en contacto con los servicios de apoyo.

« Desarrolle un sistema para identificar y difundir informacion a los miembros
que no han asistido recientemente a los servicios religiosos.

 Revise las mejores practicas para lideres religiosos proporcionadas a través
del sitio web del Departamento de Salud y Servicios Humanos de los EE. UU.,
MENTALHEALTH.GOV.

» Complete la capacitacion en Internet sobre COMO ABORDAR EL RIESGO DE <«
COMPORTAMIENTO VIOLENTO EN LOS JOVENES proporcionada por la Administracion
de Salud Mental y Abuso de Sustancias (SAMHSA, por sus siglas en inglés)
del Departamento de Salud y Servicios Humanos de los EE. UU.

DESESCALADA

Cuando un hombre armado vestido con equipo tactico amenazé a los feligreses en una iglesia
de Texas, el pastor intervino y se colocé entre el hombre armado y los feligreses. El pastor
utilizé su experiencia como especialista en intervencion en crisis con jévenes con problemas
y delincuentes para calmar la situacién hablando con el hombre armado, quien huyé y fue
arrestado al dia siguiente.

LA SEGURIDAD EN LA PRACTICA

« Ofrezca programas de capacitacion en desescalada para el personal, los voluntarios y los
miembros interesados como una herramienta potencial.

« Realice capacitaciones periodicas sobre los procedimientos de cierre y para situaciones de
francotirador activo.

+ Ensene a los miembros y al personal a identificar actividades sospechosas y establezca
claramente los mecanismos de notificacion.

f
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https://www.mentalhealth.gov/basics/what-is-mental-health
https://www.mentalhealth.gov/talk/faith-community-leaders
https://www.samhsa.gov/sites/default/files/addressing-youth-violence.pdf
https://www.samhsa.gov/sites/default/files/addressing-youth-violence.pdf

* ldentifique los puntos de contacto que pueden brindar apoyo especializado, como salud
mental, prevencion del suicidio, violencia doméstica, maltrato infantil, trata de personas y
abuso de sustancias.

» ldentifique proveedores de atencion médica cercanos utilizando la herramienta de la
> SAMHSA en FINDTREATMENT.GOV.

» ldentifique la Agencia para la Salud Mental de su estado utilizando EL LOCALIZADOR DE
SERVICIOS DE TRATAMIENTO PARA LA SALUD CONDUCTUAL de la SAMHSA.

- Evalue la posibilidad de establecer relaciones con proveedores especializados de la
comunidad que puedan servir como recurso para las mejores practicas y posibles referencias.

Politicas especializadas y planificacion a largo plazo

La planificacién es una etapa importante en el desarrollo de una estrategia de seguridad
integral. Una vez que haya implementado algunas de las mejores practicas generales, es

hora de comenzar a planificar una serie de escenarios especificos y los posibles riesgos,
amenazas y resultados de cada uno. En esta seccion se destacan algunas de las politicas mas
especializadas que deben tener en cuenta los lideres y los coordinadores de seguridad de las
HoW a medida que se desarrolla su programa de seguridad.

Planificacion para emergencias y respuesta ante incidentes

La planificacion para emergencias debe ser una parte crucial de cualquier programa de
seguridad e implica determinar como respondera su organizacién a un escenario o incidente
especifico. Los planes de accién de emergencia (EAR por sus siglas en inglés) pueden ayudar
a preparar a su HoW para cualquier situacion de emergencia al proporcionar una guia para la

» respuesta ante incidentes. La CISA tiene un CONJUNTO DE RECURSOS para la planificacion de la
gestién de incidentes y la respuesta ante estos. Al crear un EAR las casas de adoracion pueden
tener en consideracion las siguientes opciones:

 Consultar la GUIA DE LA AGENCIA FEDERAL PARA EL MANEJO DE EMERGENCIAS (FEMA, POR SUS SIGLAS
> EN INGLES) PARA DESARROLLAR PLANES DE OPERACION EN EMERGENCIAS DE ALTA CALIDAD PARA
LAS CASAS DE ADORACION (junio de 2013). Esta guia presenta las medidas concretas que se
pueden tomar antes, durante y después de un incidente para reducir el impacto sobre la
propiedad y el nimero de victimas mortales. Muchas HoW también pueden beneficiarse de
la capacitacion sobre el SISTEMA DE MANDO DE INCIDENTES (ICS, POR SUS SIGLAS EN INGLES) que
ofrece la FEMA.

Determinar como continuara funcionando su HoW en cualquier tipo de emergencia. READY.GOV
) 2 ofrece una serie de productos en el PAQUETE DE PLANIFICACION DE LA CONTINUIDAD DEL NEGOCIO
que se pueden adaptar a las necesidades especificas de su HoW.

Desarrolle su propio EAP utilizando LA PLANTILLA Y LA GUIA DEL PLAN DE ACCION DE EMERGENCIA EN
> UNA SITUACION DE FRANCOTIRADOR ACTIVO de la CISA o la PLANTILLA PERSONALIZABLE PROPORCIONADA
POR EL CENTRO DE PREPARACION Y RESPUESTA DE LOS CENTROS PARA EL CONTROL Y LA PREVENCION DE
ENFERMEDADES (CDC, POR SUS SIGLAS EN INGLES).

Estos recursos cubren solo algunas de las eventualidades previstas por una estrategia de seguridad
completa e integral. Para obtener recursos de planificacion adicionales, consulte EL APENDICE 1.

Es fundamental que el equipo de seguridad y los miembros de la comunidad sepan como
responder si ocurriera un ataque. La mejor manera de lograr esto es asegurandose de que los
miembros de la comunidad conozcan bien el EAP y realicen capacitaciones y simulacros sobre
procedimientos de emergencia con regularidad.
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https://www.findtreatment.gov/
https://findtreatment.samhsa.gov/locator/stateagencies.html#.XurGoG5Fwgo
https://findtreatment.samhsa.gov/locator/stateagencies.html#.XurGoG5Fwgo
https://www.cisa.gov/human-resources-or-security-professional
https://www.fema.gov/sites/default/files/2020-03/fema_faith-communities_developing-emergency-operations_0.pdf
https://www.fema.gov/sites/default/files/2020-03/fema_faith-communities_developing-emergency-operations_0.pdf
https://www.fema.gov/sites/default/files/2020-03/fema_faith-communities_developing-emergency-operations_0.pdf
https://training.fema.gov/emiweb/is/icsresource/
https://www.ready.gov/
https://www.ready.gov/business-continuity-planning-suite
https://www.cisa.gov/publication/active-shooter-emergency-action-plan-guide
https://www.cisa.gov/publication/active-shooter-emergency-action-plan-guide
https://www.cdc.gov/niosh/docs/2004-101/emrgact/emrgact.pdf
https://www.cdc.gov/niosh/docs/2004-101/emrgact/emrgact.pdf
https://www.cdc.gov/niosh/docs/2004-101/emrgact/emrgact.pdf
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Practicas de seguridad del personal

Unas sélidas practicas de seguridad del personal pueden garantizar que todos los
empleados y voluntarios tengan una buena conducta y mantengan estandares de integridad

y confiabilidad. Las casas de adoracién, como todas las empresas y organizaciones, deben
revisar periddicamente las practicas de seguridad del personal para garantizar que se alineen
con las practicas comerciales estandar y respondan a la evolucion de las amenazas:

- Haga una lista de los puestos criticos basandose en las funciones y responsabilidades.

» ¢EXisten operaciones comerciales que requieran un mayor nivel de escrutinio del
personal?

» Considere, por ejemplo, incluir al personal que tiene contacto con ninos, desempena
funciones financieras, gestiona o conserva informacién personal identificable (Pll, por
sus siglas en inglés) y tiene acceso a sistemas de tecnologia de la informacion (IT, por
sus siglas en inglés).

- Haga una lista de los puestos que deberian requerir o actualmente requieren una
investigacion de antecedentes y desarrolle e implemente politicas de descalificacion
automatica del empleo segiin la naturaleza de cada puesto.

» ¢Se lleva a cabo un proceso de evaluacion previa al empleo para los puestos criticos
(personal, voluntarios y contratistas)? De no ser asi, ¢qué recursos serian necesarios
para implementar este proceso?

» ¢Se realizan autoevaluaciones periddicas, revisiones formales o actualizaciones de la
investigacion de antecedentes para estos puestos?

Amenazas de agentes internos

La CISA define a un agente interno como cualquier persona que tiene o ha tenido acceso
autorizado o conocimiento de los recursos de una organizacion, incluido el personal, las
instalaciones, la informacién, los equipos, las redes y los sistemas. En pocas palabras,

esta es una persona en la que la organizacion y los miembros de la comunidad confian. Una
amenaza de agentes internos es la posibilidad de que un agente interno utilice su acceso a
informacion privilegiada o conocimiento especial para danar a dicha organizacion a través de
la violencia, el espionaje, el sabotaje, el robo o los medios cibernéticos.

Incluir un programa de mitigacion de amenazas de agentes internos como parte de una sélida
estrategia de seguridad puede ayudar a aumentar la cantidad de empleados y miembros de

la comunidad que se preocupan por la seguridad, reforzar una cultura de responsabilidad
compartida y proteccion de activos, permitir la identificaciéon temprana de amenazas, y
proteger la reputacién de una organizacion. La CISA recomienda que las organizaciones
desarrollen su propia definicion de amenaza de agentes internos en funcién de la naturaleza
Unica de su HoW, sus valores y los recursos que consideran que estan en mayor riesgo.

Un programa efectivo de mitigacidon DE AMENAZAS DE AGENTES INTERNOS tiene las siguientes
caracteristicas:

1. SE ADAPTA a la mision, la cultura, los activos criticos y el panorama de amenazas propios
de la casa de adoracion.

2. CONSTRUYE UNA CULTURA DE NOTIFICACION Y PREVENCION, como se indica en la guia de
la CISA sobre cOmo RECONOCER Y NOTIFICAR COMPORTAMIENTOS ANOMALOS, que refuerza la
inversion positiva que hacen las HoW en el bienestar de su gente, al tiempo que mejora
la resiliencia general y la eficacia operativa.
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https://www.cisa.gov/insider-threat-mitigation
https://www.cisa.gov/recognize-and-report

3. EMPLEA UN ENFOQUE EN CAPAS que contempla la variedad de roles y
funciones que ofrece la HoW.

4. APLICA EL MARCO DE “RECONOCER Y NOTIFICAR” Y “EVALUAR Y RESPONDER”
para detectar, prevenir y mitigar las amenazas de agentes internos (parte
del Proceso de evaluacion de vulnerabilidades descrito en el capitulo 3).

5. [ESTABLECE UNA CULTURA PROTECTORA Y DE APOYO para proteger las
libertades civiles y mantener la confidencialidad.

6. AYUDA A LAS ORGANIZACIONES A PROPORCIONAR UN ENTORNO SEGURO
Y SIN AMENAZAS en el que las personas que podrian representar una
amenaza son identificadas y reciben ayuda antes de que sus acciones
puedan causar dano.

Para obtener mas informacion, consulte LOS RECURSOS PARA LA MITIGACION DE
AMENAZAS DE AGENTES INTERNOS de la CISA.

Procedimientos de notificacion

Los programas de prevencién y las campanas de concienciacion para “conocer
las senales” son mas efectivos cuando las comunidades saben qué hacer si
se identifica una posible preocupacién o amenaza, y requieren una reflexién
deliberada por parte del personal directivo para garantizar la rendicién de
cuentas y definir claramente los canales de notificacion apropiados. Las
casas de adoracién deben detallar y comunicar claramente los estandares

y mecanismos de notificacion y garantizar que todos los miembros de la
comunidad, especialmente los miembros del equipo de seguridad, estén
familiarizados con los protocolos de la organizacion.

Estos procesos deben incluir una evaluacién confiable y oportuna, la notificacion
a través de los canales apropiados y la adopcion de medidas inmediata

de acuerdo con las leyes, politicas y regulaciones. En algunos casos, las
notificaciones pueden mantenerse a nivel interno e involucrar al equipo de
seguridad o al personal directivo de la HOW. En otros casos, se recomienda
comunicar sus preocupaciones a los funcionarios de orden publico o las
autoridades federales. Para asegurarse de que los miembros y el personal
tengan las herramientas necesarias para saber qué, cuando y cémo notificar
una posible amenaza, considere los siguientes factores:

* Realizar la CAPACITACION EN SEGURIDAD DEL SECTOR PRIVADO sobre la notificacion
de actividades sospechosas (SAR, por sus siglas en inglés) para comprender
mejor como notificar actividades sospechosas e integrar la notificacion
en la cultura de su organizacion. Aunque esta dirigido a los organismos
gubernamentales, 10 MANERAS DE INTEGRAR LA NOTIFICACION DE ACTIVIDADES
SOSPECHOSAS EN LAS OPERACIONES DE SU ORGANIZACION también ofrece una guia
atil para las HoWw.

Familiarizarse con la INICIATIVA NACIONAL SAR (NSI, POR SUS SIGLAS EN INGLES),
que proporciona un proceso estandarizado para identificar y notificar
actividades sospechosas.

Utilizar la campana “sI VE ALGO, DIGA ALGO®” y sus recursos para crear una
estrategia interna de notificacion adaptada a la cultura y la estrategia de
seguridad de su organizacion.

Identificar a las personas dentro de su organizacion que pueden servir como
contactos de confianza para notificar actividades sospechosas.

» Aseglrese de que estas personas estén capacitadas en todos los
protocolos de seguridad.
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https://www.cisa.gov/insider-threat-mitigation
https://www.cisa.gov/insider-threat-mitigation
https://www.dhs.gov/course/nsi-training-private-sector-security
https://www.dhs.gov/publication/10-ways-integrate-sar-your-agency-s-operations
https://www.dhs.gov/publication/10-ways-integrate-sar-your-agency-s-operations
https://www.dhs.gov/nsi
https://www.dhs.gov/see-something-say-something

» Comunique esta estructura de notificacion a la comunidad para que sepan
a quién contactar en caso tengan preocupaciones sobre la seguridad.

- Establecer procedimientos claros para recibir, evaluar y actuar en funcion de
las notificaciones de los miembros de la comunidad.

» Expliqgue como documentar la notificacion, tratar las cuestiones de
confidencialidad, determinar la probabilidad de riesgo/impacto, notificar
a los funcionarios de orden publico o a los funcionarios de salud mental
(si corresponde) y realizar una evaluacién adicional seglin sea necesario.

* Distribuir entre el personal y los miembros de la comunidad el folleto de la
NSI sobre la SEGURIDAD PARA LOS EVENTOS RELIGIOSOS Y LAS HoWw. <

Participacion de la comunidad en general

Las casas de adoracién desempenan una funcién vital en las relaciones y la cohesién de

la comunidad, y esa funcién puede ser una fuente de fortaleza a la hora de mejorar el nivel
de seguridad de su HoW. Algunas HoW sirven como lugares de reunidn para grupos civicos

y grupos de apoyo, espacios para eventos, lugares de entretenimiento, lugares de votacion
electoral y refugios comunitarios. Otras se esfuerzan por establecer conexiones significativas
con los vecinos y otras HOW de la comunidad.

La participacion de toda la comunidad es un recurso importante para mejorar la
concienciacion general sobre las posibles amenazas, aumentar la resiliencia y construir
alianzas externas, todo lo cual fortalecera su nivel de seguridad general.

Planificacion de eventos

Si bien las HoW estan disenadas para dar la bienvenida a los que no
son miembros, ciertos tipos de eventos pueden aumentar el riesgo. Las
consideraciones de seguridad relacionadas con la participacién de la
comunidad y la planificacion de eventos deben incluir:

- Desarrollar e implementar practicas de seguridad especificas para las
actividades que no sean de adoracion que se lleven a cabo en la propiedad.
Para mas informacion, consulte las mejores practicas descritas en la Guia de
accion de REUNIONES EN MASA: CONCIENCIACION EN MATERIA DE SEGURIDAD PARA «
BLANCOS FACILES Y LUGARES CONCURRIDOS.

Identificar y evaluar continuamente las vulnerabilidades y los riesgos
potenciales durante las actividades que no sean de adoracion y mejorar los
procedimientos de seguridad segiin sea necesario.

Considerar la posibilidad de incorporar procedimientos de control del publico
para evitar la presencia de articulos prohibidos en las instalaciones durante
eventos especiales e incorporar las mejores practicas descritas en la GUIA DE
MEJORES PRACTICAS PARA EL CONTROL DEL PUBLICO Yy LA GUIA DE PROCEDIMIENTOS

PARA EL CONTROL DE BOLSOS EN LUGARES PUBLICOS.

Gestionar las visitas y controlar el nimero de asistentes a eventos especiales
con boletos u hojas de registro.

Considerar la posibilidad de ponerse en contacto con los funcionarios locales
de orden piiblico colaboradores o los asesores de seguridad preventiva (PSA)
de la CISA para que ayuden a planificar la seguridad en eventos importantes,
como festividades religiosas, o siempre que se tenga previsto realizar
grandes reuniones.
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https://www.dhs.gov/publication/safety-faith-based-events-and-houses-worship-nsi-awareness-flyer
https://www.cisa.gov/publication/active-assailant-security-resources
https://www.cisa.gov/publication/active-assailant-security-resources
https://www.cisa.gov/publication/patron-screening-guide
https://www.cisa.gov/publication/patron-screening-guide
https://www.cisa.gov/sites/default/files/publications/public_venue_bag_search_procedures_guide_3jun2019_v2_final_508.pdf
https://www.cisa.gov/sites/default/files/publications/public_venue_bag_search_procedures_guide_3jun2019_v2_final_508.pdf

Participacion de la comunidad

Un enfoque de seguridad basado en la comunidad incluye actividades de difusién
de informacidn y concienciaciéon. Como parte de una estrategia de seguridad mas
amplia, considere tomar medidas que promuevan la resiliencia comunitaria:

« Participar en campanas de concienciacion piblica para instruir a la
comunidad, dar forma al discurso publico y fomentar la comprension, la
tolerancia y la aceptacion.

* Nombrar voluntarios y seleccionar miembros de la comunidad para que
participen en capacitaciones y talleres presenciales avanzados, como el
> PROGRAMA DEL EQUIPO COMUNITARIO DE RESPUESTA EN EMERGENCIAS (CERT, POR SUS
SIGLAS EN INGLES), LA PREPARACION CONTRA FRANCOTIRADORES ACTIVOS, atacantes
activos y mitigacion de la toma de rehenes.

* Practicar ejercicios y simulacros de entrenamiento de rutina en toda la
comunidad con los funcionarios locales de orden publico, los servicios de
gestion de emergencias, las empresas cercanas y otras HoW.

« Patrocinar y facilitar cursos para la comunidad sobre primeros auxilios basicos
y reanimacion cardiopulmonar.

Las organizaciones con base de fe de la comunidad pueden formar asociaciones
para mejorar el intercambio de informacién, aumentar la resiliencia e incrementar
la seguridad. Considere la posibilidad de crear estructuras y relaciones formales
o informales y desarrollar grupos interreligiosos dentro de la comunidad para
compartir conocimientos y recursos sobre seguridad:

- Establezca relaciones con otras HoW en la misma zona geografica.
» Evalue la posibilidad de crear grupos formales de dialogo interreligioso.

» Coordine con el Servicio de Relaciones Comunitarias del Departamento
> de Justicia para organizar un FORO SOBRE LA PROTECCION DE LOS LUGARES DE
ADORACION con socios comunitarios interreligiosos.

» Cree un espacio privado y compartido en las redes sociales u otro espacio
de comunicacion para colaborar con otras HoW en su zona y centralizar el
intercambio de informacion.

» |dentifigue las amenazas creibles procedentes de las comunicaciones
entre pares, la informacién compartida, la actividad en Internet y las redes
sociales, e informe a los funcionarios de orden publico segun corresponda.

» Realice un seguimiento y notifique las amenazas recientes que surgen en
Internet.

) 3 » Organice un evento de PREPAREATHON en su comunidad para fomentar la
preparacion y la resiliencia de la comunidad.
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Alianzas estratégicas

Cultivar y mantener relaciones con los principales socios de la comunidad y el
personal de respuesta es fundamental para reforzar la estrategia de seguridad de su
organizacion. Las coaliciones comunitarias sélidas ayudan a promover los objetivos
compartidos para identificar amenazas, mitigar riesgos y mejorar la seguridad publica.
Mantener un dialogo continuo con los funcionarios locales de orden publico y los
servicios de gestion de emergencias también puede mejorar la preparacion y permitir
una mejor coordinacion de la respuesta ante incidentes.

Las alianzas estratégicas pueden incluir los departamentos locales de policia, bomberos
y servicios de emergencia médica, asi como organizaciones regionales y estatales.
Considere las siguientes medidas para fomentar estas relaciones importantes:

- Identifique a quienes colaboran a nivel local con la supervision del personal de
respuesta de su organizacion, incluidos:

» los funcionarios locales de orden publico competentes;

» el Departamento de Bomberos local mas cercano y la unidad de respuesta
médica de emergencia;

» el centro de traumatologia del hospital mas cercano;

» cualquier otro servicio de emergencia médica cercano, incluidos los recursos
de salud mental.

- Establezca relaciones con los funcionarios locales de orden piliblico y el personal de
respuesta a través de actividades de alcance comunitario.

» Realice recorridos por las instalaciones y comparta los planos de construccion
para familiarizarse con la propiedad. Haga un seguimiento con versiones
actualizadas si se realizan cambios importantes en la propiedad y el terreno.

Revise los protocolos de seguridad y dirija/participe en sesiones de
capacitacion formales e informales.

Aproveche los eventos sociales comunitarios para crear conexiones entre el
personal de respuesta y los vecindarios a los que atienden.

S

ALIANZAS DE ENLACE PROFESIONAL

» ¢Cual es el tiempo de respuesta a su HoW?

* ¢Han realizado un recorrido por sus instalaciones?

¢Han acudido a su HoW en el pasado? Si es asi, ¢para qué?

+ ¢Se les ha proporcionado un dibujo arquitectonico/plano de planta de sus instalaciones?
« ¢Han realizado capacitaciones en su HoW? ¢Lo harian, si se les invitara?

» ¢Qué servicios de instruccion y capacitacion en seguridad piblica pueden ofrecer?

LA SEGURIDAD EN LA PRACTICA

—
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« Identifique su organizacion local o regional de gestion de emergencias
> utilizando la HERRAMIENTA DE READY.GOV. Comuniquese con la oficina mas
cercana y suscribase a las alertas si se ofrecen.

Identifique su OFICINA REGIONAL DE LA CISA mas cercana y establezca
relaciones con los PSA regionales de la CISA. Consulte LA HOJA INFORMATIVA
DE PSA de la CISA para obtener informacion adicional sobre los servicios
proporcionados a través de este programa regional.

+ Si su HoW esta ubicada en una instalacion federal o cerca de ella, pongase
) 2 en contacto con el SERVICIO DE PROTECCION FEDERAL del Departamento de
Seguridad Nacional (DHS, por sus siglas en inglés).

- Dialogue con los funcionarios de orden publico federales para conocer los
recursos de planificacién y capacitacion y comprender con mayor detalle
los procesos de notificacion de actividades sospechosas y la respuesta ante
incidentes.

« Involucre a su centro de fusion regional en la monitorizacion e investigacion
de amenazas.

Resumen

El comportamiento humano, las relaciones interpersonales y los valores de

la comunidad tienen un enorme impacto en la eficacia de los programas de
prevencion, preparacién y mitigacion de riesgos. Las HoW que fomentan una
cultura de cuidado y responsabilidad compartida estaran bien preparadas para
responder a las amenazas actuales y emergentes, y las herramientas que se
presentan aqui pueden ayudarle a encontrar el enfoque que mejor se adapte a
las necesidades de su HoW y de la comunidad mas amplia a la que atiende.
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Proteccion para las instalaciones

Introduccion

El propdsito de cualquier programa de seguridad y proteccion es identificar el
riesgo potencial lo antes posible, determinar el mejor plan de accién y minimizar
o interrumpir el riesgo antes de que genere danos corporales o materiales. Como
se explica en el capitulo 4, puede abordar muchos problemas modificando las
politicas, las practicas y los comportamientos dentro de su casa de adoracién
(HoW) individual, con una inversion de capital minima. Sin embargo, gestionar
algunas vulnerabilidades puede requerir cambios fisicos en las estructuras y
terrenos de sus instalaciones. En este capitulo se presentan algunas de las
opciones para mejorar la seguridad fisica, asi como su impacto potencial.

Para enmarcar las diferentes areas de vulnerabilidad y
responsabilidad, piense que su propiedad esta dividida en tres
- zonas distintas: perimetro exterior, perimetro central y perimetro
Un amblente interior. Una estrategia de seguridad efectiva debe abarcar toda
el area de la HoW, desde el extremo mas alejado de la propiedad

acogedor n0 es hasta la zona mas interna del santuario. La mayoria de los planes

- de seguridad comienzan en el perimetro exterior y avanzan hacia el
un amblente perimetro central y el interior. Las caracteristicas de seguridad en
indefenso cada zona deben estar completamente integradas y considerar las
| |

vulnerabilidades y los riesgos interconectados entre zonas. Este
sistema de zonas también proporciona un marco para implementar
programas de seguridad, como la gestion de trafico o los anfitriones.

Las opciones de mitigacion de riesgos analizadas en este capitulo van desde la
organizacion de los patrones de trafico, la plantacion de setos, la instalacion de
vallas e iluminacién, la videovigilancia por circuito cerrado de television (CCTV,
por sus siglas en inglés) y el perfeccionamiento de los controles de acceso a
los edificios. Juntas, estas opciones respaldan un enfoque en capas que abarca
todas las vulnerabilidades y los riesgos de seguridad fisica identificados y
considera una serie de posibles escenarios de amenazas.

La posibilidad de agregar o mejorar la seguridad fisica puede parecer
desalentadora, tanto por el costo como por la reticencia a “fortalecer” o
“endurecer” un edificio disenado para ser abierto y acogedor. La Agencia de
Ciberseguridad y Seguridad de la Infraestructura (CISA) enfatiza que hay muchas
opciones disponibles a considerar, algunas de las cuales requieren una inversion
de capital minima. Muchas HoW también son elegibles para recibir subvenciones
federales y estatales para compensar el costo de las mejoras, y los lideres de

las HOW y equipos de seguridad pueden aprovechar los otros recursos gratuitos
proporcionados por la CISA y otras agencias federales descritas en esta guia para
desarrollar un plan de mejora de la seguridad fisica adaptado a sus necesidades.
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FINANCIAMIENTO A TRAVES DE SUBVENCIONES

En respuesta a los ataques dirigidos a las casas de adoracién, algunos Gobiernos estatales y locales
han aprobado leyes para crear oportunidades de financiacién para apoyar las mejoras de seguridad.
Asegurese de verificar cuales podrian ser aplicables a su HoW especifica.

A nivel federal, el Departamento de Seguridad Nacional (DHS), la Agencia Federal para el Manejo de
Emergencias (FEMA) y el Congreso estan incrementando el financiamiento a través de subvenciones
para ayudar a las HoW a realizar mejoras en materia de seguridad. La FEMA ofrece el PROGRAMA

DE SUBVENCIONES DE SEGURIDAD SIN FINES DE LUCRO, que brinda “oportunidades de apoyo financiero
para realizar mejoras de seguridad fisica y otras actividades para organizaciones sin fines de lucro
elegibles que corren un alto riesgo de sufrir un ataque terrorista y que estan ubicadas en un area
urbana designada por la Iniciativa de Seguridad del Area Urbana (UASI, por sus siglas en inglés) bajo
el Programa de Subvenciones UASI del DHS”. Las organizaciones sin fines de lucro elegibles pueden
presentar una solicitud a través de la AGENCIA ADMINISTRATIVA ESTATAL. El personal de la Direccion

de Programas de Subvenciones de la FEMA también esta dispuesto a trabajar con las HoW en la
preparacién para emergencias y la elaboracién de presupuestos para ayudar a las HoW a planificar
mejoras de seguridad. Para obtener mas informacioén, visite www.fema.gov/grants.

Perimetro exterior

Identificar el area total de responsabilidad de su HoW,
el limite en el borde mas lejano de la propiedad, es
un elemento critico en el proceso de planificacion SEGURIDAD A TRAVES DEL
y sera diferente para cada casa de adoracion. Lo DISENO

mas importante es definir este perimetro exterior
en términos de tamano, elementos de proteccién
existentes (p. €j., barreras, vallas, puertas e
iluminacién) y riesgos observados, si los hubiera.

La FEMA ha publicado orientaciones
detalladas sobre como el diseno de las
instalaciones y los edificios puede ayudar a
mitigar el riesgo y los danos de un ataque.

LA SEGURIDAD EN LA PRACTICA

El perimetro exterior suele ser la primera
oportunidad para abordar una vulnerabilidad o
mitigar un ataque, y el espacio que ocupa cada HowW
presentara sus propios desafios y circunstancias
unicos. En algunos casos, esta area puede

incluir un gran campo para eventos deportivos

o actividades al aire libre. En otros, el perimetro
exterior puede incluir un estacionamiento de la
superficie, que puede o no tener vallas, iluminacion,
monitorizacidon u otras caracteristicas de seguridad.
Algunas HoW pueden tener estacionamiento en la
calle, mientras que otras pueden usar instalaciones
de estacionamiento de varios pisos que no estan
afiliadas a la organizacion.

DISENO URBANO Y DEL EMPLAZAMIENTO PARA LA
SEGURIDAD: ORIENTACIONES CONTRA POSIBLES
ATAQUES TERRORISTAS (2007)

Serie de gestion de riesgos

MANUAL DE REFERENCIA PARA MITIGAR POSIBLES
ATAQUES TERRORISTAS CONTRA EDIFICIOS (2011)
Serie de proteccion de edificios e infraestructura

.

Una vez que el equipo de planificacion de seguridad ha definido el perimetro exterior, puede identificar

las vulnerabilidades, identificar las posibles soluciones de mitigacion de riesgos y priorizar las soluciones

en funcién de la probabilidad, el impacto y el costo. Las casas de adoracion, en particular aquellas que
estan pensando en realizar nuevas construcciones o renovaciones, pueden encontrar informacion util en el
concepto de Prevencion de la delincuencia a través del disefio ambiental (CPTED, por sus siglas en inglés),
que se centra en como el entorno construido puede influir en el comportamiento humano. Incluso soluciones
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sutiles y rentables, como cambios en el paisajismo para mejorar la visibilidad o el uso de jardineras y bolardos de
concreto para controlar el acceso, pueden tener un impacto significativo y maximizar el retorno de la inversion.

Una consideracion especial para el perimetro exterior es la amenaza de ataques vehiculares. En general,
los ataques vehiculares se dividen en dos categorias: embestidas de vehiculos y artefactos explosivos
improvisados transportados por vehiculos (VBIED, por sus siglas en inglés). Es mas probable que ambos
tipos de ataques con vehiculos ocurran cerca del perimetro exterior. Si bien la investigacion descrita en el
capitulo 1 no identificé ningun VBIED utilizado para atacar una casa de adoracion, los estudios de caso
incluyeron dos ataques de embestidas de vehiculos. La gestién de los patrones de trafico y la participacion
de voluntarios, anfitriones, personal de seguridad o funcionarios de orden publico para dirigir el trafico,
especialmente durante las horas pico, pueden ayudar a identificar actividades sospechosas. Instalar
barreras, como jardineras o bolardos de concreto, también puede crear una zona de “distanciamiento” para
ayudar a proteger a los feligreses.

Mientras evalla los cambios a realizar en el perimetro exterior, considere algunas de las siguientes opciones:

OPCIONES PARA EL PERIMETRO EXTERIOR

Caracteristicas

de seguridad Tipos Beneficios y recursos
ILUMINACION
+ Alumbrado solar - Disuade a los posibles atacantes o intrusos.
- Alumbrado publico programado - llumina todas las dreas para que el personal y los feligreses
puedan recorrer los estacionamientos y los terrenos de manera
segura.

Una iluminacién adecuada y estratégicamente colocada a lo largo del perimetro exterior y en todo el
terreno puede impedir el acceso no autorizado y mejorar la seguridad del personal y los feligreses.
Las opciones van desde alumbrado solar con iluminacién nocturna hasta alumbrado publico estandar
controlado por un temporizador o un interruptor de encendido/apagado.

VALLAS/PUERTAS

- Barrera visual - Limita el acceso a los terrenos e instalaciones de personas no

. Barrera sélida afiliadas a la HoW.

L - - El estilo de las vallas también puede ofrecer una estética visual.
- Diseno de paisajismo

Las vallas y puertas perimetrales presentan diferentes estilos y funciones que van desde simples
barreras visuales para distinguir los limites de la propiedad hasta disefos que impiden o limitan la
entrada a los terrenos. Las vallas y las puertas también pueden conectarse a los sistemas de control
de acceso, iluminacién y videovigilancia de los edificios.

CCTV (VIDEOVIGILANCIA)

- Solo grabacién + Admite la monitorizacion de comportamientos sospechosos y

o . . ofrece funciones de advertencia temprana y alertas.
+ Monitorizacion activa sin

respuesta - Disuade a los intrusos.
+ Monitorizacién activa con + Elimina los puntos ciegos.
respuesta

- CONSIDERACIONES SOBRE LA PLANIFICACION: ATAQUES COORDINADOS
COMPLEJOS

Antes de instalar un sistema de vigilancia por CCTV, evalte si esta tecnologia se alinea con la
estrategia, las necesidades y la capacidad de seguridad general. El CCTV se puede implementar de
diversas formas: desde un sistema de grabacién no monitoreado hasta un sistema monitoreado
activamente por personal de seguridad contratado e integrado en un plan de respuesta ante incidentes.
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OPCIONES PARA EL PERIMETRO EXTERIOR

Caracteristicas Tipos Beneficios y recursos
de seguridad P y

LA GESTION DEL TRANSITO

+ Puertas/Bolardos - Establece el flujo de personas y vehiculos.

+ Senderos/Senalizacion - Admite funciones de advertencia temprana y permite la vigilancia

- Estacionamiento para visitantes visual no intrusiva.

. Anfitriones, voluntarios, + CISA, GUIA DE ACCION ANTE LA EMBESTIDA DE VEHICULOS

> funcionarios de orden publico + CISA, HOJA INFORMATIVA DEL CURSO DE DETECCION DE VBIED

Un proceso de gestion del trafico controlado protege a todos los miembros de la comunidad de
accidentes y ataques vehiculares al limitar el flujo del trafico con puertas, bolardos, conos de tréfico,
senalizacion o personal que dirige el trafico. Las personas que apoyen este proceso deberan estar
claramente identificadas con un chaleco o uniforme de alta visibilidad. En algunas circunstancias, los
funcionarios locales de orden publico pueden brindar ayuda.

COMUNICACION DE EMERGENCIA

- Postes de Ilamada de + Posibilidad de ponerse en contacto con el personal de seguridad de
emergencia (cabina de alerta la HoW o los funcionarios de orden publico en caso de emergencia.

de antipanico . ) P . e o
P ) - Minimiza el riesgo en areas alejadas de los edificios principales

en instalaciones mas grandes.

Identifique las areas de la propiedad alejadas de los edificios principales donde una cabina de llamadas
de emergencia podria ser util, como un estacionamiento distante, un sendero o un jardin de oracién.
Los equipos informaticos de todo tipo requerirdan mantenimiento y pruebas regulares.

PAISAJE

- Retiro de maleza + Mejore la visibilidad eliminando la maleza excesiva.

- Instalacion de elementos - Retire cualquier material inflamable.

paisajisticos
Aseglrese de mantener la propiedad y los terrenos en buen estado. Elimine cualquier maleza o elemento
del paisaje que obstruya la visibilidad o represente un peligro potencial. Considere instalar elementos
paisajisticos, como jardineras grandes, que pueden servir para dirigir el transito o disuadir el acceso no
autorizado.

Perimetro central

El perimetro central es un area fluida y suele incluir todo lo que esta “en el campus” pero fuera del edificio
principal. Por ejemplo, las paredes y las puertas exteriores del edificio principal se considerarian parte del
perimetro central, al igual que cualquier edificio anexo o espacios como areas de juegos o areas de picnic.
Los edificios adicionales, como una escuela, una rectoria o una residencia en el lugar, se consideran

parte del perimetro central, pero requieren consideraciones de seguridad distintas separadas del edificio
principal de la HoW. Varios estudios de caso en el capitulo 1 revelaron vulnerabilidades potenciales
relacionadas con la seguridad del perimetro central, con atacantes que se desplazan o inician el ataque
en esta zona. Los edificios del perimetro central deben describirse detalladamente durante la evaluacion
de las vulnerabilidades para que alguien que no esté familiarizado con el lugar, como el personal de
respuesta o un consultor de seguridad externo, pueda visualizar rapidamente la propiedad y agilizar las
acciones de respuesta ante emergencias.
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El perimetro central es a menudo donde convergen muchos tipos diferentes de vulnerabilidades y amenazas,
y requiere un plan de seguridad multifacético para hacer frente a estas complejidades.

Otras zonas del perimetro central a tener en consideracion son las zonas de picnic o parques infantiles,
que seran de especial interés. Estos espacios, que suelen ser utilizados por ninos, deben ser una prioridad
absoluta para establecer dispositivos de control de acceso y monitorizacién continua, como con camaras de
CCTV o voluntarios y personal de seguridad. Si es posible, controle el acceso a esta zona con vallas o una
barrera fisica que impida la entrada no autorizada.

Al momento de identificar y priorizar caracteristicas para asegurar el perimetro central, considere las
siguientes opciones:

OPCIONES PARA EL PERIMETRO CENTRAL

Caracteristicas
de seguridad

PUERTAS

- Madera, vidrio o metal - Cuando estan cerradas y aseguradas, las puertas disuaden a los
intrusos y ayudan a controlar el flujo de personas y el acceso.

Tipos Beneficios y recursos

- Resistente a impactos o
explosiones - Los anfitriones capacitados estratégicamente ubicados
pueden ayudar a identificar comportamientos sospechosos.

Determine el nimero de entradas y cuando se utilizan. ¢De qué material son (madera, metal o vidrio)?
;Como se aseguran (cerradura y llave o tarjeta de acceso)? ¢Tienen alarmas? Evalde si un atacante
podria bloquear o encadenar las puertas para evitar el escape durante una emergencia.

VENTANAS

- Con alarmas - Cuando estan cerradas y aseguradas, las ventanas disuaden a

+ Con cerraduras los intrusos.

- Las ventanas también proporcionan una salida de emergencia.

Las ventanas pueden permitir la entrada no autorizada, especialmente en el nivel del suelo, pero
también proporcionan una salida de emergencia si las puertas estan obstruidas. Evalle si se pueden
bloquear y asegurar, pero también si se pueden abrir faciimente en caso de que sea necesario.

JEl vidrio tiene un material de proteccion de fibra? ¢ Tienen alarmas?

CCTV (VIDEOVIGILANCIA)

-+ Solo grabacion - Admite la monitorizacion y las alertas de comportamientos

. Monitorizacion activa sin respuesta sospechosos, incluida la funcion de advertencia temprana.

- Monitorizacién activa con » Disuade a los intrusos.

respuesta - Elimina los puntos ciegos.

Las zonas que requieren cobertura pueden ser entradas exteriores, pasillos exteriores muy transitados
o puntos ciegos. EI CCTV en el perimetro central se puede implementar con o sin monitorizaciéon con un
plan de respuesta como se indicé anteriormente en la seccién sobre CCTV en el perimetro exterior.

CONTROL DEL ACCESO

-+ Cerradura y llave estandar - Limita el acceso a las personas autorizadas y se puede ajustar

. Acceso electrénico a los horarios de la HoW.

Las opciones incluyen el control basico con cerraduras y llaves, aparatos electrénicos mas sofisticados
que utilizan tarjetas o llaveros de acceso, y programas informaticos integrados con horarios y niveles de
acceso asignados.
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OPCIONES PARA EL PERIMETRO CENTRAL

Caracteristicas
de seguridad

ALARMAS CONTRA INTRUSOS

Tipos Beneficios y recursos

- Colocada en puertas y - Alerta rapidamente de la presencia de un intruso al personal de
ventanas seguridad, los funcionarios de orden publico u otros servicios de
emergencia.

Evalde el costo frente al retorno de la inversion, las necesidades de seguridad de la organizacion y las
funciones que se adaptan a la propiedad y las instalaciones, como los sensores de movimiento.

GENERADOR ELECTRICO DE EMERGENCIA

- Con gas natural - Admite servicios de emergencia, como tecnologia de la
informacion (IT), deteccidon de incendios, control de acceso,

- Con combustible diésel i ) )
sistema de CCTV y otras funciones de seguridad conectadas.

- Vida util minima: 24 horas

Los generadores eléctricos de emergencia garantizan el funcionamiento de los sistemas criticos

en caso de emergencia, como la iluminacién para evacuacion, los ascensores, la calefaccion, la
ventilacion y el aire acondicionado (HVAC, por sus siglas en inglés) y las rejillas de retorno de aire
fresco. Un atacante puede aprovechar la confusion y la angustia generadas por los cortes de energia
para causar mas dafnos o lesiones. Las rejillas de retorno de aire fresco deben estar por encima del
nivel del suelo para evitar la manipulacion del sistema de HVAC. La infraestructura expuesta debe
estar cubierta, protegida con cubiertas metalicas cerradas y monitoreada por CCTV.

PAISAJISMO

+ Retiro de maleza - Mejore la visibilidad eliminando la maleza excesiva.

- Instalacion de elementos - Retire cualquier material inflamable.
paisajisticos

Aseglrese de mantener la propiedad y los terrenos en buen estado. Elimine cualquier maleza o elemento del
paisaje que obstruya la visibilidad o represente un peligro potencial. Considere instalar elementos paisajisticos,
como jardineras grandes, que pueden servir para dirigir el transito o disuadir el acceso no autorizado.

Perimetro interior

El santuario, o perimetro interior, sera sin duda la zona mas importante a proteger porque es donde se
ubicara su recurso mas importante: su gente. En la mayoria de los casos, este sera el edificio principal,
pero las estructuras adicionales, como las escuelas, las rectorias o las residencias, tendran sus propios
perimetros internos que pueden incluir habitaciones para nifnos, oficinas administrativas, salas de oracion
u otras areas comunes.

De los 37 actos de violencia dirigida examinados en el capitulo 1, el 43 por ciento (n=16) ocurrié dentro
del perimetro interior o santuario. Al ser el lugar donde suele reunirse la mayor cantidad de gente, por lo
general, los ataques dentro del perimetro interior representan el mayor nimero de victimas mortales. Con
el fin de proteger a su gente, la zona del perimetro interior requiere el mas alto nivel de escrutinio, control
y monitorizacién.

Las medidas de seguridad enfocadas en el perimetro interior deben ser lo mas detalladas posible. Los
miembros del equipo de seguridad deben tener funciones y responsabilidades claramente definidas. Todos
los miembros de la congregacion deben conocer las capacitaciones basicas de seguridad identificadas en
el capitulo 4 y comprender los protocolos para la evacuacion de emergencia 0 escenarios de atacantes
activos. Para consideraciones especiales relacionadas con las medidas de seguridad para escuelas y
guarderias, consulte el capitulo 6.

La seguridad del perimetro interior generalmente incluye las siguientes caracteristicas:
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OPCIONES PARA EL PERIMETRO INTERIOR

Caracteristicas

de seguridad Tipos Beneficios y recursos
SANTUARIO
- Zona principal de adoracién - Capacitacion de feligreses sobre los procedimientos de
- Mayor congregacién de personas  Sereencia
) 2 - Programa de preparacion contra CISA, PREPARACION CONTRA FRANCOTIRADORES ACTIVOS

francotiradores activos

El santuario es una de las dareas mas importantes que hay que proteger y debe ser un aspecto central
en el proceso de planificacion de la seguridad. La gestién de incidentes y los planes de accién de
emergencia deben centrarse en el santuario y los servicios que se realizan alli.

RECEPCION/GESTION DE VISITANTES

+ Las personas son el mayor - Permite la identificacion rapida de actividades, correo
recurso de seguridad de una HoW o llamadas telefonicas sospechosos.

- El poder de un hola + Ayuda a controlar el flujo de visitantes de la HOW y gestionar

- Capacitacion en identificacion de el acceso.

) 2 actividades sospechosas + CISA, EL PODER DE UN HOLA
Considere la posibilidad de implementar un sistema de gestion de visitantes. En el caso de las HoW
que cuentan con personal administrativo o de recepcion, realice la capacitacion adecuada e implemente
procedimientos de seguridad detallados, incluida una lista de visitantes autorizados/preseleccionados,
la notificacion y la seleccion, la gestion del correo y las llamadas telefénicas y la notificacion de
actividades sospechosas. Aseglrese de que todos los visitantes conozcan las salidas de emergencia.

CONTROL DEL ACCESO

- Cerradura y llave estandar - Limita el acceso a las personas autorizadas y se puede ajustar
a los horarios de la HOW.

- Acceso electrénico

Las opciones incluyen el control basico con cerraduras y llaves, aparatos electrénicos mas sofisticados
que utilizan tarjetas o llaveros de acceso, y programas informaticos integrados con horarios y niveles de
acceso asignados.

HABITACIONES PARA NINOS/ESCUELA

Consulte el capitulo 6.

HABITACION DE REFUGIO EN EL LUGAR

- Habitacién sin ventanas con - Ofrece una habitacion segura para esconderse durante una
puertas que se cierran con llave situacion de francotirador activo.
> U otro espacio interior seguro - MANUAL DE REFERENCIA PARA MITIGAR POSIBLES ATAQUES

TERRORISTAS CONTRA EDIFICIOS

> + GESTION DE RIESGOS: UNA GUIA PARA MITIGAR POSIBLES ATENTADOS
TERRORISTAS CONTRA EDIFICIOS

Identifique un refugio en el lugar o “habitaciones seguras” que se puedan usar durante condiciones
climaticas peligrosas o durante un incidente, como una situacién de francotirador activo. Estos lugares
deben ser habitaciones sin ventanas y con puertas que cierren con llave. El personal y los visitantes
deben conocer la ubicaciéon y comprender el propésito de estas habitaciones. Las capacitaciones pueden
ayudar a preparar al personal para guiar a los miembros a estos lugares en caso de emergencia. Los
planes de refugio en el lugar deben contemplar situaciones climaticas graves, como tornados o incidentes
con materiales peligrosos donde respirar el aire exterior podria suponer una amenaza.
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https://www.cisa.gov/active-shooter-preparedness
https://www.cisa.gov/publication/power-hello-resources
https://www.dhs.gov/science-and-technology/bips-06fema-426-reference-manual-mitigate-potential-terrorist-attacks-against
https://www.dhs.gov/science-and-technology/bips-06fema-426-reference-manual-mitigate-potential-terrorist-attacks-against
https://www.fema.gov/media-library-data/20130726-1524-20490-7395/fema452_01_05.pdf

OPCIONES PARA EL PERIMETRO INTERIOR

Caracteristicas
de seguridad

PRIMEROS AUXILIOS/AED

- Comprado en tienda - El personal y los feligreses tienen las herramientas necesarias
para responder rapidamente en una emergencia.

Tipos Beneficios y recursos

- Ofrecido por profesionales
> - USTED ES LA AYUDA HASTA QUE LLEGUE LA AYUDA

Los equipos de socorro, como los botiquines de primeros auxilios y los desfibriladores externos
automaticos (AED, por sus siglas en inglés), se deben guardar en lugares claramente senalizados y
verificar periddicamente para garantizar que los suministros estén completos y no han caducado. Los
AED se deben probar y recibir mantenimiento para que funcionen correctamente. Se puede contratar a
empresas que ofrezcan este servicio.

SISTEMAS DE ALARMA Y EXTINCION DE INCENDIOS

+ Comprado en tienda - Alerta rapidamente al personal de seguridad, Departamento de

. . Bomberos u otros servicios de emergencia en caso de incendio.
+ Ofrecido por profesionales

Los detectores de incendios y humo, junto con los sistemas de extincion de incendios, deben cumplir
las normas estatales, del condado y municipales. La mayoria de los edificios se someten a inspecciones
de los sistemas de emergencia antes de recibir un permiso de ocupacién. Todas las HoW deben tener
detectores de humo y fuego que funcionen y que cumplan con la normativa. Estas alarmas deben
inspeccionarse anualmente para garantizar su pleno funcionamiento.

Los extintores de incendios deben colocarse en todos los edificios y estar bien senalizados para facilitar
el acceso en caso de emergencia. Estos también deben ser inspeccionados y recibir mantenimiento
conforme a las normas locales.

Resumen

Dividir el area de responsabilidad de su casa de adoracion en un perimetro exterior, central
e interior ofrece un marco Util para organizar sus programas de seguridad y contemplar las
actualizaciones o modificaciones que podrian ser necesarias para mejorar la seguridad
fisica. Su evaluacion de vulnerabilidades ayudara a facilitar el proceso de identificacion de
vulnerabilidades y riesgos y priorizar cualquier cambio que considere necesario de la manera
mas eficiente y rentable posible.
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Consideraciones sobre la seguridad
en guarderias y escuelas

Introduccion

Proporcionar a los nifos un espacio seguro para aprender y desarrollarse es
un valor fundamental en las comunidades de todo el pais. Las escuelas y las
guarderias son particularmente vulnerables a la violencia dirigida, por lo que
muchas han implementado sélidos programas de seguridad en los ultimos
anos. La amenaza de la violencia escolar es ain mayor en las escuelas K-12,
los programas de verano, las guarderias, los programas de estudios religiosos
y extracurriculares, y los programas de atencién de fin de semana afiliados
a las casas de adoracion. Garantizar entornos seguros para los ninos y los
educadores es esencial, y las casas de adoracion (HoW) deben priorizar la
planificacion de la seguridad para las escuelas o las guarderias teniendo en
cuenta el alcance total de las vulnerabilidades y los riesgos asociados. Las
» orientaciones que se ofrecen aqui se basan en los ELEMENTOS FUNDAMENTALES
de la seguridad escolar desarrollados por el Departamento de Seguridad
Nacional (DHS) y detallados en SchoolSafety.gov.

Evaluacion de las instalaciones

Comience por evaluar el lugar y las necesidades de la comunidad afiliada

a la escuela o guarderia, como la cantidad de alumnos y profesores, la

cantidad de entradas y salidas, y la cantidad de aulas. Esto permitira realizar

una evaluacidon mas precisa y elaborar planes de seguridad adaptados

para salvaguardar de manera efectiva las instalaciones. Para agilizar este

proceso, la Agencia de Ciberseguridad y Seguridad de la Infraestructura (CISA)

recomienda utilizar evaluaciones sin costo, incluida la GUIA Y HERRAMIENTA DE
» EVALUACION DE ESCUELAS K-12 de la CISA, o la APLICACION SITE ASSESS DEL CENTRO

DE PREPARACION Y GESTION DE EMERGENCIAS PARA ESCUELAS (REMS, POR SUS SIGLAS

EN INGLES) administrada por el Departamento de Educacion de EE. UU.

No existe un enfoque Unico para el cuidado y la
educacion de los nifos. Sin embargo, el Gobierno
y el sector privado ofrecen muchos recursos para
ayudar a las HoW a desarrollar e implementar
medidas de seguridad en las escuelas y las
guarderias de acuerdo con los estatutos locales.
Estos incluyen recursos sobre politicas de
seguridad escolar, seguridad fisica, clima escolar,
técnicas de salud conductual, capacitaciones y
oportunidades de financiacién. Los asesores de
seguridad preventiva (PSA) de la CISA también
J ofrecen evaluaciones profesionales en el sitio.

SchoolSafety.gov brinda a los centros educativos
herramientas para mantener un ambiente
seguro para ninos y educadores. Los recursos
estan organizados a lo largo del proceso de
preparacion: PREVENIR, PROTEGER Y MITIGAR,
RESPONDER Y RECUPERARSE. El personal de

la escuela y la guarderia puede realizar una
autoevaluacioén para recibir un plan de accién
personalizado con los préximos pasos a tomar
y acceder a una variedad de valiosos recursos,
capacitaciones y subvenciones adaptadas.

.
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https://www.schoolsafety.gov/foundational-elements-school-safety
https://www.cisa.gov/publication/k-12-school-security-guide
https://www.cisa.gov/publication/k-12-school-security-guide
https://rems.ed.gov/SITEASSESS.aspx?AspxAutoDetectCookieSupport=1
https://rems.ed.gov/SITEASSESS.aspx?AspxAutoDetectCookieSupport=1
https://rems.ed.gov/SITEASSESS.aspx?AspxAutoDetectCookieSupport=1
https://www.schoolsafety.gov/

Procedimientos y protocolos

Un conjunto adecuado de procedimientos y protocolos es esencial para prevenir

y responder a las amenazas. Considere la posibilidad de establecer un plan de
accioén de seguridad escolar y UN PLAN DE OPERACION EN EMERGENCIAS (EOR por <«
sus siglas en inglés), y asigne funciones de seguridad a personal especifico

para prepararse ante una serie de amenazas a una escuela o guarderia. Las
medidas de seguridad deben abordar las consideraciones de seguridad fisica y
conductual, asi como las politicas institucionales. Un proceso de planificacion
completo debe incluir los siguientes pasos:

 Cree un PLAN DE ACCION DE SEGURIDAD ESCOLAR personalizado para determinar <«
los proximos pasos importantes que ayudaran a proteger su escuela.

 Analice las vulnerabilidades de las politicas actuales, como la falta de
informacion, la falta de orientaciones o las practicas obsoletas, y coteje
esta lista con las mejores practicas para identificar areas donde se pueden
hecesitar nuevos procedimientos o mejoras.

» Complete el curso en Internet sobre el DESARROLLO DE PLANES DE OPERACION <«
EN EMERGENCIAS (EOP) K-12 101 para obtener mas informacion sobre como
crear un EOP eficaz y un plan de implementacion.

« Utilice la GUIA INTERINSTITUCIONAL PARA DESARROLLAR PLANES DE OPERACIONES «
ESCOLARES DE EMERGENCIA DE ALTA CALIDAD para establecer los principios
fundamentales y seguir el proceso de planificacion de seis pasos.

« Utilice LAS ESTRATEGIAS DE RECUPERACION y la lista de recursos del DHS para «
facilitar la elaboracion de un plan de recuperacion sélido.

Es importante considerar la incorporacion de las siguientes politicas en los
planes de seguridad:

« Politicas para recoger y dejar a los niios

* Politicas para tutores de menores o personas con responsabilidad legal
sobre un menor, aparte de los padres

- Politicas para supervisar el recreo e implementar medidas de seguridad
fisica adecuadas

* Protocolos en caso de conflictos domésticos

» Protocolos para visitantes y personas sospechosas en la propiedad o sus
alrededores

* Protocolos ante un incidente activo en otro edificio de la propiedad

74 Mitigacion de ataques a las casas de adoracion Guia de seguridad



https://www.schoolsafety.gov/foundational-elements-school-safety#emergency-operations-plans
https://www.schoolsafety.gov/safety-readiness-tool#no-back
https://rems.ed.gov/trainings/CourseK12EOP.aspx
https://rems.ed.gov/trainings/CourseK12EOP.aspx
https://rems.ed.gov/docs/School_Guide_508C.pdf
https://rems.ed.gov/docs/School_Guide_508C.pdf
https://www.schoolsafety.gov/respond-and-recover/recovery

Seguridad fisica

Las consideraciones de seguridad fisica para las escuelas y guarderias incluyen
vulnerabilidades adicionales, como patios de recreo, aulas y areas designadas para dejar y
recoger a los ninos. Las casas de adoracion deben alinear la planificacion de la seguridad
fisica con las recomendaciones mas generales proporcionadas en el capitulo 5 y adaptadas a
los riesgos asociados con estos elementos unicos. Las HOW deben considerar la posibilidad
de tomar las siguientes precauciones adicionales:

« Evaluar la situacion actual de la seguridad fisica de la escuela/guarderia con la ayuda de
un PSA de la CISA, los recursos de SchoolSafety.gov o utilizando la ENCUESTA DE SEGURIDAD
> ESCOLAR DEL DHS para identificar brechas en las caracteristicas fisicas y el equipo, y priorizar
las actualizaciones.

« Utilizar la aplicacion movil segura Site Assess del CENTRO DE PREPARACION Y GESTION DE
) 2 EMERGENCIAS PARA ESCUELAS (REMS, POR SUS SIGLAS EN INGLES) para evaluar la seguridad y
recibir una lista de tareas personalizada.

* Implementar mejoras de seguridad dentro de los diversos perimetros, como se describe en
> PARTNER ALLIANCE FOR SAFER SCHOOLS: PAUTAS DE SEGURIDAD Y PROTECCION PARA ESCUELAS K-12.

) 2 « Evaluar la implementacion de LAS ESTRATEGIAS DE SEGURIDAD FiSICA recomendadas por
SchoolSafety.gov.

Clima escolar

Ofrecer a los alumnos una variedad de sistemas de apoyo social, emocional y conductual puede
fortalecer su caracter y permitirles conectar con sus companeros y educadores de manera mas
significativa. Estos sistemas pueden mejorar el clima escolar y prevenir la violencia, al mismo
tiempo que apoyan la salud mental y capacitan a los alumnos para hablar cuando algo parece
sospechoso o peligroso. Un informe del Servicio Secreto de EE. UU. (USSS, por sus siglas

en inglés) de 2019 reveld que el 80 % de los atacantes escolares exhibieron previamente un
comportamiento que causé preocupacion tanto por la seguridad publica como por la seguridad
del atacante.* Proporcionar al personal y a los alumnos de la HoW un entorno seguro que anime
a todos a notificar comportamientos preocupantes ayuda a disminuir la probabilidad de violencia
a través de una intervencion temprana. Para que este enfoque tenga éxito, las escuelas no solo
deben priorizar el clima escolar, sino también proporcionar orientacion sobre los mecanismos de
notificacion disponibles. Las HoW pueden utilizar los siguientes recursos para mejorar el clima
escolar general dentro de las escuelas y las guarderias afiliadas:

) 2 * Revisar PRINCIPIOS RECTORES: UNA GUIA PARA MEJORAR EL CLIMA ESCOLAR para aprender sobre
los tres principios criticos para fomentar un clima escolar positivo.

) 2 « Utilizar las GUIAS DE ACCION PARA MEJORAR EL CLIMA ESCOLAR para evaluar las cinco acciones
clave para mejorar el clima escolar. Cada paso proporcionara medidas, qué hacer y qué no
hacer, y preguntas a considerar.

> * Visitar los recursos sobre el CLIMA ESCOLAR en SchoolSafety.gov para acceder a recursos
tematicos adicionales y opciones disponibles de subvencion.

1 Centro Nacional de Evaluacion de Amenazas, Protecting America’s Schools: A U.S. Secret Service Analysis of Targeted School
Violence (Proteccion de las escuelas estadounidenses: anélisis de la violencia escolar dirigida del Servicio Secreto de EE. UU.)
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https://doe.sd.gov/schoolsafety/documents/Security-Survey-508.pdf
https://doe.sd.gov/schoolsafety/documents/Security-Survey-508.pdf
https://rems.ed.gov/SITEASSESS.aspx?AspxAutoDetectCookieSupport=1
https://rems.ed.gov/SITEASSESS.aspx?AspxAutoDetectCookieSupport=1
https://passk12.org/wp-content/uploads/2019/01/PASS-K-12-School-Safety-Security-Guidelines-v4.pdf
https://www.schoolsafety.gov/index.php/protect-and-mitigate/physical-security
https://www2.ed.gov/policy/gen/guid/school-discipline/guiding-principles.pdf
https://safesupportivelearning.ed.gov/scirp/action-guides
https://www.schoolsafety.gov/foundational-elements-school-safety#school-climate
https://www.secretservice.gov/data/protection/ntac/Protecting_Americas_Schools.pdf
https://www.secretservice.gov/data/protection/ntac/Protecting_Americas_Schools.pdf

Salud conductual

Promover la salud conductual de los alumnos, asi como del cuerpo docente y el
personal, como se describe en el capitulo 4, es un paso importante hacia la prevencion
de la violencia en las escuelas. El éxito social y académico de los alumnos que
luchan con problemas de salud mental y conductual suele verse afectado también.
Por ejemplo, una encuesta de 2017 concluyd que aproximadamente el 20 % de los
alumnos de 12 a 18 anos han sufrido acoso escolar.? El acoso escolar es un hecho
comun que puede afectar gravemente la salud fisica y mental, y ha sido un factor
en algunos casos de violencia escolar. Las HoW pueden ayudar a crear entornos
mas seguros en sus escuelas y guarderias utilizando los recursos disponibles para
identificar comportamientos preocupantes e implementando medidas para mejorar
la salud mental y fisica de los alumnos.2® Tenga en cuenta las siguientes medidas y
recursos para identificar y abordar comportamientos amenazantes o preocupantes
antes de que puedan conducir a la violencia:

* Realizar una evaluacion de amenazas conductuales para identificar posibles
actividades sospechosas y mejorar el apoyo a la salud conductual.

» Un equipo multidisciplinario comprometido que incluya y esté respaldado
por profesionales calificados de una variedad de disciplinas debe realizar
esta evaluacion. El equipo debe incluir, como minimo, un administrador
escolar, un consejero de salud mental y un oficial de recursos escolares.

» Una vez que se completa la capacitacion y se establecen roles claros, el equipo
debe crear planes, politicas y procedimientos integrales por escrito para el
proceso de evaluacion de amenazas conductuales, incluido un proceso para
evaluar las amenazas y los comportamientos preocupantes notificados.

» El equipo debe revisar continuamente las amenazas y otros
comportamientos preocupantes notificados para identificar areas de
intervencion y mitigacion.

» Puede utilizar la herramienta MEJORA DE LA SEGURIDAD ESCOLAR CON EL «
MODELO DE EVALUACION DE AMENAZAS del USSS para encontrar orientaciones
y recursos detallados para crear equipos, realizar evaluaciones de
amenazas y crear politicas y procedimientos para las escuelas.

« Completar el Perfil de salud mental escolar de la EVALUACION DE LA SALUD Y <«
EL RENDIMIENTO ESCOLAR para obtener una descripcion general de los servicios
y sistemas de salud mental existentes. Esta descripcion general ayudara a
identificar brechas y contribuira al seguimiento a nivel nacional de los sistemas
de salud mental en las escuelas.

* Realizar la EVALUACION DE LA CAPACIDAD DE PREVENCION DEL ACOSO ESCOLAR Y EL «
PAQUETE DE CAMBIOS para determinar la capacidad de su escuela para prevenir el
acoso en siete areas.

» Tras la evaluacién, utilice el Portafolio de prevencion del acoso escolar para
revisar los impulsores basados en evidencia para la prevencion del acoso
escolar a fin de mejorar las capacidades actuales.

2 “Facts About Bullying” (Datos sobre el acoso escolar). StopBullying.gov, Departamento de Salud y Servicios
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https://www.cisa.gov/sites/default/files/publications/18_0711_USSS_NTAC-Enhancing-School-Safety-Guide.pdf
https://www.cisa.gov/sites/default/files/publications/18_0711_USSS_NTAC-Enhancing-School-Safety-Guide.pdf
https://www.theshapesystem.com/wp-content/uploads/2019/10/SMH_School-version-10.2.pdf
https://www.theshapesystem.com/wp-content/uploads/2019/10/SMH_School-version-10.2.pdf
https://mchb.hrsa.gov/sites/default/files/mchb/programs-impact/mchb-changepkg-08-24-17.pdf
https://mchb.hrsa.gov/sites/default/files/mchb/programs-impact/mchb-changepkg-08-24-17.pdf
https://www.stopbullying.gov/resources/facts#stats
https://www.schoolsafety.gov/prevent/bullying-and-cyberbullying

Capacitacion

La capacitacion, los ejercicios y los simulacros son esenciales para crear

un ambiente en el que el personal de la escuela y la guarderia pueda

ayudar a prevenir y responder a situaciones de emergencia. Los alumnos
deben recibir capacitaciones sobre las mejores practicas para mantenerse

a salvo durante incidentes, como condiciones climaticas peligrosas o una
situacién de francotirador activo. Comprender las politicas, las funciones y los
procedimientos ayuda a optimizar los esfuerzos de respuesta y mitigar el riesgo
de resultados negativos. Las HoW pueden tener en cuenta las siguientes
estrategias para capacitar al personal escolar y garantizar que las politicas, los
procesos y los procedimientos se mantengan actualizados:

1. Capacitar a los administradores y al personal de la escuela en todos
los aspectos del EOP y el plan de implementacion con los siguientes
pasos:

A. Capacitar al personal sobre las funciones y responsabilidades
dentro del EOR

B. Designar a un miembro del personal para coordinar y ejecutar los
ejercicios del EOR

C. Realizar ejercicios anuales con todo el personal para practicar los
procedimientos del EOR Incluir a socios de la comunidad cuando
corresponda.

D. Evaluar los planes actuales mientras se realizan ejercicios de
capacitacion para actualizar el EOP en consecuencia.*

) 3 2. Enviar una SOLICITUD DE CAPACITACION REMS para recibir capacitacion
presencial gratuita sobre el desarrollo del EOP y estrategias de
resiliencia.

3. Completar ejercicios de simulacion autodirigidos para alumnos y
) 2 miembros del cuerpo docente utilizando los KITS DE EJERCICIOS PARA
PRINCIPIANTES DEL PROGRAMA DE RESILIENCIA DEL CAMPUS del DHS.

> 4. Utilizar los principios de la guia del PROGRAMA DE EVALUACION Y
EJERCICIOS DE SEGURIDAD NACIONAL para desarrollar, ejecutar y evaluar
programas de ejercicios adicionales. La guia debe utilizarse de acuerdo
con las prioridades organizacionales para las iniciativas y politicas de
seguridad escolar.

> 5. Revisar LAS CAPACITACIONES, LOS EJERCICIOS Y LOS SIMULACROS que
se ofrecen en SchoolSafety.gov para obtener estrategias y recursos
adicionales.

4 “Training, Exercises, and Drills” (Capacitaciones, ejercicios y simulacros). SchoolSafety.gov,
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https://rems.ed.gov/virtual-toolkit/training-by-request.html
https://www.dhs.gov/exercise-starter-kits-esks
https://www.dhs.gov/exercise-starter-kits-esks
https://www.fema.gov/media-library-data/1582669862650-94efb02c8373e28cadf57413ef293ac6/Homeland-Security-Exercise-and-Evaluation-Program-Doctrine-2020-Revision-2-2-25.pdf
https://www.fema.gov/media-library-data/1582669862650-94efb02c8373e28cadf57413ef293ac6/Homeland-Security-Exercise-and-Evaluation-Program-Doctrine-2020-Revision-2-2-25.pdf
https://www.schoolsafety.gov/index.php/respond-and-recover/training-exercises-and-drills
https://www.schoolsafety.gov/respond-and-recover/training-exercises-and-drills
https://www.schoolsafety.gov/respond-and-recover/training-exercises-and-drills

Recursos de financiamiento

Las escuelas HoW sin fines de lucro pueden ser elegibles para recibir las
subvenciones que se describen a continuacion tras presentar una solicitud
a su organismo adjudicador estatal (SAA, por sus siglas en inglés) o
directamente de la entidad adjudicadora:

* PROGRAMA DE SUBVENCIONES DE SEGURIDAD SIN FINES DE LUCRO <«

» Financia mejoras de seguridad para organizaciones sin fines de lucro
con un alto riesgo de sufrir un atentado terrorista.

* PROGRAMA DE PREVENCION DE LA VIOLENCIA ESCOLAR (SVPP, POR SUS SIGLAS EN <«
INGLES)

» Ayuda a mejorar la seguridad de las escuelas en la jurisdiccion del
beneficiario a través de programas de seguridad escolar basados en
evidencias.

* PROGRAMA DE ALUMNOS, PROFESORES Y FUNCIONARIOS (STOP, POR SUS SIGLAS <«
EN INGLES) CONTRA LA VIOLENCIA ESCOLAR: SOLUCIONES TECNOLOGICAS Y DE
EVALUACION DE AMENAZAS PARA ESCUELAS MAS SEGURAS

» Mejora los esfuerzos para reducir los delitos violentos mediante la
creacion de equipos de evaluacién de amenazas escolares, el uso de
tecnologia para notificar de forma anénima actividades sospechosas
relacionadas con la violencia en las escuelas y la creacidon y la mejora
de los Centros Estatales de Seguridad Escolar.

* PROYECTO DE RESPUESTA DE EMERGENCIA ESCOLAR A LA VIOLENCIA (SERV, POR SUS <
SIGLAS EN INGLES)

» Financia servicios relacionados con la educacion a corto y largo plazo
para agencias educativas locales (LEA, por sus siglas en inglés) e
instituciones de educacion superior (IHE, por sus siglas en inglés) para
apoyar la recuperacion tras un suceso violento o traumatico que haya
perturbado el entorno de aprendizaje.

* PROGRAMA E-RATE «

» Permite que las escuelas y bibliotecas publicas accedan de manera
rentable a tecnologias que refuerzan las infraestructuras de red y
preparan para las futuras necesidades educativas.

Para conocer las oportunidades adicionales de subvencion, visite SchoolSafety.gov. <«

Resumen

Las escuelas y guarderias afiliadas a las casas de adoracién comparten
muchas de las mismas caracteristicas y vulnerabilidades que otras
instalaciones similares en todo el pais, con un nivel de riesgo adicional debido
a las afiliaciones con base de fe. Las HoW con tales instalaciones deben ser
conscientes en todo momento de estos desafios y amenazas unicos a la hora
de desarrollar e implementar politicas de seguridad sélidas para proteger a los
alumnos y maestros y salvaguardar su entorno de aprendizaje.
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https://www.fema.gov/nonprofit-security-grant-program
https://cops.usdoj.gov/svpp
https://cops.usdoj.gov/svpp
https://bja.ojp.gov/program/stop-school-violence-program/archives
https://bja.ojp.gov/program/stop-school-violence-program/archives
https://bja.ojp.gov/program/stop-school-violence-program/archives
https://www2.ed.gov/programs/dvppserv/index.html
https://www2.ed.gov/programs/dvppserv/index.html
https://www2.ed.gov/about/inits/ed/non-public-education/other-federal-programs/fcc.html
https://www.schoolsafety.gov/foundational-elements-school-safety
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Ciberseguridad

Introduccion

Internet ha permitido que las comunidades con base de fe se conecten de
formas nunca antes vistas. Muchas casas de adoracion (HoW) emplean
tecnologias como los servicios de transmisién en vivo y la creacién de una
comunidad a través de portales en Internet. Esta conectividad permite un gran
acceso, pero también abre la puerta a amenazas nuevas y emergentes. Los
ciberdelincuentes buscan constantemente nuevos blancos y vulnerabilidades que
aprovechar y las HoW no son inmunes.

Las organizaciones con base de fe son vulnerables a los ciberataques debido
al tipo de informacion a la que acceden y almacenan; se las considera blancos
faciles debido a su tamano y a la percepcién de que carecen de protecciones
cibernéticas. Como parte de sus operaciones comerciales estandar, las
organizaciones con base de fe recopilan y almacenan grandes cantidades de
informacién personal y financiera de feligreses, donantes y empleados. Esta
informacion personal identificable (Pll) puede utilizarse para cometer robos
de identidad, sustraer fondos de cuentas bancarias e identificar blancos para
su posterior explotacion. Ademas de los ciberdelincuentes motivados por el
beneficio econdmico, los perpetradores pueden atacar a las HoW por razones
ideolégicas. En cualquier de los dos casos, un ciberataque puede danar

la reputacion de una HoW de maneras que son dificiles de superar, lo que
posiblemente interfiere con la misién general de la institucion.

Tipos de ciberataques

Si bien los ciberdelincuentes pueden emplear varios métodos, el
analisis de incidentes realizado para este informe revel6 que las HoW

i
J La CIbe rsegu rldad son particularmente vulnerables a los siguientes tipos de ataques:
debe tratarse como

una extension

Explotacion financiera

Al igual que cualquier organizacion que maneja dinero, las

. de Otros planes HoW estan en riesgo de sufrir explotacion financiera. Muchas

.. 7 | Ciberseguridad

de segu ridad y organizaciones con base de fe ahora recolectan donaciones a

través de plataformas moéviles o en Internet, lo que crea nuevas

contingQHCia_ vulnerabilidades y oportunidades de explotacion. La explotacion

financiera puede estar vinculada a una variedad de métodos
nefastos, incluidas las intrusiones en la red que resultan de la
suplantacién de identidad y los programas malignos.
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Programa de chantaje

Un ndmero cada vez mayor de ciberdelincuentes utilizan programas de chantaje, un tipo de
programa informatico disenado para denegar el acceso a un sistema informatico o a los datos
hasta que se pague una cantidad, para atacar blancos faciles como hospitales y gobiernos
municipales. En ataques de este tipo, los ciberdelincuentes acceden a redes vulnerables y
cifran los archivos antes de exigir el pago.

Desfiguracion del sitio web

Otra vulnerabilidad potencial se presenta en forma de desfiguracion del sitio web, en la que
un ciberdelincuente accede a una red o servidor web y cambia o reemplaza el contenido

de este con su propia informacion. Estos ataques, en los que suele emplearse lenguaje o
imagenes de odio, buscan causar miedo y socavar los esfuerzos de una comunidad para crear
un didlogo interreligioso. Las comunidades con base de fe son cada vez mas victimas de
ataques de desfiguracion de sitios web.

Creacion de una cultura de preparacion cibernética

Reducir el riesgo cibernético requiere un enfoque integral y en varias capas, muy parecido

al utilizado para abordar las amenazas fisicas. Las HoW deben incorporar la resiliencia
cibernética en cualquier plan de seguridad que aborde la preparacién institucional y de los
feligreses. La gestion del riesgo cibernético requiere que las HoW desarrollen practicas de
seguridad sélidas y una cultura de preparacion cibernética fomentando la higiene cibernética
basica y la proteccién de datos en toda la organizacion.

Como el asesor de riesgos de la nacién y el principal organismo civil encargado de salvaguardar
el ciberespacio de la nacion, la Agencia de Ciberseguridad y Seguridad de la Infraestructura
(CISA) es responsable de desarrollar la capacidad nacional de defensa contra los ciberataques.
La CISA se dedica a desarrollar y proporcionar a las comunidades con base de fe una serie de
recursos destinados a capacitar a las HoW para mitigar una variedad de amenazas cibernéticas.
HoW de todos los tamafnos pueden utilizar los recursos y consejos que se describen a
continuacion para realizar cambios con el fin de tener una presencia mas segura en Internet.

La CISA ofrece experiencia directa en ciberseguridad y recomienda desarrollar relaciones con
SUS ASESORES DE CIBERSEGURIDAD (CSA, POR SUS SIGLAS EN INGLES) regionales para reforzar la «
preparacién en ciberseguridad, la mitigacion de riesgos y las capacidades de respuesta ante
incidentes.

operaciones.

Sus acciones en Limitan los danos y aceleran el restablecimiento de las operaciones normales.
momentos de estrés

S5 CREACION DE UNA CULTURA DE PREPARACION CIBERNETICA

5 6 elementos esenciales de una cultura de preparacion cibernética

<T

o=

o Usted Impulsa la estrategia, la inversion y la cultura de ciberseguridad.

j Su personal Desarrolla conciencia sobre seguridad y vigilancia.

= Sus sistemas Protegen los activos y las aplicaciones criticos.

Ll

a Sus ambientes Asegurese de que solo tienen acceso a su lugar de trabajo digital las personas autorizadas.
g Su informacion Realice copias de seguridad y evite la pérdida de informacion fundamental para las
o

o

&)

L

%)

<

Para obtener méas informacion, consulte: ELEMENTOS CIBERNETICOS ESENCIALES DE LA CISA

(
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N
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https://www.cisa.gov/cisa-regional-offices
https://www.cisa.gov/publication/cisa-cyber-essentials

ASESORES DE CIBERSEGURIDAD (CSA) DE LA CISA

(;QUIENES SON? Personal regional de la CISA que ofrece asistencia y apoyo de primera linea para
ayudar a preparar y proteger a las partes interesadas frente a las amenazas de
ciberseguridad.

:DONDE SE Estan distribuidos en las diez regiones CISA de los Estados Unidos.
ENCUENTRAN?

g,QUE HACEN? Involucran a las entidades del sector privado y los gobiernos estatales, locales, tribales
y territoriales (SLTT, por sus siglas en inglés) mediante asociaciones y actividades
de asistencia directa, como reuniones en el sitio, facilitacién de grupos de trabajo y
coordinacién y apoyo ante incidentes.

¢CUAL ES SU Promover la preparacion en materia de ciberseguridad, la mitigacion de riesgos y las
OBJETIVO? capacidades de respuesta ante incidentes, y crear canales de comunicacion entre el
publico y los programas cibernéticos del Departamento de Seguridad Nacional (DHS).

Higiene cibernética

Las organizaciones deben construir una cultura de preparacion cibernética desde cero, lo que
puede requerir un cambio de mentalidad. La higiene cibernética supone implementar niveles
basicos de ciberseguridad y mejorar la concienciacidén general sobre el riesgo entre el personal,
los voluntarios y los feligreses para mejorar la resiliencia y mitigar los efectos de una posible
intrusion o ataque. La ciberseguridad es cada vez mas importante ya que nuestra cultura

sigue dependiendo de la cibertecnologia y los beneficios que ofrece, y es una consideracion
importante para organizaciones de todos los tamanos y ubicaciones.

Las HoW deben priorizar el conocimiento de los conceptos clave de ciberseguridad y adoptar
las mejores practicas del sector, y la mayoria de los proveedores de servicios de Internet estan
> listos para ayudar a resolver muchas vulnerabilidades comunes. Ademas de los pasos descritos
en la GUIA DE RECURSOS DE CIBERSEGURIDAD, existen varios enfoques de sentido comun que las
organizaciones con base de fe pueden utilizar para crear una cultura de ciberseguridad:

) 2 * Consultar los ELEMENTOS CIBERNETICOS ESENCIALES de la CISA para obtener informacion
importante sobre la preparacion cibernética de las organizaciones.

* Mantenerse al dia sobre las actualizaciones de seguridad y habilitar las actualizaciones
automaticas siempre que sea posible.

> » COMPRENDER LOS PARCHES Y LAS ACTUALIZACIONES DE LOS PROGRAMAS INFORMATICOS

» * Suscribirse al SISTEMA NACIONAL DE CONCIENCIACION CIBERNETICA (NCAS, POR SUS SIGLAS EN INGLES)
para recibir alertas, informes de analisis, boletines o consejos sobre ciberseguridad.

* Realizar copias de seguridad de archivos y datos importantes con regularidad.

» Los archivos importantes que necesitan copias de seguridad y proteccion adicionales pueden
incluir: registros financieros; listas, direcciones y Pll de feligreses; registros de propiedades;
archivos de empleados y voluntarios; registros de donaciones en Internet, etc.
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https://us-cert.cisa.gov/resources/smb
https://www.cisa.gov/publication/cisa-cyber-essentials
https://www.cisa.gov/ncas/tips/ST04-006
https://www.cisa.gov/ncas/tips/ST18-006

« Mantenerse alerta ante los correos electronicos sospechosos y tener
cuidado al abrir archivos adjuntos o enlaces (PRECAUCION CON LOS ARCHIVOS <«
ADJUNTOS AL CORREO ELECTRONICO).

+ Si esta disponible, habilitar la autenticacion en dos fases (2FA, por sus siglas
en inglés) en las cuentas de administrador del sitio web.

« Conocer LOS RIESGOS PARA LOS TELEFONOS MOVILES y realizar ajustes para <«
proteger los dispositivos moviles afiliados a su HoW.

Establecer practicas y politicas de seguridad basicas para los empleados,
como exigir contrasenas seguras, y establecer pautas de uso adecuado de
Internet que detallen las sanciones por infringir las politicas de ciberseguridad
de la empresa. Aplique estas politicas con coherencia.

Establecer normas de conducta para la gestion y la proteccion de la
informacion de los feligreses y donantes y otros datos importantes. Considere
restringir el acceso o proteger con contraseina los archivos e instalar programas
informaticos para proteger el sitio web y la plataforma de donaciones.

* Instalar programas antivirus en todas las computadoras y actualizarlo
periodicamente.

Seguridad en Internet

Internet facilita que las organizaciones con base de fe se pongan en contacto
con sus miembros y con posibles nuevos miembros, mientras que las redes
sociales ofrecen una forma efectiva de mantenerse conectados y compartir
actualizaciones. Sin embargo, la facilidad de acceso y la informalidad también
hacen que estas plataformas sean atractivas para agentes malintencionados,
que pueden aprovechar la informacion que esta facilmente disponible. Si bien
muchos sitios son benignos, las plataformas de las redes sociales se han
utilizado para distribuir c6digos maliciosos. Del mismo modo, la informacion
personal publicada en las redes sociales se puede utilizar para llevar a cabo
ataques de ingenieria social o para planificar ataques fisicos, como a través del
aprovechamiento de los horarios o planes de adoracion. Incluso sin la presencia
de agentes tecnolégicos sofisticados, aquellos que buscan acosar o intimidar
aprovechan las plataformas en Internet.

ELECCION DE CONTRASENAS SEGURAS

QUE HACER: QUE NO HACER:
- Utilizar la contrasena mas larga permitida. - Utilizar palabras del diccionario.
+ Utilizar simbolos y ndmeros. - Utilizar contrasenas basadas en informacion
- Utilizar diferentes contrasenas para cada personal.
cuenta. - Compartir su contrasena.

/I_A SEGURIDAD EN LA PR[\CTICﬂ
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https://www.cisa.gov/ncas/tips/ST04-010
https://www.cisa.gov/ncas/tips/ST04-010
https://www.cisa.gov/ncas/tips/st19-003

La adopcion de niveles basicos de seguridad y la concienciacion pueden permitir que las HoW
sigan conectandose a Internet de manera segura. Los siguientes recursos pueden ayudarle a
conectarse a Internet de manera segura:

- Implemente las mejores practicas generales de privacidad en Internet, como se indica en la
4 HOJA DE CONSEJOS SOBRE PRIVACIDAD EN INTERNET.

» * Revise SEGURIDAD EN LAS REDES SOCIALES y la HOJA DE CONSEJOS SOBRE CIBERSEGURIDAD EN LAS
REDES SOCIALES para comprender la variedad de amenazas asociadas con las redes sociales.

» « Consulte las PAUTAS PARA PUBLICAR INFORMACION EN INTERNET y supervise la informacién publicada
en los sitios web de las instalaciones o en las cuentas de redes sociales, incluidos los horarios
y actividades de adoracién. Considere la posibilidad de publicar los horarios semanalmente, en
lugar de mensualmente, o restringir la publicacion de los horarios a un portal de miembros.

* Preste atencion a lo que se envia por correo electronico a la congregacion. Mantenga
actualizadas las listas de distribucion para asegurarse de que solo envia correos electronicos
a los miembros actuales que necesitan la informacion.

« Haga ajustes para priorizar la socializacion de forma segura.

« El ciberacoso puede variar en gravedad y puede indicar una tendencia hacia comportamientos
» mas graves. Comprenda los conceptos basicos del ciberacoso y consulte COMO ENFRENTARSE A
LOS CIBERACOSADORES para obtener informacion sobre como proteger a su comunidad.

« Comprenda los riesgos que supone la ingenieria social e implemente los procedimientos
» descritos para EVITAR ATAQUES DE INGENIERIA SOCIAL Y SUPLANTACION DE IDENTIDAD.

Practicas de seguridad y concienciacion

Ademas de las mejores practicas basicas que todas las personas y organizaciones pueden
adoptar, las HoW pueden considerar la posibilidad de implementar medidas mas avanzadas
para mejorar la resiliencia frente a posibles incidentes cibernéticos. Un programa sdélido de
ciberseguridad incluira actividades centradas en la planificacion de la respuesta ante incidentes
cibernéticos, la capacitacion de las principales partes interesadas y el desarrollo de protocolos
de notificacién para identificar actividades sospechosas. La creacién de un programa de
ciberseguridad eficaz requiere tanto un conocimiento de las tacticas como una nueva forma de
pensar. Las HoOW deben considerar la posibilidad de tomar las siguientes medidas:

« Identifique umbrales y métodos de notificacion de incidentes cibernéticos, tanto internamente
al director del programa de seguridad como externamente a las autoridades, consultando la
> tarjeta de consejos sobre COMO RECONOCER Y PREVENIR LA CIBERDELINCUENCIA y el sitio de la CISA
para NOTIFICAR INCIDENTES CIBERNETICOS.

» Hable con otras instituciones con base de fe acerca de las medidas que estan tomando para
protegerse. Aseglirese de compartir la informacion que tiene para ayudarlas también.

) 2  Suscribase al BOLETIN MENSUAL DE US-CERT para obtener informacion sobre seminarios en
Internet y talleres sobre ciberseguridad, nuevas publicaciones y mejores practicas.

» * Realice una REVISION AUTODIRIGIDA DE RESILIENCIA CIBERNETICA (CRR, POR SUS SIGLAS EN INGLES) de
la CISA para evaluar las medidas de seguridad existentes e identificar las areas de mejora.

) 2 « Sepa como comunicar y a quién involucrar durante una crisis, incluida LA NOTIFICACION DE
CIBERATAQUES E INCIDENTES A LA CISA Y a las autoridades correspondientes.
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https://www.cisa.gov/publication/national-cybersecurity-awareness-month-publications
https://www.cisa.gov/ncas/tips/ST06-003
https://www.cisa.gov/publication/stop-think-connect-toolkit
https://www.cisa.gov/publication/stop-think-connect-toolkit
https://www.cisa.gov/ncas/tips/ST05-013
https://www.cisa.gov/ncas/tips/ST06-005
https://www.cisa.gov/ncas/tips/ST06-005
https://www.cisa.gov/ncas/tips/ST04-014
https://www.cisa.gov/publication/stop-think-connect-toolkit
https://www.cisa.gov/report
https://www.cisa.gov/mailing-lists-and-feeds
https://www.cisa.gov/resources/assessments
https://www.cisa.gov/report
https://www.cisa.gov/report

- Elabore una lista detallada de inventario de datos y activos fisicos y
actualicela periodicamente.

» Incluya el fabricante, el modelo, el nimero de serie y la informacién de
soporte de los equipos y programas informaticos. En el caso de los
programas informaticos, incluya la version especifica que esta instalada
y funcionando.

» Sepa donde se almacenan los datos y la tecnologia y quién tiene acceso
a ambos.

» Realice pruebas de vulnerabilidad en su sitio web mediante el uso de un
servicio de deteccion de vulnerabilidades de pago o el analisis gratuito de
protocolo de Internet (IP, por sus siglas en inglés) estatico de la CISA para
detectar vulnerabilidades y debilidades conocidas.

» Consulte OBSERVACIONES DE LA CISA: SOLUCIONAR LAS VULNERABILIDADES EN <«
SISTEMAS ACCESIBLES A TRAVES DE INTERNET para obtener mas informacion.
Realice copias de seguridad periodicamente y evite la pérdida de
informacion fundamental para las operaciones.

» Evalle una serie de opciones para realizar copias de seguridad de datos
que podrian incluir una funcién que respalde sus datos automaticamente.

» Mantenga copias de seguridad en linea y fuera de linea que no estén
permanentemente conectadas a las computadoras y redes que estan
respaldando. Esta medida reduce el riesgo de danar una copia de
seguridad.

- Defina el comportamiento esperado en toda la organizacion para crear una
cultura de seguridad entre el personal. Exija el cumplimiento de los acuerdos
de usuario final y las politicas de ciberseguridad de la organizacion.

Cree una red de relaciones de confianza con socios religiosos y organismos
gubernamentales locales para compartir informacion sobre las amenazas y
acceder a informacion oportuna sobre amenazas cibernéticas.

Asista a una reunion regional dirigida por la CISA centrada en la evolucion
de las necesidades de gestion de riesgos cibernéticos y los recursos
comunitarios disponibles para diversos sectores y regiones.

Utilice el PAQUETE ESCALABLE DE EJERCICIOS TEORICO SOBRE CIBERSEGURIDAD «
(CTEP, POR SUS SIGLAS EN INGLES) de la CISA para elaborar y personalizar un
ejercicio teorico sobre ciberseguridad acorde a su organizacion.

Las organizaciones deben determinar su riesgo de DIVULGACION DE INFORMACION <«
CONFIDENCIAL DE IDENTIFICACION PERSONAL. Tras determinar este riesgo, deben
seguir las mejores practicas de la industria para evitar la divulgacion.

Elabore un plan integral de respuesta ante incidentes cibernéticos que se
centre en la recuperacion de sistemas, redes y datos de copias de seguridad
conocidas y correctas y capacite al personal al respecto.

» Asegurese de que este plan sea aprobado formalmente por la alta
direccion de su organizacion para garantizar su aceptacion.

» Ponga a prueba periédicamente su plan de respuesta ante incidentes para
asegurarse de que cada parte de su organizacion sepa como responder a
incidentes de ciberseguridad tanto basicos como a gran escala.
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https://www.cisa.gov/insights
https://www.cisa.gov/insights
https://www.cisa.gov/national-cyber-exercise-and-planning-program
https://www.cisa.gov/national-cyber-exercise-and-planning-program
https://www.dhs.gov/publication/handbook-safeguarding-sensitive-personally-identifiable-information
https://www.dhs.gov/publication/handbook-safeguarding-sensitive-personally-identifiable-information

Accion contra amenazas especificas

Los ciberataques se presentan de muchas maneras y cada una requiere una
respuesta especifica. Afortunadamente, estas contramedidas a menudo se
superponen y son una parte esencial de la creacion de una cultura sélida de
higiene y preparacion cibernética.

Programas malignos y virus

Los programas malignos y los virus son programas informaticos maliciosos
disenados para comprometer la integridad de su computadora o dispositivo
movil y dar a los atacantes la capacidad de vigilar su actividad o robar sus
datos. Hay varias consideraciones importantes para protegerse a usted mismo
y a su organizacién contra los programas malignos y las intrusiones en la red:

* Instruya a su personal sobre los diferentes tipos de programas malighos que
pueden infectar los dispositivos y las mejores practicas para protegerlos. Lea
la TARJETA DE CONSEJOS SOBRE PROGRAMAS MALIGNOS de la CISA. <«

« Mantenga todos los programas informaticos de seguridad, los navegadores
web y los sistemas operativos actualizados para evitar que los atacantes se
aprovechen de las vulnerabilidades conocidas.

« Evite hacer clic en enlaces sospechosos en correos electronicos o
publicaciones en Internet.

« Utilice un programa informatico de seguridad para escanear el bus universal
en serie (USB, por sus siglas en inglés) y otros dispositivos externos que
puedan ser infectados por virus y programas malignos.

Ataques de suplantacion de identidad

Un ataque de suplantacion de
identidad utiliza el correo electronico RECONOCIMIENTO DE LOS ATAQUES DE
o sitios web maliciosos para infectar SUPLANTACION DE IDENTIDAD

Su maquina o recopilar datos
personales y financieros. Los correos
electrénicos de suplantacion de
identidad pueden parecer procedentes
de una institucion o sitio web real

y solicitar informacién personal.
Cuando los usuarios responden con la
informacion solicitada o hacen clic en
el enlace proporcionado, los atacantes
pueden acceder a las cuentas. Hay
varias consideraciones clave que le
ayudaran a protegerse de los intentos
de suplantacién de identidad:

¢Se trata de una suplantacion de identidad?

1. ¢Parece que el correo electronico proviene de
una institucion real, pero al examinarlo con mas
detenimiento nota ligeras modificaciones? (por
ejemplo: .net en lugar de .com, faltan letras, etc.)

LA SEGURIDAD EN LA PRACTICA

2. ¢El correo electronico solicita que la informacion
personal se envie por correo electrénico o
haciendo clic en un enlace?

3. ¢El correo electronico le ruega que actue

* Familiarice a su personal con las .. . .
P rapidamente para evitar consecuencias graves?

mejores practicas y los ejemplos
de posibles correos electronicos
de suplantacion de identidad
descritos en la TARJETA DE CONSEJOS
DE SUPLANTACION DE IDENTIDAD de la
CISA.

- Evite hacer clic en los hipervinculos
de los correos electronicos. Si es
posible, escriba la URL en su barra \
de busqueda.

4. Cuando pasa el cursor sobre un enlace web, ¢va
a un sitio que no esta relacionado con el texto?

En caso de duda, deséchelo: si parece sospechoso,
iborrelo!
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« Tenga cuidado con los correos electronicos que ofrecen algo que suena demasiado bueno
para ser verdad o que instan a actuar con rapidez.

* No revele informacion personal o financiera en un correo electrénico y no responda a solicitudes
de esta informacion, ni siquiera a través de enlaces enviados por correo electrénico.

* Preste atencion a la direccion de correo electronico o la URL del sitio web proporcionados
en un correo electronico sospechoso. Los sitios web y las cuentas maliciosos pueden
lucir idénticos a los sitios y correos electronicos legitimos, pero pueden usar variaciones
ortograficas o dominios diferentes.

« Si no esta claro si una solicitud por correo electronico es legitima, intente comunicarse con
la empresa directamente o busquela en Internet, jpero no use la informacion facilitada en
el correo electronico!

Programa de chantaje

Los ataques con programas de chantaje usan programas malignos para denegar el acceso a
sistemas o datos con fines de extorsion. Tras bloquear el acceso de un usuario a los datos
o al sistema, el ciberdelincuente retiene los sistemas o los datos como rehenes hasta que
se paga un rescate. Los ataques con programas de chantaje suelen dirigirse a los usuarios
finales a través de correos electrénicos de suplantacion de identidad y aplicaciones no
seguras. La prevencion es la defensa mas eficaz contra los ataques con programas de
chantaje, por lo que es fundamental tener en cuenta varias medidas de precaucion:

» Familiarice a su personal con el conjunto de RECURSOS CONTRA LOS ATAQUES CON PROGRAMAS
DE CHANTAIJE de la CISA, incluido el seminario web “Combatir los ataques con programas
de chantaje” y LOS CONSEJOS DE SEGURIDAD PARA PROTEGERSE CONTRA LOS ATAQUES CON
PROGRAMAS DE ESTE TIPO.

Tenga cuidado al abrir archivos adjuntos de correo electronico, especialmente si se trata de
archivos comprimidos o ZIP.

Para obtener informacion sobre como proteger las redes de su organizacion y como
responder a un posible ataque con programas de chantaje, consulte la GUIA DE ATAQUES CON
PROGRAMAS DE CHANTAJE, un recurso integral centrado en el cliente con las mejores practicas
y formas de prevenir, proteger y responder a un ataque con programas de chantaje.

Implemente un programa de concienciacion y capacitacion. Debido a que los usuarios
finales son los objetivos, los empleados y otras personas que acceden a la red deben ser
conscientes de la amenaza que implican los ataques con programas de chantaje y de como
se llevan a cabo.

Aseglirese de que todas las aplicaciones y sistemas operativos se actualicen regularmente
con los ultimos parches de seguridad.

Instale y actualice regularmente los programas informaticos antivirus, los servidores de
seguridad y los filtros de correos electronicos para reducir el trafico de red malicioso.

Configure servidores de seguridad para bloquear el acceso a direcciones IP maliciosas
conocidas que se pueden encontrar en las ALERTAS Y PRODUCTOS ANALITICOS de NCAS.

Desfiguracion del sitio web

La desfiguracion de un sitio web ocurre cuando un atacante toma el control de un sitio web
publico. En los dltimos anos, las HoW han sufrido un ndmero creciente de desfiguraciones de
sitios web. Estos tipos de ataques suelen incluir imagenes y lenguaje perturbadores con el
objetivo de infundir miedo en una comunidad especifica y dafar la reputacién del sitio web y
su propietario. Los ataques
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a los sitios web puede amenazar su integridad, asi como la confidencialidad de cualquier
informacion vinculada a él. Para una organizacién con base de fe, esto puede ser
extremadamente perturbador y vergonzoso. Hay varias medidas importantes que las HOW
pueden tomar para protegerse contra los ciberataques a través de sitios web:

) 2  Familiarice a su personal con los aspectos basicos de LA SEGURIDAD DEL SITIO WEB.

* Examine los servicios proporcionados por el proveedor de alojamiento de sitios web de su
organizacion y contactelo para analizar la implementacion de medidas de seguridad segln
los servicios proporcionados.

Cambie todos los nombres de usuario y contrasenas predeterminados proporcionados por
el registrador de dominios y el sistema de nombres de dominio (DNS, por sus siglas en
inglés), ya que generalmente estan disponibles en Internet y se pueden usar en un ataque.

Actualice periodicamente las contrasenas de todas las cuentas en los sistemas que pueden
realizar cambios en el registro DNS o el sitio web de su organizacion.

Revise de manera habitual los registros DNS y del registrador de todos los dominios.
> Consulte PERSPECTIVAS CIBERNETICAS DE LA CISA: MITIGAR LA MANIPULACION DE LA
INFRAESTRUCTURA DNS para obtener mas informacion.

Haga cumplir la autenticacion multifactorial (MFA, por sus siglas en inglés) para todos los
usuarios autorizados y administradores de sitios web.

Habilite el registro y audite periodicamente los registros del sitio web para detectar
acontecimientos sobre seguridad o sobre accesos indebidos. El acceso inusual o
sospechoso debe investigarse mas a fondo.

* Realice inspecciones periodicas para detectar vulnerabilidades y corrija las criticas y altas.
Consulte OBSERVACIONES CIBERNETICAS DE LA CISA: SOLUCIONAR LAS VULNERABILIDADES EN
SISTEMAS ACCESIBLES A TRAVES DE INTERNET para obtener mas informacion.

Resumen

Las HOW no son inmunes a los ciberataques. Una forma importante de proteger su
organizacion es estar atento a los incidentes de ciberseguridad y notificar los que detecte.
La CISA ofrece varios servicios de facil acceso para ayudar a las organizaciones de todos los
tamanos a prepararse y responder a los incidentes cibernéticos:

« Si ocurre un incidente en su organizacion, considere notificar cualquier intento de suplantacion
de identidad, ataque con programas malignos o vulnerabilidades identificadas a través de
» la HERRAMIENTA SEGURA DE NOTIFICACION 0 el SISTEMA DE NOTIFICACION DE INCIDENTES de la CISA.

+ La CISA analiza ataques con programas malignos, mensajes de suplantacion de identidad
y vulnerabilidades de sitios web o programas informaticos para proporcionar informacién
practica que ayude a los ciudadanos a protegerse mejor en el futuro.

+ La CISA sugiere notificar de cualquier actividad que considere que cumple con los criterios
de un incidente o ataque de suplantacion de identidad. La politica de la CISA es preservar
la confidencialidad de toda la informacion especifica de su organizacion, a menos que
usted autorice la divulgacion de dicha informacion.

Lograr una cultura de preparacion cibernética requiere una nueva forma de pensar sobre la
ciberseguridad y una inversidn para priorizar la higiene cibernética basica. Comprender los
conceptos basicos de la ciberseguridad e incorporar las mejores practicas sencillas puede
marcar una diferencia significativa a la hora de proteger sus instalaciones contra ciberataques
perjudiciales. Los empleados y voluntarios deben recibir capacitaciéon sobre estas mejores
practicas y procedimientos y saber como reconocer y actuar ante actividades sospechosas
durante una crisis cibernética. La ciberseguridad debe tratarse como una extension de otros
planes de seguridad y contingencia.
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Resumen y conclusiones generales

Los ataques dirigidos a casas de adoracion (HoW) son una amenaza
estadisticamente infrecuente, pero real, para el pueblo estadounidense y una
prioridad absoluta para el Departamento de Seguridad Nacional (DHS). En

su calidad de asesor de riesgos de la nacion, la Agencia de Ciberseguridad

y Seguridad de la Infraestructura (CISA) ha preparado esta guia para ayudar
a las casas de adoracion y organizaciones con base de fe a desarrollar una
estrategia de seguridad integral para ayudar a proteger la vida y la propiedad.

En esta guia de seguridad, la CISA analiz6 diez anos de ataques dirigidos a
casas de adoracién para contextualizar las recomendaciones de seguridad
para toda la organizacion descritas en los capitulos anteriores. Los estudios
de caso revisados son ejemplos de la variedad de amenazas que enfrenta

una casa de adoracién a diario. Desde ataques fisicos, como situaciones de
francotirador activo o ataques con bombas, hasta ciberataques menos visibles,
una casa de adoraciéon debe estar alerta en sus practicas de seguridad.

La mejor manera de mitigar un posible ataque es adoptar un enfoque integral
en materia de seguridad. Esto requiere asignar funciones y responsabilidades
claras para tomar decisiones en materia de seguridad, planificar e implementar
los procedimientos y capacidades en toda la organizacion. Un plan de
seguridad solido debe adaptarse a las necesidades y prioridades especificas
de la casa de adoracion.

Para desarrollar e implementar practicas sélidas de seguridad, la CISA
recomienda evaluar la implementacion de las siguientes medidas:

- Establecer un plan de seguridad en varias capas que identifique funciones
y responsabilidades claras para desarrollar e implementar medidas de
seguridad.

- Crear planes de accion de emergencia, planes de continuidad del negocio
y planes de respuesta ante incidentes que estén bien comunicados y se
hayan puesto en practica con el equipo de seguridad para una comprension
plena.

- Realizar una evaluacion de vulnerabilidades para conocer los riesgos a los
que esta expuesta la casa de adoracion, a partir de la cual podra priorizar
la implementacion de las medidas de seguridad consecuentes.
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- Fomentar la preparacion y la resiliencia de la comunidad estableciendo una
cultura organizacional de cuidado en la que todos los miembros y visitantes
reciban el apoyo adecuado, y las amenazas creibles se notifiquen a través
de los canales identificados previamente.

- Aplicar medidas de seguridad fisica para controlar y proteger el perimetro
exterior, medio e interior, al mismo tiempo que respeta el propdsito de cada
area de la casa de adoracion.

- Enfocarse en la seguridad de los ninos mediante la implementacion de
medidas de seguridad en los centros de cuidado infantil, las guarderias y
las escuelas.

- Implementar las mejores practicas de ciberseguridad para salvaguardar la
informacioén importante y prevenir un posible ciberataque.

Estas opciones de seguridad no detendran todas las amenazas hacia una
casa de adoracion, pero un enfoque de seguridad integral ofrece la mejor
solucidn para proteger a las personas y los bienes de un ataque. Las HoW
deben adaptar este conocimiento a sus necesidades especificas de seguridad
y, al mismo tiempo, garantizar que se mantengan los valores inherentes de
apertura y bienvenida.

Proyecciones futuras

La CISA continuara trabajando con organizaciones con base de fe (FBO) para
comprender el fendmeno que suponen los ataques de este tipo y brindar
orientacion sobre las formas de mitigar el riesgo. A medida que la CISA mira
hacia el futuro, esta claro que se necesitan mas estudios y que algunos de los
pasos tangibles mas importantes seran desarrollar una definicion compartida
de violencia dirigida contra las HoW, desarrollar un sistema unificado de
seguimiento y notificacion que sirva de base para futuros analisis y planes de
seguridad, y seguir vinculando a las HoW de todo el pais para compartir mejor
los recursos, las ideas y las soluciones.
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Apéndice 1: Recursos consolidados para las
casas de adoracion

La guia de recursos de esta seccién es una consolidacién de todos los recursos proporcionados en
esta guia de seguridad, organizados por capitulo y seccion. Esta lista no es exhaustiva, pero ofrece
informacion util que se puede adaptar al plan de seguridad de cualquier casa de adoracién (HoW) en
funcién del riesgo y la prioridad.

CATEGORIA RECURSO

Capitulo 1: Introduccion

DHS, Marco estratégico para contrarrestar el terrorismo y la violencia dirigida
https://www.dhs.gov/publication/dhs-strategic-framework-countering-terrorism-and-targeted-violence

FBI, Rastreador de delitos de odio
https://www.fbi.gov/services/cjis/ucr/hate-crime

Capitulo 2: Determinacion del enfoque integral en materia de seguridad

DHS, Serie de informes sobre seguridad ciudadana en las casas de adoracion
https://www.cisa.gov/publication/houses-worship-hometown-security-report-series-may-2017

DHS, Guia para elaborar planes de accién de emergencia de alta calidad para casas de

adoracion
https://www.fema.gov/emergency-managers/individuals-communities/faith-preparedness

CISA, Plantilla y guia del plan de accion de emergencia en una situacion de francotirador

activo
https://www.cisa.gov/publication/active-shooter-emergency-action-plan-guide

CISA, Video del plan de accion de emergencia en una situacion de francotirador activo
https://www.cisa.gov/active-shooter-emergency-action-plan-video

CISA, Organizaciones con base de fe: Recursos de seguridad para casas de adoracién

Preparacién para https://www.cisa.gov/faith-based-organizations-houses-worship

emergencias CDC, Plantilla del plan de accion de emergencia
https://www.cdc.gov/niosh/docs/2004-101/emrgact/emrgact.pdf

FEMA, Pautas para la elaboracién de planes de emergencia
https://training.fema.gov/hiedu/docs/cgo/week%203%20-%20producing%20emergency%20plans.pdf

FEMA, Centro de Preparacion Doméstica
https://cdp.dhs.gov/

FEMA, Lista de verificacion del kit de emergencia
https://www.fema.gov/media-library-data/1553273223562-797451b5ch0bee8d35d3e4e85e3830d6/ Checklist.pdf

FEMA, Preparacion de las comunidades con base de fe
https://www.fema.gov/emergency-managers/individuals-communities/faith-preparedness

Cruz Roja Estadounidense, Lista de verificacion de primeros auxilios
https://www.redcross.org/get-help/how-to-prepare-for-emergencies/anatomy-of-a-first-aid-kit.html
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CATEGORIA RECURSO

CDC, Plan de comunicacién de crisis
https://emergency.cdc.gov/cerc/ppt/CERC_Crisis_Communication_Plans.pdf

CISA, Preparacion contra francotiradores activos
https://www.cisa.gov/active-shooter-preparedness

CISA, Talleres de preparacion contra francotiradores activos
https://www.cisa.gov/active-shooter-workshop-participant

CISA, Video de Correr, ocultarse, luchar
https://www.youtube.com/watch?v=W2Vqtf5KqAQ&feature=youtu.be

CISA, Video de preparacion contra francotiradores activos
https://www.cisa.gov/options-consideration-active-shooter-preparedness-video

CISA, Capacitacién sobre francotiradores activos para el personal de respuesta
https://www.cisa.gov/first-responder

Operaciones en Ready.gov, Recursos para situaciones de francotiradores activos
emergencias https://www.ready.gov/ active-shooter

Ready.gov, Recursos de capacitacion
https://www.ready.gov/training-0

Ready.gov, “Usted es la ayuda hasta que llegue la ayuda”
https://community.fema.gov/until-help-arrives

“Detener el sangrado”
https://www.stopthebleed.org/training

DHS, Capacitacion en artefactos explosivos improvisados
https://cdp.dhs.gov/training/course/AWR-337

CISA, Mitigaciéon de ataques de vehiculos
https://www.cisa.gov/first-responder

CISA, Capacitacién sobre amenazas de agentes internos
https://www.cisa.gov/training-awareness

Ready.gov, Paquete de planificacion de continuidad del negocio
https://www.ready.gov/business-continuity-planning-suite

CISA, Guia para la recuperacion tras una situacion de francotirador activo
https://www.cisa.gov/publication/active-shooter-recovery-guide

CISA, Paquete de planificacion de la continuidad del sector de servicios de emergencia
https://www.cisa.gov/emergency-services-sector-continuity-planning-suite

Continuidad del negocio
CISA, Seguridad local: conectar, planificar, capacitar, notificar
https://www.cisa.gov/connect-plan-train-report

FEMA, Programas Nacionales de Continuidad
https://www.fema.gov/media-library/assets/documents/89510

DOJ, Herramientas de ayuda para las victimas de la violencia en masa
https://www.ovc.gov/pubs/mvt-toolkit/recovery.html

Capitulo 3: Realizacion de una evaluacion integral de la vulnerabilidad

PSA de la CISA
https://www.cisa.gov/ protective-security-advisors

CISA, Autoevaluacion de la seguridad de las casas de adoracion
https://www.cisa.gov/publication/houses-worship-security-self-assessment

EEOC, Guia de verificacion de antecedentes
https://www.eeoc.gov/background-checks
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CATEGORIA RECURSO

Capitulo 4: Desarrollo del nivel de preparacion y resiliencia de la comunidad

CISA, Video sobre El camino hacia la Violencia
https://www.cisa.gov/pathway-violence-video

CISA, Hoja informativa sobre EI camino hacia la Violencia
https://www.cisa.gov/publication/pathway-violence-fact-sheet

DHS, Infografia de la campana Si ve algo, diga algo®
https://www.dhs.gov/see-something-say-something/recognize-the-signs

DHS, Tarjeta de bolsillo de la campana Si ve algo, diga algo®
https://www.dhs.gov/see-something-say-something/campaign-materials

DHS, Indicadores y factores de riesgo
https://www.dhs.gov/publication/risk-factors-and-targeted-violence-and-terrorism-prevention

CISA, Amenazas de agentes internos: Reconocer y notificar el comportamiento anémalo
https://www.cisa.gov/recognize-and-report

DHS, Si ve algo, diga algo® : Acepte el desafio
https://www.dhs.gov/see-something-say-something/take-challenge

Gestion de amenazas DHS, Notificacion de actividades sospechosas (SAR): Indicadores y ejemplos
https://www.dhs.gov/publication/suspicious-activity-reporting-indicators-and-examples

DHS, Capacitacion de la iniciativa SAR a nivel nacional (NSI): Seguridad del sector privado
https://www.dhs.gov/course/nsi-training-private-sector-security

DHS, Como integrar la notificacion de actividades sospechosas en las operaciones de su

agencia
https://www.dhs.gov/publication/ 10-ways-integrate-sar-your-agency-s-operations

DHS, Iniciativa SAR a nivel nacional (NSI): Seguridad para los eventos religiosos y las casas

de adoracién
https://www.dhs.gov/publication/safety-faith-based-events-and-houses-worship-nsi-awareness-flyer

FBI, Informacion de contacto de la oficina local
https://www.fbi.gov/contact-us/field-offices

FBI, Formulario para pistas
https://tips.fbi.gov/

FEMA, Centro de recursos del Sistema de mando de incidentes (ICS)
https://training.fema.gov/emiweb/is/icsresource/

CISA, Reuniones en masa: Concienciacion en materia de seguridad para blancos faciles y

lugares concurridos
https://www.cisa.gov/publication/active-assailant-security-resources

CISA, Guia de las mejores practicas para el control del publico
https://www.cisa.gov/publication/patron-screening-guide

CISA, Guia de procedimientos para el control de bolsos en lugares publicos
https://www.cisa.gov/publication/public-venue-bag-search-guide

Participacion de la
comunidad y relaciones Ready.gov, Equipo Comunitario de Respuesta en Emergencias (CERT)
con la comunidad https://www.ready.gov/cert

DOJ, Foro sobre la proteccion de los lugares de adoracién
https://www.justice.gov/ crs/our-work/facilitation/protecting-places-of-worship

Ready.gov, “PrepareAthon”
https://www.ready.gov/prepareathon

CISA, Programa de evaluacién de la resiliencia regional (RRAR por sus siglas en inglés)
https://www.cisa.gov/regional-resiliency-assessment-program
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CATEGORIA

Relacion de enlace
profesional

RECURSO

Ready.gov, Informacion para la gestion de emergencias locales
https://www.ready.gov/local

Herramienta para identificar las regiones CISA mas cercanas
https://www.cisa.gov/ cisa-regional-offices

CISA, Hoja informativa sobre el Programa de asesores de seguridad preventiva (PSA)
https://www.cisa.gov/publication/psa-fact-sheet

DHS, Servicio Federal de Proteccion
https://www.dhs.gov/topic/federal-protective-service

Servicios de salud
mental y asistencia
social

MentalHealth.gov, “¢Qué es la salud mental?”
https://www.mentalhealth.gov/basics/what-is-mental-health

MentalHealth.gov, Charla sobre salud mental: Informacion para lideres comunitarios y

religiosos
https://www.mentalhealth.gov/talk/faith-community-leaders

SAMHSA, Como abordar el riesgo de comportamiento violento en los jévenes
https://www.samhsa.gov/sites/default/files/addressing-youth-violence.pdf

SAMHSA, FindTreatment.gov
https://www.findtreatment.gov/

SAMHSA, Localizador de servicios de tratamiento para la salud conductual
https://findtreatment.samhsa.gov/locator/stateagencies.html#.XurGoG5Fwgo

Capitulo 5: Proteccion para las instalaciones

Subvenciones

FEMA, Programa de Subvencion de Seguridad para Organizaciones sin Fines de Lucro
https://www.fema.gov/ grants/preparedness/nonprofit-security

FEMA, Tipos de subvenciones
https://www.fema.gov/grants

Seguridad a través
del diseno

FEMA, Diseno urbano y del emplazamiento para la seguridad
https://www.fema.gov/media-library-data/20130726-1624-20490-9648/fema430.pdf

FEMA, Manual de referencia para mitigar posibles atentados terroristas contra edificios
https://www.fema.gov/media-library-data/20130726-1455-20490-6222/fema426.pdf

Gestion de amenazas
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FEMA, Consideraciones sobre la planificacion: Ataques coordinados complejos
https://www.fema.gov/media-library-data/ 1532550673102-c4846f270150682decbda99b37524ca6/Planning_
Considerations-Complex_Coordinated_Terrorist_Attacks.pdf

CISA, Guia de accion ante la embestida de vehiculos
https://www.cisa.gov/publication/active-assailant-security-resources

CISA, TRIPwire: Guia de identificacion de IED transportados por vehiculos, vehiculos

estacionados
https://www.fbiic.gov/public/2008/oct/DHSVehicleBornelEDIdentificationGuideParkedVehicles.pdf

Oficina del Director de Inteligencia Nacional (DNI, por sus siglas en inglés): Herramientas de

primeros auxilios
https://www.dni.gov/index.php/nctc-how-we-work/joint-ct-assessment-team/first-responder-toolbox

CISA, Guia de seguridad y resiliencia
https://www.cisa.gov/publication/guide-critical-infrastructure-security-and-resilience

DHS, Manual de referencia para mitigar posibles atentados terroristas contra edificios
https://www.dhs.gov/science-and-technology/bips-06fema-426-reference-manual-mitigate-potential-terrorist-attacks-
against

FEMA, Gestion de riesgos: Una guia para mitigar posibles atentados terroristas contra
edificios
https://www.fema.gov/media-library-data/20130726-1524-20490-7395/fema452_01_05.pdf
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CATEGORIA RECURSO

Capitulo 6: Consideraciones sobre la seguridad en guarderias y escuelas

DHS, SchoolSafety.gov
https://www.schoolsafety.gov/

Departamento de Educacién (DoED, por sus siglas en inglés), Preparacion y gestién de

emergencias para escuelas (REMS)
https://rems.ed.gov/AboutUs.aspx

SchoolSafety.gov, Herramienta de preparacién para la seguridad
https://www.schoolsafety.gov/safety-readiness-tool#no-back

Recursos generales
REMS, Desarrollo de planes de operacion en emergencias (EOP) K-12 101
https://rems.ed.gov/trainings/CourseK12EOPaspx

REMS, Guia para desarrollar planes de operacion en emergencias escolares de alta calidad
https://rems.ed.gov/docs/REMS_K-12_Guide_508.pdf

PSA de la CISA
https://www.cisa.gov/ protective-security-advisors
central@cisa.dhs.gov

DHS, Encuesta de seguridad escolar
https://doe.sd.gov/schoolsafety/documents/Security-Survey-508.pdf

REMS, Capacitacion en directo y aplicacién Site Assess
Seguridad fisica https://rems.ed.gov/SITEASSESS.aspx?AspxAutoDetectCookieSupport=1

Alianza de Socios para Escuelas mas Seguras (PASS, por sus siglas en inglés): Pautas de

seguridad y proteccion para escuelas K-12
https://passk12.org/wp-content/uploads/2019/01/PASS-K-12-School-Safety-Security-Guidelines-v4.pdf

DoED, Principios rectores: Una guia de recursos para mejorar el clima escolar y la disciplina
https://www2.ed.gov/policy/gen/guid/school-discipline/guiding-principles.pdf

Guia de accion para el clima escolar
https://safesupportivelearning.ed.gov/scirp/action-guides

USSS, Anélisis de la violencia escolar dirigida
https://www.secretservice.gov/data/ protection/ntac/Protecting_Americas_Schools.pdf

Departamento de Salud y Servicios Humanos (HHS, por sus siglas en inglés) StopBullying.gov
Clima escolar https://www.stopbullying.gov/resources/facts#stats

USSS, Mejora de la seguridad escolar con el modelo de evaluacion de amenazas
https://www.cisa.gov/sites/default/files/publications/18_0711_USSS_NTAC-Enhancing-School-Safety-Guide.pdf

Universidad de Maryland, Evaluacion de la Salud y el Rendimiento Escolar (SHAPE, por sus

siglas en inglés), Perfil de salud mental escolar
https://www.theshapesystem.com/wp-content/uploads/2019/10/SMH_School-version-10.2.pdf

HHS, Paquete de evaluacion para la prevenciéon del acoso escolar
https://mchb.hrsa.gov/

REMS, Solicitud de capacitaciones en vivo
https://rems.ed.gov/TA_TrainingsByRequest.aspx

Capacitacion DHS, Programa de evaluacion y ejercicios de seguridad nacional

https://www.fema.gov/media-library-data/ 1582669862650-94efb02c8373e28cadf57413ef293ac6/Homeland-
Security-Exercise-and-Evaluation-Program-Doctrine-2020-Revision-2-2-25.pdf
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CATEGORIA RECURSO

DOJ, Programa de prevencion de la violencia escolar
https://cops.usdoj.gov/svpp

DOJ, Programa STOP contra la violencia escolar: soluciones tecnoldgicas y de evaluacion de
amenazas para escuelas mas seguras
Recursos de https://bja.ojp.gov/program/stop-school-violence-program/archives

financiamiento DoED, Proyecto de respuesta de emergencia escolar a la violencia (SERV), Apoyo para la

recuperacion tras la violencia
https://www2.ed.gov/programs/dvppserv/index.html

DoED, Programa E-Rate: Tecnologia rentable para reforzar la infraestructura de la red
https://www2.ed.gov/about/inits/ed/non-public-education/other-federal-programs/fcc.html

Capitulo 7: Ciberseguridad

CISA, Guia de recursos de ciberseguridad
https://us-cert.cisa.gov/resources/smb

CISA, Elementos cibernéticos esenciales
https://www.cisa.gov/publication/cisa-cyber-essentials

CISA, Sistema Nacional de Concienciacion Cibernética (NCAS): Seguridad del sitio web

nglene cibernética https://www.us-cert.gov/ncas/tips/ST18-006

CISA, NCAS: Precaucion con los archivos adjuntos a los correos electrénicos
https://www.us-cert.gov/ncas/tips/ST04-010

CISA, Privacidad y aplicaciones para dispositivos moviles
https://us-cert.cisa.gov/ncas/tips/st19-003

CISA, Hoja de consejos sobre la privacidad en Internet
https://www.cisa.gov/publication/stop-think-connect-toolkit

CISA, NCAS: Mantenerse seguro en las redes sociales
https://www.us-cert.gov/ncas/tips/ST06-003

CISA, Hoja de consejos sobre ciberseguridad en las redes sociales
https://www.cisa.gov/publication/stop-think-connect-toolkit

CISA, NCAS: Directrices para la publicacion de informacion en Internet
seguridad en Internet https://www.us-cert.gov/ncas/tips/ST05-013

Alianza Nacional de Ciberseguridad, Mejores practicas de ciberseguridad en las redes

sociales
https://staysafeonline.org/resource/social-media-cybersecurity-best-practices/

CISA, NCAS: Como lidiar con los acosadores cibernéticos
https://www.us-cert.gov/ncas/tips/ST06-005

CISA, NCAS: Como evitar los ataques de ingenieria social y suplantacion de identidad
https://www.us-cert.gov/ncas/tips/ST04-014

CISA, Tarjeta de consejos para reconocer y prevenir la ciberdelincuencia
https://www.cisa.gov/publication/stop-think-connect-toolkit

CISA, Notificacion de incidentes cibernéticos
https://www.cisa.gov/reporting-cyber-incidents
https://us-cert.cisa.gov/report

Practi ri
e (fas qe s_?gu dad CISA, Suscribase al boletin mensual de US-CERT
y concienciacion https://public.govdelivery.com/accounts/USDHSUSCERT/subscriber/new

CISA, Revision de la resiliencia cibernética (CRR)
https://www.us-cert.gov/resources/assessments

CISA, Asesores de ciberseguridad (CSA)
https://www.cisa.gov/csa
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https://www.us-cert.gov/ncas/tips/ST06-005
https://www.us-cert.gov/ncas/tips/ST04-014
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https://www.cisa.gov/publication/stop-think-connect-toolkit
https://www.cisa.gov/reporting-cyber-incidents
https://www.cisa.gov/reporting-cyber-incidents
https://us-cert.cisa.gov/report
https://public.govdelivery.com/accounts/USDHSUSCERT/subscriber/new
https://public.govdelivery.com/accounts/USDHSUSCERT/subscriber/new
https://www.us-cert.gov/resources/assessments
https://www.us-cert.gov/resources/assessments
https://www.cisa.gov/csa
https://www.cisa.gov/csa

CATEGORIA RECURSO

CISA, Observaciones: Solucionar las vulnerabilidades en sistemas accesibles a través de

Internet

Précticas de segu ridad https://www.cisa.gov/insights

y concienciacion CISA, Paquete de ejercicios teéricos sobre ciberseguridad (CTEP)
(continuacién) https://www.cisa.gov/national-cyber-exercise-and-planning-program

DHS, Manual para salvaguardar la informacién de identificacion personal
https://www.dhs.gov/publication/handbook-safeguarding-sensitive-personally-identifiable-information

Programas malignos CISA, Tarjeta de consejos sobre programas malignos
y virus https://www.cisa.gov/publication/stop-think-connect-toolkit

Ataques de suplantacion CISA, Tarjeta de consejos sobre la suplantacion de identidad
de identidad https://www.cisa.gov/publication/stop-think-connect-toolkit

CISA, Recursos contra los ataques con programas de chantaje US-CERT
https://www.us-cert.gov/Ransomware

Programa de chantaje CISA, NCAS: Consejos de seguridad para la proteccién contra ataques con programas de

chantaje
https://www.us-cert.gov/ncas/tips/ST19-001

CISA, Perspectivas cibernéticas: Mitigar la manipulacién de la infraestructura DNS
https://www.cisa.gov/insights

Desfiguracion del sitio
web CISA, Observaciones cibernéticas: Solucionar las vulnerabilidades en sistemas accesibles a

través de Internet
https://www.cisa.gov/insights
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Apéndice 2: Lista de incidentes

2010

A0

2-0) 1Ml

2012

FECHA NOMBRE DE LA HoW DENOMINACION CIUDAD, ESTADO

4/7/2009 Campamento de retiro Kkottongnae Cristiano Temecula, CA

John Suchan Chong, de 69 anos, un empleado de mantenimiento en un retiro catdlico, atac6 a otros
residentes con una pistola en aparente represalia por los desaires percibidos. Dispardé y maté a una
victima e hiri6 a otras tres antes ser reducido por los testigos.

3/20/2010 Iglesia Church of the Living God Cristiano Pittsburg, CA

John Hugo Scherzberg, de 42 anos, incendié una serie de iglesias porque estaba enojado y culpaba a
Dios por sus circunstancias de vida.

6/1/2011 Catedral de San Ambrosio Cristiano Des Moines, IA

Mediante un ciberataque encubierto, los piratas informaticos robaron mas de $680.000 que la
diécesis recaudo para ayudar a las personas sin hogar y a las mujeres maltratadas.

1/1/2012 Fundacion Imam Al-Khoel Musulman Ciudad de Nueva York, NY

Ray Lazier Lengend, de 40 anos, también conocido como Suraj Poonai, bombarded una serie de
edificios residenciales y casas de adoracion, incluido un templo hindd y una mezquita, y declaré
que queria “eliminar a tantos arabes como fuera posible”. Nadie resulté herido, pero los ataques
causaron importantes danos materiales.

1/12/2012 Congregacion Beth EI Judio Paramus, NJ

Anthony Graziano y Aakash Dalal, ambos de 19 y 20 anos en el momento de sus delitos, pasaron de
cometer una serie de vandalismos antisemitas a bombardear un par de sinagogas y la casa de un
rabino.

5/12/2012 Iglesia St. Peter’s Episcopal Church Cristiano Ciudad de Ellicott, MD

Douglas Franklin Jones, de 56 anos, dispard y maté a un sacerdote episcopal y a un secretario de la
iglesia en una disputa sobre la despensa de alimentos de la iglesia.
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lglesia New Holy Deli
5/20/2012 glesia New Holy Deliverance Cristiano Axton, VA
Outreach Ministry

Jean-Claude Bridges, de 17 anos, junto con un complice menor de edad no identificado, incendiaron
una iglesia predominantemente negra. En el juicio, admitié haber atacado a la iglesia por prejuicios
raciales.

Templo Sij de Wisconsin en

8/5/2012 Oak Creek

Sij Oak Creek, WI

Wade Michael Page, un veterano del ejército de 40 anos vinculado a organizaciones de
supremacistas blancos, dispar6é y maté a seis personas en un templo sij. Otras cuatro personas
resultaron gravemente heridas en el ataque, entre ellas un oficial que acudié al lugar; un sacerdote
murié mas tarde a causa de sus heridas. El francotirador resulté herido por los disparos de los
oficiales que acudieron al lugar y se suicid6.

8/6/2012 Sociedad Islamica de Joplin Musulman Joplin, MO

Jedediah Stout, de 32 anos, fue arrestada después de incendiar una clinica de Planned Parenthood.
En el juicio, se declaré culpable de varios cargos de incendio intencional y confesé haber incendiado
una mezquita porque no le gusta el Islam.

9/30/2012 Centro Islamico del Gran Toledo Musulman Perrysburg, OH

Randolph T. Linn, un camionero de 52 anos y ex infante de marina, irrumpio en una mezquita fuera de
horario e incendio la sala de oracién, causando mas de $1 millén en danos. En el juicio, Linn confeso
que habia estado bebiendo mucho y que estaba alterado por la cobertura informativa sensacionalista
de los ataques contra militares estadounidenses en el Medio Oriente.

10/1/2012 Templo Kol Ami Emanu-El Judio Plantation, FL

Un grupo de piratas informaticos que se hace llamar Team System Dz se apoder6 del sitio web de
una sinagoga durante una festividad religiosa y lo reemplaz6 con mensajes antisemitas y elogios a la
organizacion terrorista Estado Islamico.

Iglesia World Changers Church

10/24/2012 International

Cristiano College Park, GA

Floyd Palmer, de 51 afos, dispar6 y matd a un voluntario de la iglesia que dirigia un servicio de
oracion en una megaiglesia del area de Atlanta. Se desconoce la motivacion de Palmer, pero
anteriormente habia sido acusado de un tiroteo en una mezquita de Baltimore y tiene antecedentes
de enfermedad mental.

Iglesia First United Presbyterian

12/2/2012 Church

Cristiano Coudersport, PA

Gregory Eldred, un maestro de escuela de 52 anos, buscé a su exesposa y la asesiné con un disparo
mientras ella tocaba el 6rgano durante un servicio religioso. Eldred recibié cadena perpetua; su
motivacion sigue bajo investigacion.
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Iglesia Hiawatha Church of .
2 O 1 3 3/31/2013 God in Christ Cristiano Ashatabula, OH

Reshad Riddle, de 28 anos, asesind con un disparo a su padre durante un servicio religioso de
Pascua e hizo declaraciones incoherentes mientras retenia a los miembros a punta de pistola.
Riddle fue reducido rapidamente por los oficiales que acudieron al lugar. Un juez declaré a Riddle
“legalmente demente” y lo puso bajo custodia de un sistema de atencion de salud conductual.

10/8/2013 Iglesia catélica de Spring Valley Cristiano Spring Valley, CA

Eugene William Volk, de 46 anos, se declar6 culpable de una variedad de cargos, incluidos delitos
de odio e incendio premeditado, relacionados con el incendio de una iglesia que caus6é mas de
$200.000 en danos. Volk tenia un extenso historial criminal y confesé odiar la fe catélica.

Centro Comunitario Judio p
2 O 1 4_ 4/13/2014 de Kansas City Judio Overland Park, KS

Frazier Glen Miller, Jr., un veterano del ejército de 73 anos con un largo historial de vinculos con
organizaciones racistas, disparé y mato a tres personas en un centro comunitario judio y una
comunidad de jubilados.

2 O 1 5 6/17/2015 Iglesia I:Zplscopal Metodista Cristiano Charleston, SC
Africana Emanuel

Dylan Roof, un supremacista blanco de 21 anos, disparé y maté a nueve personas durante un
servicio de oracion en una iglesia tradicionalmente negra. Durante su arresto, Roof declaré que su
intencion era iniciar una guerra racial.

Iglesia Corinth Missionary e
13/201 Bull TX
9/13/2015 Baptist Church Cristiano ullard,

Rasheed Abdul Aziz, de 40 anos, ingres6 a una iglesia vistiendo equipo tactico completo y armado
con una pistola, declarando su intencion de “matar a los infieles”. El pastor era un especialista
experimentado en la intervencion en crisis y convencié al presunto atacante para que depusiera su
actitud. Fue arrestado al dia siguiente.

Sociedad Islamica del )
12/11/2015 Valle de Coachella Musulman Coachella, CA

Carl James Dial, de 23 anos, lanzdé una bomba molotov contra una mezquita poco después del
mediodia. Nadie resulté herido, pero el fuego causo grandes danos materiales. Los padres de Dial
lo describieron como problematico, y los investigadores creen que el ataque fue en represalia por el
tiroteo masivo de 2015 en San Bernardino.

2 O 1 6 1/1/2016 Centro Islamico de Wheaton Musulman Chicago, IL

Un pirata informatico desconocido o un grupo de piratas informaticos crearon un sitio web falso para
una mezquita del area de Chicago y publicaron imagenes y mensajes incendiarios para provocar una
reaccion violenta contra los musulmanes.
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Iglesia St. Peter’s Missionary

2/28/2016 Baptist Church

Cristiano Dayton, OH

Daniel Schooler, de 68 anos, disparé y maté a su hermano, un reverendo, durante una disputa por
una demanda. En el juicio, Schooler explicoé que fue a la iglesia para discutir la disputa y le dispard
a su hermano en defensa propia después de que la discusion subiera de tono. Schooler tenia un
extenso historial criminal y antecedentes de trastornos mentales.

8/13/2016 Mezquita Al-Furqan Jame Masjid Musulman Ciudad de Nueva York, NY

Oscar Morel, de 35 anos, dispard y maté a dos eruditos musulmanes cuando salian de una mezquita
en Nueva York. Un juez condend a Morel a cadena perpetua, pero los investigadores no pudieron
determinar la motivacion.

Iglesia Hopewell Missionary

9/1/2016 Baptist Church

Cristiano Greenville, MS

Andrew McClinton, de 47 anos, incendié una iglesia tradicionalmente negra en Misisipi. McClinton
tenia un extenso historial criminal y los investigadores concluyeron que incendi6 la iglesia, de la que
era miembro, para encubrir actividades ilicitas.

9/11/2016 Centro Islamico de Fort Pierce Musulman Fort Pierce, FL

Joseph Schreiber, de 32 anos, incendié una mezquita a la que asistia Omar Mateen, autor del tiroteo
masivo en la discoteca Pulse en Orlando. La mezquita fue destruida. Schreiber habia publicado
previamente un mensaje antiislamico en las redes sociales e hizo declaraciones islamoéfobas en el
juicio.

Iglesia St. Stephen Presbyterian

Church Cristiano Fort Worth, TX

1/7/2017

Thomas Dale Britton, de 54 anos, irrumpié en una iglesia durante la noche y pasé varias horas
destrozando el edificio y provocando incendios, causando dafos por valor de mas de medio millén de
délares. Dejé un grafiti que intentaba implicar al ISIS, pero los investigadores no pudieron determinar
el motivo.

2/17/2017 Iglesia de San Agustin Cristiano Des Moines, IA

Ashley Eckhardt, de 31 anos, atac6 a un diacono con un cuchillo durante un ministerio catélico con
los enfermos. Los testigos describieron a Eckhardt como una persona perturbada y que “gritaba
sobre el diablo”. El diacono sobrevivié y un juez condend a Eckhardt a cinco anos de prision.

6/11/2017 Sociedad Islamica de Tampa Musulman Pomona, CA

Shaun Urwiler, un veterano de 42 anos que padece de trastorno de estrés postraumatico, estrellé su
camidn contra varios autos y luego lo estrellé contra la entrada de una mezquita, causando alrededor
de $6.000 en dafnos. Durante su arresto, Urwiler dijo a los agentes que queria “causar un poco de
caos”.
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8/5/2017 Centro Islamico Dar al-Farooq (DAF) Musulman Bloomington, MN

Tres hombres: Michael McWhorter, 29; Joe Morris, 23; y Michael Hari, de 47 anos, intentaron
bombardear una mezquita durante las oraciones de la manana. McWhorter y Morris se declararon
culpables de multiples delitos de odio; Hari esta a la espera de juicio. Los tres hombres estan
vinculados a organizaciones supremacistas blancas. El atentado fue parte de una ola de delitos en
varios estados y tenia la intencién de expulsar a los musulmanes del pais.

Iglesia Burnette Chapel Church of

9/24/2017 Christ

Cristiano Antioch, TN

Emanuel Kidega Samson, de 25 afos, disparé y maté a una persona en el estacionamiento de la
iglesia Burnette Chapel Church of Christ en Antioch, TN. Samson entr6 en la iglesia y continué con el
ataque. En total, Samson maté a una persona e hiri6 a siete antes de que los funcionarios de orden
publico lo detuvieran.

11/5/2017 Iglesia First Baptist Church Cristiano Sutherland Springs, TX

Devin Patrick Kelley, de 26 anos, dispar6é y maté a 26 personas e hirié a 20 en la iglesia First Baptist
Church en Sutherland Springs, Texas. Comenz6 a disparar en el estacionamiento y luego ingresé a

la iglesia para continuar con el ataque. Un vecino de la iglesia con un arma de fuego legal le disparé
dos veces a Bowers y persiguié al atacante en un vehiculo. El vehiculo de Bowers se estrelld,
momento en el que se suicidd con una pistola antes de que llegara la policia.

2 O 1 8 10/27/2018 Sinagoga Tree of Life Judio Pittsburgh, PA

Robert Gregory Bowers, de 46 anos, disparé y matd a 11 personas e hirié a otras seis, incluidos 4
funcionarios de orden publico que acudieron al lugar, en la Congregacion Tree of Life en Pittsburgh,
Pensilvania. La policia intercambio disparos con el atacante antes de detenerlo. Bowers enfrenta
numerosos cargos federales y estatales, incluido cometer un delito de odio.

11/23/2018 Congregacion Bais Yeshuda Judio Los Angeles, CA

Mohamed Mohamed Abdi, de 32 anos, utilizé un vehiculo para intentar atropellar a los fieles que
salfan de la Congregacion Bais Yeshuda en Los Angeles, California. No se reportaron victimas. Las
autoridades rastrearon y arrestaron al agresor, quien grit6 insultos antisemitas durante el ataque.

2 O 1 9 4/1/2019  Iglesia St. Ambrose Catholic Church Cristiano Brunswick, OH

Iglesia catdlica de San Ambrosio en Brunswick, Ohio perdié $1.75 millones de un fondo de
renovacion como consecuencia de un ciberataque. Los autores del crimen se hicieron pasar por la
empresa constructora para piratear el correo electronico de la iglesia. Usaron el acceso al correo
electrénico para solicitar informacion financiera a otro empleado.
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Iglesia bautista de St. Mary/Iglesia
4/4/2019 bautista de Greater Union/Iglesia Cristiano Port Barre; Opelousas, LA
bautista de Mount Pleasant

Holden Matthews, de 21 anos, incendié cuatro iglesias en Luisiana durante varias noches. Atacé
la Iglesia bautista St. Mary en Port Barre, LA y la Iglesia bautista Greater Union y la Iglesia bautista
Mount Pleasant en Opelousas, LA. Matthews compartié videos e imagenes de los ataques en
Internet. Matthews enfrenta cargos estatales por cometer delitos de odio.

4/27/2019 Sinagoga Chabad of Poway Judio Poway, CA

John Timothy Earnest, de 19 anos, maté a una persona e hirié a tres en un tiroteo en la sinagoga
Chabad of Poway. El Departamento de Policia de San Diego detuvo a Earnest aproximadamente a dos
millas de la sinagoga. El ataque ocurrié el Ultimo dia de la Pascua judia.

12/29/2019 Iglesia West Freeway Church of Christ Cristiano White Settlement, TX

Keith Kinnunen, de 43 anos, disparé y maté a dos personas durante un servicio religioso el domingo
por la manana en una iglesia en White Settlement, Texas. Se disfrazé para llevar a cabo el ataque.
Kinnunen fallecié al recibir un disparo del jefe de seguridad de la iglesia.

12/29/2019 Congregacion Netzach Yisroel Judio Monsey, NY

Se acusa a Grafton Thomas, de 37 anos, de atacar a varias personas con un arma blanca en una
celebraciéon de Hanukkah organizada por un rabino en Monsey, Nueva York. Se le declaré no apto para
ser juzgado y actualmente se encuentra en un centro de atencién mental.
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