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CÓMO MANTENERSE SEGURO EN LÍNEA

Utilice contraseñas seguras
Todas las contraseñas deben ser de la manera siguiente:

	• Largas: 16 caracteres como mínimo.
	• Únicas: nunca reutilice contraseñas.
	• �Aleatorias: utilice una cadena aleatoria de letras en 

mayúsculas y minúsculas, números y símbolos, como 
Yuc8$RikA34%ZoPPao98t.

Mantenga sus contraseñas seguras usando un administrador de 
contraseñas.

Active la autenticación multifactor
La autenticación multifactor proporciona una capa adicional 
de seguridad a sus cuentas y puede incluir un inicio de sesión 
biométrico o el ingreso de un código enviado a su teléfono o 
correo electrónico.

Actualice el software
Actualizar el software y los dispositivos es la forma más 
sencilla de mantenerse protegido contra amenazas de 
seguridad. Realice actualizaciones tan pronto como estén 
disponibles o configure actualizaciones automáticas.

Reconozca y denuncie el phishing
Esté atento a los intentos de phishing y otros intentos de estafa 
en sus correos electrónicos, mensajes de texto, mensajes 
directos o llamadas telefónicas. Verifique siempre el remitente 
antes de hacer clic en enlaces o descargar archivos adjuntos.  
Si detecta una estafa, ¡denúnciela!


