
ЗАЩИТА МЕСТ ПОКЛОНЕНИЯ:
Соображения по безопасности периметра
Этот ресурс является дополнением к совместному изданию CISA и Федерального бюро расследований (FBI) 
Защита мест поклонения: Справка «Шесть шагов по повышению безопасности», в которой выделены 
следующие принципы:

Понимание риска 

Понимание пространства 

Разработка и отработка плана

Информирование и обучение встречающих 

Поиск грантов 

Сообщение о преступлениях на почве ненависти 
и других инцидентах

В этой инфографике изложены недорогие или бесплатные решения, которые помогут внедрить предлагаемые 
практики, а также способы выявления источников финансирования улучшений безопасности. Чтобы узнать 
больше об многоуровневой безопасности и других рекомендуемых мерах по снижению рисков, ознакомьтесь 
с Руководством CISA по снижению рисков атак на места поклонения».

ВНУТРЕННИЙ ПЕРИМЕТР

Зона, включающая внутреннюю часть 
главного здания и внутреннюю часть 
любых хозяйственных построек.

Контроль доступа: убедитесь, что двери 
работают правильно и запираются изнутри. 
Рассмотрите возможность ограничения 
точек входа и запирание дверей во время 
мероприятий. Если позволяют финансы, 
внедрите контроль доступа с помощью 
считывания карт. Обучите персонал принимать 
соответствующие меры реагирования — от 
деэскалации до вызова 9-1-1, в зависимости 
от ситуации — при наблюдении поведения, 
вызывающего беспокойство. 

Первая помощь/AED: проведите обучение 
по программе «ОСТАНОВИТЬ КРОВЬ®», 
CPR и оказанию первой помощи в 
чрезвычайных ситуациях для всего персонала 
и соответствующих членов/волонтеров. 
Разместите спасательное оборудование в четко 
обозначенных местах и проводите регулярную 
инвентаризацию/тестирование. Установите 
пожарную сигнализацию и детекторы дыма 
и ежегодно проверяйте их с местными 
спасателями в рамках Плана действий при 
чрезвычайных ситуациях (EAP). 

Создайте группу безопасности: соберите 
рабочую группу для создания и внедрения 
комплексного плана по снижению рисков, 
обучения волонтеров и внедрения плана 
безопасности общины на практике. 

Поддерживайте ситуационную 
осведомленность: обучайте сотрудников 
приемной и волонтеров распознавать 
подозрительную активность или поведение 
в точке входа и (или) приветствия. 
Поддерживайте ситуационную осведомленность 
о неизвестных лицах или тех , чье поведение 
ранее указывало на потенциальную опасность 
насилия. 

Комната укрытия на месте: определите 
оптимальные места укрытия на месте (толстые/
укрепленные стены, прочные двери с замками, 
минимальные внутренние окна и наборы для 
оказания первой помощи). Убедитесь, что 
персонал и прихожане могут определять такие 
места в ходе обучения и путем размещения 
указателей.

Вне
шн
ий 
пер

им
етр

Сре
дни

й п
ери

мет
р

СРЕДНИЙ ПЕРИМЕТР

«Жидкая зона», которая включает все на территории, но за пределами главного здания.

Осведомленность: разместите сотрудников службы безопасности за входными дверьми здания, 
чтобы поддерживать ситуационную осведомленность и выявлять подозрительное поведение 
при встрече посетителей. Если возможно, проводите периодические внешние осмотры здания, 
чтобы выявить любые несоответствия. Обучите сотрудников службы безопасности процедурам 
отчетности/уведомления для обеспечения быстрого реагирования правоохранительных 
органов. 
Двери: установите электронные дверные звонки, чтобы помочь идентифицировать посетителей 
и (или) обнаружить злоумышленников до того , как они достигнут внутреннего периметра. 
Используйте прочные, толстые двери, чтобы ограничить/заблокировать доступ, когда 
прихожане находятся внутри; также используйте соответствующую запирающую фурнитуру. 
Обеспечьте тщательный контроль за оборотом ключей среди нынешних и бывших членов 
организации. 
Окна: заприте их и установите сигнализацию на окнах, чтобы их можно было разблокировать 
для экстренной эвакуации. Где это возможно, используйте взрывоустойчивую стеклянную 
пленку. Установите цепные или центральные раздвижные оконные шторы для быстрого 
и надежного закрытия в случае обнаружения предполагаемой угрозы. 
Аварийная связь: внедрите систему оповещения общественности, которая будет слышна по 
всему кампусу. Обеспечьте группу безопасности и других ключевых членов портативными 
радиостанциями и убедитесь, что все умеют их использовать. Создайте процедуры оповещения 
об угрозах и реагирования на них, а также убедитесь, что все прихожане хорошо разбираются 
в том, как реагировать на сигналы тревоги. 
Организация территории: Рассмотрите использование объектов на территории, таких как 
большие клумбы, для направления движения или предотвращения несанкционированного 
доступа транспортных средств. Убедитесь, что организация объектов на территории не 
препятствует другим мерам безопасности.

ВНЕШНИЙ ПЕРИМЕТР

Зона, включающая наземную парковку и контур основных и 
хозяйственных построек на границе собственности, мусорные 
контейнеры и транспортные средства, принадлежащие организации.

Система видеонаблюдения 
(CCTV): При наличии финансовой 
возможности, рассмотрите установку 
системы видеонаблюдения, 
включая камеры, обеспечивающие 
четкий обзор периметра объекта 
и лиц, приближающихся к входу 
снаружи. Рассмотрите возможность 
установки монитора в вестибюле 
и административных офисах. 
Обеспечьте удаленный доступ 
для отдельных членов службы 
безопасности и сотрудников 
правоохранительных органов. 

Ландшафт: Удалите 
загораживающие вид или мешающие 
кусты, чтобы улучшить видимость 
для персонала, прихожан и 
потенциальных спасателей. 

Освещение: Рассмотрите 
возможность стратегического 
размещения фотоэлементов (от 
заката до рассвета) и освещения, 
активируемого движением, по всему 
внешнему периметру. Обеспечьте 
надлежащее обслуживание для 
полной функциональности. 

Управление дорожным 
движением: используйте активные 
и (или) пассивные барьеры для 
транспортных средств. Разместите 
соответствующие знаки парковки 
и проезда. Привлекайте обученных 
и должным образом проверенных 
встречающих, волонтеров и (или) 
сотрудников правоохранительных 
органов для управления дорожным 
движением. Рассмотрите 
возможность использования 
дорожных конусов, дорожных 
ограждений и (или) других 
препятствий.

Соответствует шести принципам: Соответствует шести принципам:Соответствует шести принципам:

https://www.cisa.gov/resources-tools/resources/protecting-places-worship-six-steps-enhance-security-against-targeted-violence
https://www.cisa.gov/resources-tools/resources/mitigating-attacks-houses-worship-security-guide


ЗАЩИТА МЕСТ ПОКЛОНЕНИЯ: соображения по безопасности периметра

В этом документе описываются действия и поведение, которые могут быть подозрительными или указывать на преступную 
деятельность. Эти действия могут быть защищены конституцией и сообщать о них следует только при наличии конкретных 
фактов, подтверждающих рациональное заключение о том, что поведение является подозрительным. Не сообщайте, если 
вы подозреваете кого-то исключительно по принципу расы, религии, пола, сексуальной ориентации, разрешенного вида 
деятельности или комбинации таких факторов.

НАБЛЮДАТЬ ИНИЦИИРОВАТЬ 
ПРИВЕТСТВИЕ

НАПРАВЛЯТЬ РИСК ПОЛУЧИТЬ 
ПОМОЩЬ

ВСЕ УРОВНИ ПЕРИМЕТРА

РИСК

Сообщения об инцидентах:
Убедитесь, что все сотрудники могут позвонить по номеру 9-1-1 в случае неминуемой опасности.
Посетите ресурс «Увидел что-то — сообщи об этом®», чтобы получить дополнительные советы по сообщению 
о подозрительном поведении.

Осведомленность: 
Знайте своих соседей, чтобы делиться локальной информацией об угрозах. Взаимодействуйте с местными 
центрами коммуникаций, полевым отделением Федерального бюро расследований (FBI) и местными 
правоохранительными органами, чтобы поддерживать осведомленность об известных угрозах.

Профилактика преступности посредством проектирования среды (CPTED): 
При рассмотрении вопроса о реконструкции или новых дополнениях следуйте принципам CPTED, чтобы 
уменьшить или устранить уязвимости уровень за уровнем. Изучите документ «Проектирование территорий 
и городов для обеспечения безопасности: руководство по предотвращению потенциальных террористических 
атак - FEMA 430» (Приложение A) для получения дополнительной информации.

Учреждения сталкиваются с различной степенью риска из-за 
их своей уникальной физической планировки и разнообразия 
проводимых мероприятий. Когда группа безопасности объекта 
начнет определять уязвимости, изучите, как определяется 
риск: 

Риск = Угроза x Уязвимость x Последствия

Риск: вероятность неблагоприятного исхода, оцениваемая 
как функция опасности/угроз, активов и их уязвимостей, а 
также последствий. 

Пример: Активный стрелок (угроза) проникает на территорию 
объекта через сломанный забор (уязвимость) и нападает на 
персонал и прихожан, что приводит к гибели людей (последствия).

Многоуровневый подход к безопасности:
Рассмотрите усилия по обеспечению 
безопасности вашего объекта через призму 
внешнего, среднего и внутреннего 
периметров.

Координация: следуйте последовательному 
и тщательному подходу к обеспечению 
безопасности, охватывая все слои 
периметра и интегрируя обучение и 
навыки по обеспечению безопасности 
подозрительного поведения».

Соображения по планированию

Ресурсы для повышения безопасности до инцидента. Как персонал/
волонтеры должны реагировать во время и после инцидента. 

Места поклонения: 
cisa.gov/topics/physical-security/protecting-houses-worship

Набор инфопродуктов для составления плана действий в чрезвычайных 
ситуациях с участием стрелков: 
cisa.gov/resources-tools/resources/active-shooter-emergency-action-plan-product-
suite
Как подготовиться к появлению стрелков: cisa.gov/topics/physical-security/
active-shooter-preparedness

Руководство FEMA по разработке планов действий в чрезвычайных ситуациях 
в местах поклонения: 
fema.gov/node/guide-developing-high-quality-emergency-operations-plans-houses-
worship

Сила приветствия: cisa.gov/topics/physical-security/non-
confrontational-techniques/power-hello

Серия материалов по деэскалации: cisa.gov/resources-tools/resources/
de-escalation-series

Проведение оценки уязвимости

Ресурсы для руководства персоналом в местах поклонения 
посредством самостоятельной оценки, ориентированной на 
безопасность с целью понимания потенциальных уязвимостей 
и определения возможных вариантов снижения риска.

Самостоятельная оценка безопасности мест поклонения: 
cisa.gov/houses-worship-security-self-assessment

Инструмент оценки безопасности школ (SSAT):  
cisa.gov/school-security-assessment-tool

Местные ресурсы

Консультанты по защите безопасности CISA (PSA) — это обученные 
специалисты в предметной области, которые помогают защитить 
инфраструктуру и снизить уязвимость.

CISA PSAs: cisa.gov/resources-tools/programs/ 
protective-security-advisor-psa-program
Совместные центры в крупных городских районах и на уровне штата: 
dhs.gov/fusion-centers

Совместные оперативные группы по борьбе с терроризмом под 
руководством FBI: 
fbi.gov/investigate/terrorism/joint-terrorism-task-forces

Посетите cisa.gov/about/regions или отправьте электронное письмо по адресу 
central@cisa.dhs.gov чтобы связаться с местным представителем CISA PSA и узнать 
больше о передовых методах оценки и смягчения рисков в местах поклонения.

Обучение и тренировка

Гранты DHS: dhs.gov/dhs-grants

Программа некоммерческих грантов на 
безопасность: 
fema.gov/grants/preparedness/nonprofit-
security

Инструмент поиска грантов на обеспечение 
безопасности школ: schoolsafety.gov/grants-
finder-tool

Программа грантов на предотвращение насилия 
и терроризма: dhs.gov/tvtpgrants

Проводите ежегодное обучение персонала 
и прихожан, включая персонал по 
уходу за детьми и лиц с ограниченными 
возможностями и функциональными 
потребностями.

Пакет настольных упражнений CISA (CTEP) 
для религиозных организаций: 
cisa.gov/resources-tools/resources/physical-
security-scenarios

«ОСТАНОВИТЬ КРОВЬ®»: stopthebleed.org/

Управление по предотвращению бомбовых 
атак (OBP) Обучающая программа: cisa.
gov/resources-tools/programs/office-bombing-
prevention- obp-training-program

Информация о грантах

Гранты могут использоваться 
государственными, местными, племенными 
и территориальными учреждениями для 
обучения, тренировки, планирования, 
поиска персонала и оборудования для 
ликвидации угроз и опасностей.

Чтобы получить доступ к цифровой версии 
этого руководства, перейдите по QR-коду ниже: 

СИЛА ПРИВЕТСТВИЯ
Бдительные сотрудники могут заметить подозрительную активность и сообщить о ней. Полезным будет любой сотрудник, 
гражданин, посетитель или любой другой человек, который будет наблюдать и сообщать. Подход OHNO — «наблюдать, 
инициировать приветствие, направлять риск и получить помощь» — помогает сотрудникам наблюдать и оценивать 
подозрительное поведение и дает им возможность снизить потенциальный риск и получить помощь при необходимости. 

cisa.gov Central@cisa.gov linkedin.com/company/cisagov @CISAgov | @CISAcyber @cisagovfacebook.com/CISA
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