
محافظت از عبادتگاه ها:

ملاحظات امنیتی محیطی

این سند پیوست سند مشترک سازمان CISA  و اداره تحقیقات فدرال FBI  است که به 

محافظت از عبادتگاه ها: شش گام برای افزایش امنیت  معروف است و موارد زیر در آن مطرح شده است:

فهمیدن خطر 

آشنا شدن با فضای خود 

تدوین و تمرین برنامه

اطلاع رسانی و آموزش به مسئولین خوش آمدگویی 

درخواست برای دریافت کمک هزینه 

گزارش جرائم مبتنی بر نفرت و دیگر حوادث

در این سند راهکارهایی کم هزینه و بدون هزینه برای کمک به اجرای گام های پیشنهاد شده و ارائه راه هایی جهت شناسایی بودجه برای ارتقا امنیت ذکر شده است. برای کسب 

اطلاعات بیشتر درباره امنیت چند لایه و دیگر پیشنهادات تقلیل دهنده به راهنمای امنیتی سازمان CISA  موسوم به کاهش حملات به عبادتگاه ها رجوع کنید.

داخلی محیط 

منطقه ای که شامل داخل ساختمان اصلی و داخل هر گونه 

ساختمان فرعی می شود.

کنترل دسترسی: مطمئن شوید که درب ها به درستی کار می کنند و از 

برنامه ورودی‌ها را محدود کنید  داخل قفل هستند. هنگام برگزاری 

و درب ها را قفل کنید. اگر از نظر مالی ممکن است سیستم کارتی 

برای ورود را پیاده کنید. کارکنان را آموزش دهید تا هنگام دیدن 

 رفتارهای موجب نگرانی به درستی پاسخ دهند - مثل اقدامات 

 تقلیل دهنده تا تماس با ‬‪9-1-1 در صورت نیاز.

با  باید  تمامی کارکنان و اعضا/داوطلبان مربوطه   :‪AED‬/اولیه کمک 

برنامه ‬‪STOP THE BLEED® و ‬‪CPR و کمک اولیه اضطراری آشنا 

باشند. تجهیزات نجات بخش را در جاهایی قرار دهید که به وضوح 

علامت زده شده باشد و به صورت منظم موجودی را بررسی کنید و 

  (EAP)‬ آن ها را آزمایش کنید. به عنوان بخشی از برنامه اضطراری

دستگاه هشدار آتش سوزی و دود نصب کنید و این دستگاه ها را به 

کنید. آزمایش  اولیه  پاسخ‌دهندگان  با  طور سالانه 

برای کاهش خطرات،  تا  کنید  ایجاد  کارگروهی  امنیتی بسازید:  تیم 

عبادت کنندگان  امنیتی  برنامه  کردن  و عملی  داوطلبان  آموزش 

ایجاد و اجرا کنید. برنامه‌ای جامع 

را  باشید: مسئول پذیرش و داوطلبان  آگاهی محیطی داشته 

آموزش دهید تا بتوانند در نقطه ورود و یا هنگام خوش‌آمدگویی 

را  یا رفتار مشکوک را شناسایی کنند. آگاهی محیطی خود  فعالیت 

نسبت به افراد ناشناس یا کسانی که رفتار آن ها قبلاًً نشان دهنده 

احتمال خشونت بوده است حفظ کنید.

)دارای کنید  انتخاب  پناهگاه  برای  را  مناسب  مکان هایی   پناهگاه: 

قفل، حداقل  با  دیوارهای ضخیم/مستحکم، درب هایی محکم   

اولیه(. مطمئن شوید که  پنجره های داخلی و بسته کمک های 

کارکنان و عبادت کنندگان می توانند مکان ها را از طریق آموزش و 

کنند. پیدا  علائم 

محیط خارجی

محیط میانی

میانی محیط 

منطقه ای قابل تغییر که شامل همه چیزهای ملک می شود اما خارج از ساختمان اصلی است.

تا آگاهی محیطی را حفظ کنید و هنگام خوش‌آمدگویی به  آگاهی: اعضای تیم امنیتی را فراتر از درب های جلویی ساختمان مستقر کنید 
تا  بازدیدکنندگان رفتارهای موجب نگرانی را شناسایی کنید. در صورتی که ممکن است ساختمان های بیرونی را به صورت دوره‌ای بگردید 

هرگونه عدم مغایرت را پیدا کنید. اعضای تیم امنیتی را نسبت به روال گزارش‌دهی/اطلاع‌رسانی آموزش دهید تا پاسخ سریع بخش اعمال 

باشد.  ممکن  قانون 

اینکه آن ها به محیط داخلی برسند  از  افراد مزاحم قبل  یا  تا به شناسایی بازدیدکنندگان و  الکترونیکی نصب کنید  درب ها: زنگ های 
وجود داشته باشد. از درب هایی محکم و قوی به همراه قفل های مناسب استفاده کنید تا به محدود کردن/مسدود کردن دسترسی 

بین کارکنان فعلی و قبلی کلید نزد چه کسی است.  هنگامی که عبادت کنندگان داخل ساختمان هستند کمک کنید. مطمئن شوید که 

پنجره ها: پنجره ها را قفل کنید و روی آن ها دستگاه هشدار نصب کنید و مطمئن شوید که امکان باز کردن آن ها برای فرار در شرایط 
اضطراری وجود دارد. در صورتی که ممکن است از شیشه مقاوم در برابر انفجار استفاده کنید. زنجیر یا کرکره های کشیدنی نصب کنید 

تا در صورتی شناسایی تهدید احتمالی امکان بستن سریع و بدون مشکل کرکره ها وجود داشته باشد. 

ارتباط اضطراری: سیستم اطلاع‌رسانی عمومی نصب کنید که در کل محوطه قابل شنیدن باشد. بی سیم دستی در اختیار اعضای تیم 
امنیتی و دیگر اعضا قرار دهید و مطمئن شوید که همه از نحوه استفاده آن مطلع هستند. روال‌هایی برای گزارش‌دهی حادثه و 

اطلاع‌رسانی پاسخ‌دهی در نظر بگیرید و مطمئن شوید که تمامی عبادت کنندگان می‌دانند که چطور به هشدارها پاسخ دهند. 

محوطه سازی: اقدامات پیشگیرانه را برای محوطه خود در نظر بگیرید مثل استفاده از گلدان های بزرگ برای هدایت کردن عبور و مرور 
یا ممانعت از دسترسی وسایل نقلیه غیرمجاز. مطمئن شوید که ویژگی های محوطه شما مانع دیگر اقدامات امنیتی نمی شود یا اختلالی در 

ایجاد نمی کند. آن ها 

خارجی محیط 

مناطقی که شامل پارکینگ سطحی و پیرامون ساختمان های اصلی و فرعی در حاشیه ملک، زباله دان ها 

و وسایل نقلیه سازمانی می شود.

دوربین مدار بسته ‬‪(CCTV): در صورتی که از 

اقدام به نصب سیستم  لحاظ مالی ممکن است 

نظارتی با دید واضح از محیط مرکز و افرادی که 

از بیرون به ورودی نزدیک می شوند کنید. در لابی 

و دفاتر اداری اقدام به نصب مانیتور کنید. مطمئن 

شوید که برای اعضای تیم امنیتی و بخش اعمال 

قانون امکان دسترسی از راه دور وجود دارد. 

وسایلی را که مانع دید می شوند بردارید  محوطه: 

برای کارکنان، عبادت کنندگان و  تا وسعت دید 

اولیه احتمالی بیشتر شود. پاسخ دهندگان 

در کل محوطه بیرونی از لحاظ  نورپردازی: 

استراتژیکی اقدام به نصب فتوسل )برای غروب 

تا طلوع( و نور حساس به حرکت کنید. برای 

این تجهیزات را  کارکرد کامل تعمیر و نگه‌داری 

دهید.  انجام 

مدیریت رفت و آمد: از موانع فعال و یا 

کنید. استفاده  نقلیه  وسایل  برای   غیرفعال 

 برای جای پارک و راه ها از علائم مناسب 

استفاده کنید. برای مدیریت رفت و آمد 

و  داوطلبان  از مسئولین خوش‌آمدگویی، 

یا ماموران اعمال قانون آموزش دیده و 

از  استفاده کنید.  به درستی تعیین شده 

یا دیگر  ایمنی، موانع جرسی، و  مخروط های 

کنید. استفاده  ایمنی  تیرک های 

نیاز: نیاز:مراحل مورد  مراحل مورد  نیاز: مراحل مورد 

https://www.cisa.gov/resources-tools/resources/protecting-places-worship-six-steps-enhance-security-against-targeted-violence
https://www.cisa.gov/resources-tools/resources/mitigating-attacks-houses-worship-security-guide
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در این سند به توصیف فعالیت ها و رفتارهایی که ممکن است مشکوک باشد یا نشان دهنده فعالیت مجرمانه باشد پرداخته شده است. این فعالیت ها ممکن است طبق قانون اساسی 

محافظت شده باشد و تنها باید زمانی گزارش شود که مدارک ملموسی وجود داشته باشد که بتوان از لحاظ منطقی نتیجه گیری کرد که این رفتار مشکوک است. شما نمی توانید تنها بر 

اساس فعالیت های محافظت شده، نژاد، دین، جنسیت، گرایش جنسی یا ترکیبی از این عوامل گزارش دهید.

بدست آوردن کمکفهمیدن خطرسلام کردنمشاهده کردن

محیطی لایه های  تمامی 

خطر

گزارش‌دهی:

‪9-1-1 مطمئن شوید که تمامی پرسنل می تواند در شرایطی که امکان وقوع حادثه قریب الوقوعی وجود دارد با تماس بگیرند.

برای کسب اطلاعات بیشتر درباره رفتار مشکوک به صفحه See Something, Say Something® رجوع کنید.

آگاهی: 

‪FBI برای به اشتراک گذاشتن اطلاعات تهدید محلی همسایه های خود را بشناسید. با مرکز ادغام محلی خود، دفتر میدانی تحقیقات فدرالو بخش اعمال قانون 

محلی در تماس باشید تا نسبت به خطرات شناخته شده اطلاع داشته باشید.

 :‪(CPTED) جلوگیری از جرم با طراحی محیطی

‪CPTED هنگام بازسازی یا تغییرات جدید، از اصول پیروی کنید تا آسیب‌پذیری ها را در هر لایه کاهش دهید یا حذف کنید. برای کسب اطلاعات بیشتر به 

‪A پیوست( ‪FEMA 430 - راهنمای موسوم به طراحی امنیتی مکان و شهرها: راهنمای برای مقابله با حملات تروریستی احتمالی( رجوع کنید.

هر مرکزی با توجه به چیدمان فیزیکی و میزان فعالیت خود در معرض خطرات متفاوتی 
قرار دارد. همان طور که تیم امنیتی مرکز آسیب پذیری ها را مشخص می کند خود را با 

تعریف ریسک آشنا کنید: 

ریسک = تهدید x آسیب پذیری x پیامدها

ریسک:  احتمال پیامد منفی به صورت 
تابعی از خطرات/تهدیدها، دارایی ها و آسیب پذیری های آن ها و پیامدها ارزیابی می شود. 

مثال: تیراندازی فعالی )تهدید( از حصاری شکسته )آسیب پذیری( وارد مرکزی می شود و 
به کارکنان و عبادت کنندگان حمله می کند و افرادی را می کشد )پیامد(.

شیوه امنیتی چند لایه:
تلاش های امنیتی مرتبط با مرکز خود را از با نگاه به محیط 

های بیرون، میانی، و داخلی شکل دهید.

هماهنگی: از شیوه ای منسجم و کامل پیروی کنید و 
تمامی لایه های محیطی را مد نظر قرار دهید و آموزش و 

مهارت های ایمنی مربوط به رفتار مشکوک را با هم ادغام 
کنید.

ملاحظات برنامه ریزی

منابع لازم جهت افزایش امنیت قبل از حادثه و چگونگی پاسخ دهی پرسنل/افراد داوطلب در طول و 

بعد از وقوع حادثه. 

عبادتگا‍ه‍ها: 

cisa.gov/topics/physical-security/protecting-houses-worship

مجموعه محصولات برنامه اقدام اضطراری علیه تیرانداز فعال: 

cisa.gov/resources-tools/resources/active-shooter-emergency-action-plan-product-suite

cisa.gov/topics/physical-security/active-shooter-preparedness :آمادگی در برابر تیرانداز فعال

راهنمای FEMA  برای تهیه برنامه اضطراری برای عبادتگاه ها: 

fema.gov/node/guide-developing-high-quality-emergency-operations-plans-houses-worship

 cisa.gov/topics/physical-security/non-confrontational-techniques/power-hello :قدرت سلام

cisa.gov/resources-tools/resources/de-escalation-series :مجموعه کارهای تقلیل دهنده

انجام ارزیابی آسیب پذیری

منابع لازم برای هدایت پرسنل در عبادتگاه ها از طریق خودارزیابی امنیتی برای فهمیدن 

آسیب پذیری های احتمالی و شناسایی روش هایی برای کاهش این آسیب پذیری ها.

خودارزیابی امنیتی عبادتگاه ها: 

cisa.gov/houses-worship-security-self-assessment

  (SSAT) :  ابزار ارزیابی امنیتی مدرسه 

cisa.gov/school-security-assessment-tool

منابع محلی

مشاوران امنیتی محافظتی PSA  سازمان CISA  کارشناسان آموزش دیده ای هستند که در زمینه 
محافظت از زیرساخت ها و کاهش آسیب پذیری کمک می کنند.

‪cisa.gov/resources-tools/programs/protective-security-advisor-psa-program :CISA کارشناسان سازمان

مراکز ادغام ایالتی و مناطق شهری مهم: 

dhs.gov/fusion-centers

 : FBI کارگروه مشترک تروریسم به رهبری

fbi.gov/investigate/terrorism/joint-terrorism-task-forces

از وب سایت cisa.gov/about/regions بازدید کنید یا با ایمیل central@cisa.dhs.gov در ارتباط باشید تا با مشاوران 
امنیتی محافظتی سازمان محلی ‬CISA  خود در تماس باشید و با بهترین شیوه های برای ارزیابی و کاهش خطرات 

عبادتگاه ها آشنا شوید.

آموزش و تمرین

   ‪dhs.gov/dhs-grants :DHS‬ کمک هزینه

برنامه کمک هزینه امنیتی غیرانتفاعی: 

fema.gov/grants/preparedness/nonprofit-security

 ابزار پیدا کننده کمک هزینه ایمنی مدارس: 
https://www.schoolsafety.gov/grants-finder-tool

 برنامه کمک هزینه جلوگیری از خشونت هدفمند و تروریسم: 
 dhs.gov/tvtpgrants

کارکنان و عبادت کنندگان را به صورت سالانه آموزش دهید 

از جمله پرسنل مراقبت از کودکان و افراد با نیازهای 

دسترسی و کاربردی.

 ‪(CTEP) موسوم به  CISA Tabletop Exercise Package بسته تمرینی 
برای سازمان های مذهبی:

cisa.gov/resources-tools/resources/physical-security-scenarios

stopthebleed.org/ : STOP THE BLEED®

 :)OBP( برنامه آموزشی دفتر جلوگیری از بمب گذاری 
 cisa.gov/resources-tools/programs/ 

office-bombing-prevention-obp-training-program

اطلاعات مربوط به کمک هزینه

حوزه های قضایی ایالتی، محلی و سرزمینی می توانند از 

کمک هزینه ها برای آموزش، تمرین، برنامه ریزی، پرسنل 

و تجهیزات برای آمادگی در قبال بسیاری از تهدیدها و 

خطرات استفاده کنند.

  QR برای دسترسی به نسخه دیجیتال این راهنما کد
زیر را اسکن کنید:

قدرت سلام

کارکنان هوشیار می توانند فعالیت مشکوک را مشاهده و گزارش دهند. این قدرت درون هر یک از کارکنان، شهروندان، حامیان، یا هر کسی است که مشاهده می کند و گزارش می‌دهد. 
‪OHNO شیوه - به معنای مشاهده، سلام کردن، فهمیدن خطر و گرفتن کمک - به کارکنان کمک می کند تا رفتار مشکوک را مشاهده و ارزیابی کنند و به آن ها این قدرت را می‌دهد 

تا خطر احتمالی را کاهش دهند و در صورت لزوم کمک بگیرند. 
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