LISTA DE COTEJO DE
SEGURIDAD FISICA

PARA LOS LUGARES
DE VOTACION

INTRODUCCION COMO UTILIZAR ESTE RECURSO

Garantizar un proceso electoral seguro y resiliente es un
interés nacional fundamental y una de las maximas
prioridades de la Agencia de Ciberseguridad y Seguridad de
la Infraestructura (CISA, por sus siglas en inglés). La CISA se
compromete a trabajar en colaboracion con las personas en
puestos esenciales de las elecciones a fin de gestionar los
riesgos para la infraestructura electoral de la nacion. Como
parte del amplio conjunto de recursos a disposicion de los
funcionarios electorales, esta lista de cotejo es una
herramienta para revisar rapidamente las practicas
establecidas y tomar medidas para mejorar la seguridad y la
resiliencia como preparacion para el dia de las elecciones.
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Planificar

Esta lista de cotejo presenta una serie de
preguntas que orientan la toma de decisiones
para estar preparados ante posibles incidentes de
seguridad en los lugares de votacion. Si
responden a estas preguntas, los trabajadores
electorales estaran mejor posicionados para
evaluar las amenazas actuales a la seguridad
fisica e identificar las medidas adicionales que
pueden ser necesarias.

¢Hay una persona o un grupo con la responsabilidad explicita de liderar los esfuerzos para mejorar

SI/NO la seguridad del lugar de votacion?

e |dentifique un lider en el sitio que actuara como el principal responsable de la toma de decisiones
en asuntos relacionados con la seguridad.

* Forme un equipo de seguridad multidisciplinario a nivel jurisdiccional que incluya a personas
con experiencia en la evaluacion de los requisitos de seguridad.

¢Se ha realizado una evaluacion de riesgos de las instalaciones y se ha puesto a disposicion

SI/NO del personal responsable de asegurar el lugar de votacion?

¢ Coordinese con el propietario u operador de las instalaciones para comprender las
recomendaciones de evaluaciones anteriores (si corresponde).

e Coordinese con el propietario de las instalaciones y las autoridades locales para completar
una evaluacion de riesgos si aln no se ha realizado.

Si/NO ¢Las instalaciones disponen de un plan de seguridad aplicable a los lugares de votacion?

e Aseglrese de que el plan incluya informacion sobre el acceso de emergencia, las rutas de
evacuacion, los procedimientos de reunificacion, las ubicaciones de refugio en el lugar y los
procedimientos de cierre de emergencia.

 ldentifique la ubicacion y el funcionamiento de los botiquines de emergencia o primeros auxilios,
las alarmas contra incendios y de seguridad, y los extintores.

* Realice un recorrido para identificar posibles areas de mejora.
e Comparta informacion con el personal y pruebe los sistemas de comunicacién o notificacién, segln corresponda.
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Implementar
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Informar

Si/NO

Si/NO

ZSe limitan los puntos de acceso para asegurarse de que los trabajadores estén informados de todos
los visitantes que ingresan a las instalaciones y para restringir la entrada a las areas que no se utilizan?

¢Todas las puertas funcionan correctamente y se cierran o aseguran desde el interior?
¢Hay carteles colocados que indiquen las zonas no autorizadas y los articulos prohibidos?

¢Se han establecldo procedimientos para vigllar los lugares de las Instalaclones en los que
no deben Ingresar los visitantes y se ha asignado esta responsabllidad al personal?

¢Esta restringldo el acceso a los slstemas confldenclales, como las maquinas de votaclon, cuando
no se utilizan?

2Se ha impartido capacitacion o instruccion a los trabajadores electorales sobre la cadena de custodia
o la protecclon del materlal electoral (Incluldas las papeletas) mlentras no se utlliza o durante un
Incldente que no ponga en peligro la vida?

¢Se han entregado credenciales o identificaciones a los trabajadores electorales y voluntarios para que
las exhiban en el lugar de votacion?

ZExiste una lista de contactos para los trabajadores electorales y voluntarlos que se presentan en este
lugar de votaclon?

ZSe han retirado o se han colocado en lugares acceslbles y seguros los poslbles pellgros fislcos, como
cubos de basura o productos quimicos?

2Se han identificado todas las salidas, las alarmas contra incendios, los extintores y otros equipos de
emergencla dentro del lugar de votaclon en caso de emergencla?

Sl es poslble, ¢se ha evaluado el palsaje que rodea las Instalaclones para ellminar escondites y permitir
una vislbllidad clara?

¢Se ha asignado a una persona para que vigile las zonas de estacionamiento en biisqueda de
actividades sospechosas?

¢Las zonas de estacionamiento tienen una iluminacion adecuada?

ZSe han instalado barreras para vehiculos y otras medidas de gestion o control del trafico para asegurar
las areas en las que pueden congregarse personas (p. e]., entradas, fllas de votaclon, votaclon en la
acera)?

¢El personal esta capacitado para identificar actividades sospechosas, desescalar situaciones
potencialmente amenazadoras e informar incidentes y responder a estos?

e Aseglrese de que el personal esté preparado para hacer lo siguiente:
o Reaccionar durante un incidente (p. €j., huir, esconderse, luchar).
o Aplicar técnicas de desescalada si se identifica una posible amenaza.
o Responder a la presencia de bolsos u otros objetos desatendidos.

* Facilite instrucciones claras sobre a quién contactar si el personal o los votantes se sienten amenazados
o intimidados, o si ocurre un disturbio de cualquier tipo.

e Publique detalles e informacién de contacto sobre como notificar actividades sospechosas.
e En caso de emergencia, comuniquese con la Policia local o llame al 9-1-1.

¢El personal esta familiarizado con los procedimientos de comunicacion interna en caso de que
se produzca un incidente?

e Aseglrese de que el personal esté preparado para comunicarse con el equipo del lugar de
votacion y con el propietario u operador de las instalaciones.
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RECURSOS
#Protect2024 | CISA

Recursos fundamentales para los funcionarios electorales
estatales y locales que ocupan puestos esenciales.

Ultima Milla | CISA

La iniciativa “Ultima Milla” (Last Mile) de la CISA ofrece a los
administradores electorales y a sus socios una serie de recursos
personalizables, desde carteles hasta tarjetas con cordon,
basados en las practicas recomendadas de seguridad y en los
estandares del sector para ayudar a proteger la infraestructura
electoral en todo el pais.

Obtenga una evaluacion de seguridad fisica | CISA

Los asesores de seguridad preventiva (PSA, por sus siglas en
inglés) de la CISA evallan rapidamente la seguridad fisica de las
instalaciones para examinar las medidas de seguridad
establecidas y facilitar informacion sobre las vulnerabilidades
observadas y las opciones para mejorar la seguridad.

Prevencion de bombardeos | CISA

Capacitacion y recursos con el objetivo de desarrollar
capacidades para lidiar con artefactos explosivos improvisados
y mejorar el conocimiento sobre las amenazas relacionadas.

Preparacion contra tiradores activos | CISA

Productos, herramientas y recursos para ayudar a prepararse
para un incidente con tiradores activos, evitarlo, mitigarlo,
protegerse contra este, responder al incidente y recuperarse
de él.

Técnicas de prevencion de conflictos | CISA

Estos recursos capacitan a los trabajadores y funcionarios
electorales para identificar y manejar de forma segura
situaciones potencialmente conflictivas en las instalaciones
electorales y en los lugares de votacion.

HOJA DE REFERENCIA RAPIDA SOBRE SEGURIDAD FiSICA

Los trabajadores electorales y los voluntarios en el sitio cumplen una funcion fundamental para garantizar la
seguridad de los lugares de votacion. Esta lista de cotejo puede mejorar la concientizacién sobre la seguridad

y contribuir a mantener un entorno de votacion seguro.

Manténgase alerta:
v Manténgase alerta y observe los alrededores.

v Informe cualquier comportamiento
o actividad sospechosos a la Policia.

Comprenda los procedimientos de emergencia:

v Localice las salidas de emergencia, los puestos
de primeros auxilios y las rutas de evacuacién.

v Revise los procedimientos de respuesta
a emergencias, como incidentes médicos,

vulneraciones de seguridad o desastres naturales.

Siga las medidas de control de acceso:

v Cumpla las politicas de control de acceso
en los puntos de entrada y salida.

v Verifique la identidad de las personas que
deseen acceder a zonas restringidas
o equipos confidenciales.

Maneje los incidentes de seguridad de forma
adecuada:

v

v

Mantenga la calmay siga los protocolos
establecidos de informe y respuesta.

Siga los procedimientos de la cadena de
custodia.

Colabore con la administracion y la Policia.

Manténgase informado:

v

Manténgase actualizado sobre las alertas de
seguridad, los anuncios y los cambios de
procedimiento que faciliten la administracion
o los funcionarios electorales.

Si es necesario, solicite aclaraciones sobre las
medidas o los protocolos de seguridad.

Promueva un entorno seguro:

v

Anime a los votantes a seguir las medidas de
seguridad de los lugares de votacion.

Mantenga un ambiente positivo y seguro para
todas las personas.
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