
智勝網路不法分子

用三個簡單的技巧防範網路釣魚詐騙
網路釣魚詐騙通常偽裝成來自受信來源的線上消息。 我們打開自己認為安
全的電子郵件、 附件或圖像時， 可以已經將自己暴露給了尋找個人資料的
惡意軟體或詐騙者。
幸好我們可以採取防範措施來保護重要資料。 學習識別和報告網路釣魚， 
保護設備和資料。

1 識別常見的跡象
急迫或煽情的語言
要求發送個人或財務資料
異常的附件

不受信任且縮短的 URL
與預期寄件者不符的電子郵寄地址
語法有誤/拼寫錯誤（不常見）

2

3 刪除郵件。 不要回復或按一下任何附件或連結， 包括任
何“取消訂閱”連結。 取消訂閱按鈕可能也攜帶了用於網
路釣魚的連結。 將郵件刪除。

刪除

防範和報告
使用“報告垃圾郵件”功能報告可疑郵件。 如果郵件旨在偽裝成
您信任的機構， 請使用該機構網頁上的聯繫資訊向其發出警
報， 來報告可疑郵件。 

•	
•	
•	

•	
•	
•	



如果郵件看似可疑， 可能就是網路釣魚。 

即使它可能真是郵件， 也不要按一下
任何連結、 附件或撥打任何號碼。 嘗
試用其他方法直接聯繫公司或個人 ：

登錄公司網站查找其聯繫資訊

使用已知號碼與個人聯繫，確認其
是否發送了郵件

•	

•	

防範網路釣魚能保障  
我們的安全。

我們可以互幫互助，

所以請與家人或朋友分享這些技巧！
打造更安全的線上環境，

cisa.gov/SecureOurWorld 

cisa.gov central @cisa.dhs.gov @CISA.gov @CISACyber @cisa.gov As of August 14, 2023

https://www.cisa.gov/SecureOurWorld
https://www.cisa.gov/
https://twitter.com/CISAgov
https://twitter.com/CISACyber
https://www.facebook.com/CISA/
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