
智胜网络不法分子

用三个简单的技巧防范网络钓鱼诈骗
网络钓鱼诈骗通常伪装成来自受信来源的在线消息。 我们打开自己认为安全的电子邮件、附件
或图像时， 可以已经将自己暴露给了寻找个人数据的恶意软件或诈骗者。

幸好我们可以采取防范措施来保护重要数据。 学习识别和报告网络钓鱼， 保护设备和数据。

1 识别 常见的迹象
急迫或煽情的语言

要求发送个人或财务数据

异常的附件

不受信任且缩短的 URL

与预期发件人不符的电子邮件地址

语法有误/拼写错误（不常见）

2 防范和报告
使用“报告垃圾邮件”功能报告可疑邮件。 如果邮件旨在伪装成
您信任的机构， 请使用该机构网页上的联系信息向其发出警报，
来报告可疑邮件。 

3 删除

•	

•	

•	

•	

•	

•	

删除邮件。 不要回复或单击任何附件或链接， 包括任何“取消
订阅”链接。 取消订阅按钮可能也携带了用于网络钓鱼的链
接。  将邮件删除。



如果邮件看似可疑，可能就是网络钓鱼。 

即使它可能真是邮件， 也不要单击任何
链接、附件或拨打任何号码。 尝试用其他
方法直接联系公司或个人：

登录公司网站查找其联系信息

使用已知号码与个人联系，确认其是  
否发送了邮件

•	

•	

防范网络钓鱼能  
保障我们的安全。

我们可以互帮互助，   
打造更安全的在线环境，
所以请与家人或朋友分享这些技巧！
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