
온라인 범죄자들보다 더 똑똑하게
간단한 세 가지 팁으로 피싱 사기를 방지하세요

피싱 사기는 신뢰할 수 있는 출처에서 보낸 것처럼 보이도록 설계된 온라인 메시지입니다. 안전한 
이메일, 첨부 파일 또는 이미지라고 생각한 것을 열어보았다가 멀웨어나 개인 데이터를 노리는 
사기꾼에게 노출될 수 있습니다.
다행히 중요한 데이터를 보호하기 위한 예방 조치를 취할 수 있습니다. 피싱을 감지하고 신고하여 
디바이스와 데이터를 보호하는 방법을 알아보세요.

1 일반적인 징후 파악하기
긴급하거나 감정적으로 
호소하는 언어

개인정보 또는 금융 데이터 
전송 요청

예기치 않은 첨부 파일

신뢰할 수 없는 단축 URL

발신자로 추정되는 이메일 주소와 일치하지 않는 
이메일 주소

문법/철자 오류(흔하지 않음)

2 거부 및 신고
“스팸 신고” 기능을 사용하여 의심스러운 메시지를 신고하세요. 메시지가 
신뢰할 수 있는 기관과 유사하게 디자인된 경우, 해당 기관의 웹페이지에 있는 
연락처 정보를 사용하여 해당 기관에 신고하세요. 

3 삭제하기
해당 메시지를 삭제합니다. “구독 취소” 링크를 포함한 첨부파일이나 
링크를 클릭하거나 답장하지 마세요. 수신거부 버튼에는 피싱에 
사용되는 링크가 포함될 수도 있습니다. 삭제하기만 하면 됩니다.
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의심스러운 메시지라면 피싱 메시지일 가능성이 높습니다. 

하지만 실제일 가능성이 있더라도 링크나 
첨부파일을 클릭하거나 번호로 전화를 
걸지 마세요. 회사나 개인에게 직접 연락할 
수 있는 다른 방법을 찾아보세요:

•	 회사 웹사이트로 이동하여 연락처 
정보를 찾아보세요.

•	 등록된 번호로 해당 사람에게 전화하여 
메시지를 보냈는지 확인합니다.

피싱을 피하는 것이 안전한   
세상을 만드는 한 가지 방법입니다.

우리 모두 
온라인에서 더 안전하게 지낼 수 있도록 
서로 도울 수 있으니, 이 팁을 가족이나 
친구와 공유하세요!
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