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olalwa yo sou entenet la

Evite éskrokri ak twa konséy Senp

Frod éskrokri yo se mesaj sou enténét ki fét pou sanble yo soti nan yon sous ou fé
konfyans. Nou ka louvri sa nou te panse ki se yon imél ki an sekirite, atachman oswa
imaj, men nou twouve tét nou ekspoze a lojisyél malveyan oswa yon magouyeé kap
chéche done pésonél nou yo.

Bon nouvél la se nou ka pran prekosyon pou pwoteje done enpotan nou yo. Aprann
rekoneét epi rapote éskrokri pou pwoteje aparey ak done yo.

Rekonet siy komen yo

+ Langaj ijan oswa « URL ki pi kout ki pa fyab \‘
emosyonelman atiran « Adreés imel ki pa koresponn ak moun

- Demann pou voye done k ap voye lla
pésonél oswa finansye - Move gramé/mot dtograf (mwens

Atachman inatandi komen)

Reziste epi rapote [ KOURYE | |'ESKWOKRI |

Rapote mesaj ki sispék |&é w sévi avek fonksyon “rapote spam”.
Si mesaj la fét pou sanble ak yon éganizasyon ou fé konfyans,
S rapote mesaj la lé w aveti dganizasyon an Ié w sévi avek

; enfomasyon kontak yo ki sou paj web yo.

Siprime

Simrime mesaj la. Pa reponn oswa klike sou okenn
| \ "SIPRIME

atachman oswa lyen, ki gen ladan nenpot lyen 3

“dezabonman”. Bouton dezabénman an ta ka pote

tou yon lyen ki itilize pou eskrokri. Jis siprime.




Si yon mesaj sanble sispék, li pwobableman éskrokri.

Men, menm si gen yon posibilite li
ta ka reyél, pa klike sou okenn lyen, .
atachman oswa rele nenpot nimewo.
Chéche yon Iot fason pou kontakte yon
konpayi oswa yon moun dirékteman:

Soti nan: accounts@amazan.com

Sijé: IJAN - Dénye Kdmand ou a

Che itilizate,
‘ Ale nan sit entenet yon koanIYI Gen yon pwoblém ak dénye kdmand ou a.
pou jwenn enfémdsyon kontak yo Tanpri klike isit la pou asire w ke nou delivre li alé.

+ Rele moun nan nan yon nimewo update-order/link
familye epi konfime si yo te
voye mesajla

Evite eskrokri se yon fason pou
Sekirize Mond Nou an.

Nou tout ka ede youn Iot
rete pi an sekirite sou enténéet, donk
pataje konsey sa yo ak yon manm

fanmi oswa yon zanmi!

cisa.gov/SecureOurWorld
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