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ETRE PLUS MALIN 
les hors-la-loi en ligne

Trois Conseils Simples pour Eviter les 
Escroqueries par Phishing
Les escroqueries par phishing sont des messages en ligne conçus pour donner l’impression 
qu’ils proviennent d’une source fiable. Nous pourrions ouvrir ce que nous pensions être un email 
fiable, une pièce jointe ou une image, mais nous nous retrouverons malheureusement exposés 
à des logiciels malveillants ou à un escroc à la recherche de nos données personnelles.

La bonne nouvelle, c’est que nous pouvons prendre des précautions pour protéger nos 
données importantes. Apprenez à reconnaître et à signaler les cas de Phishing pour 
protéger vos appareils et vos données.

Reconnaître les signes communs
Langage urgent ou attrayant 
émotionnellement 
Demandes d’envoi de données 
personnelles ou financières
Pièces jointes inattendues

URLs raccourcis non fiables
Les adresses électroniques qui ne 
correspondent pas à l’expéditeur supposé 
Mauvaise grammaire/fautes 
d’orthographe (moins fréquent)

Résister et signaler
Signalez les messages suspects en utilisant la fonction “signaler le 
spam”. Si le message est conçu pour ressembler à une organisation 
en laquelle vous avez confiance, signalez-le en utilisant les 
coordonnées de l’organisation qui figurent sur sa page web. 

Supprimer
Supprimer le message. Ne répondez pas et ne cliquez pas 
sur les pièces jointes ou les liens, y compris les liens de 
“désinscription”. Le bouton de désinscription peut également 
contenir un lien utilisé pour Phishing. Simplement effacer.



Si un message semble suspect, il s’agit 
probablement d’un Phishing. 
Et même s’il y a une possibilité que 
cela soit réel, ne cliquez pas sur un lien, 
une pièce jointe ou n’appelez pas un 
numéro. Cherchez un autre moyen de 
contacter directement une entreprise 
ou une personne :

• Consulter le site web de l’entreprise
pour trouver ses coordonnées

• Appeler la personne à un numéro
connu et confirmer qu’elle a bien 
envoyé le message.

Éviter le Phishing est une façon de   
Sécuriser Notre Monde.

Nous pouvons tous nous 
aider mutuellement à 
rester plus en sécurité en ligne, 
alors partagez ces conseils avec un 
membre de votre famille ou un ami ! 
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