
使用多重身份驗證 
(MFA) 加強安全防範

如何開啟 MFA
MFA 可以為我們的線上帳戶和 APP 提供又一
層安全屏障。 它可以是通過短信或電子郵件
發送的代碼、 由 APP 生成的代碼，或指紋和面
部識別這樣的生物統計特徵。 登錄帳戶時使
用 MFA 確認我們的身份。

對每個帳戶實施
以下簡單的步驟

找到 Settings（設置）
也可能是 Account Settings（帳戶設置）Settings & Privacy（設置
和隱私） 或類似的名稱。

查找和開啟 MFA 也可
能是雙重身份驗證、 兩步驟身份驗證或類似的名稱

多重身份驗證

確認
選擇如何提供另一層登錄安全屏障， 例如輸入通過短信或電子郵件發送
的代碼， 或使用面部識別。



恭喜您完成了設置！
設置 MFA 後， 登錄可能需要完成第二個 MFA 安全步驟來證明我們的
身份。  只需短短的一刻就能 大大提高防範惡意駭客的能力 ！

為每個提供了這一功能的線上帳戶或 APP 開啟 MFA。 這樣就可以保
護我們的 ：

電子郵件 銀行 社交媒體 網購 身份

使用 MFA 能保障 
我們的安全。

我們可以互幫互助,

所以請與家人或朋友分享這些技巧 ！
打造更安全的線上環境，

cisa.gov/SecureOurWorld

cisa.gov central @cisa.dhs.gov @CISA.gov @CISACyber @cisa.gov As of August 14, 2023

https://www.cisa.gov/SecureOurWorld
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