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DOS COSAS QUE TODO CENTRO DE 911 DEBERIA
HACER PARA MEJORAR LA CIBERSEGURIDAD

SUPERFICIES DE CIBERATAQUE AL 911
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https://www.cisa.gov/safecom/transition-next-generation-911 | Diagrama basado en las superficies de cibera taque al NG911 del CSRIC.

La ruta mas directa del pais para recibir asistencia de emergencia, el sistema 911, requiere comunicaciones estables, seguras y sélidas. Delincuentes sofisticados
y Estados nacidon explotan las vulnerabilidades cibernéticas como amenaza para la prestacion de servicios esenciales. La integracion de nuevas tecnologias, como la
multimedia, amplia los vectores de amenazas y la mayor interconexion de sistemas plantea amenazas en una superficie de ataque mas amplia.

La ciberseguridad es una responsabilidad compartida. Todas las organizaciones desempefian un papel, y a algunas se les exige que cumplan con estandares, como el
Estandar para Comunicaciones de Servicios de Emergencia (NFPA 1225) de la Asociacion Nacional de Proteccion contra Incendios (NFPA), para mejorar la posicion en
materia de ciberseguridad. SAFECOM, el Consejo Nacional de Coordinadores de Interoperabilidad Estatal (NCSWIC, por sus siglas en inglés), la Agencia de Seguridad de
Infraestructura y Ciberseguridad (CISA, por sus siglas en inglés), el Instituto Nacional de Estandares y Tecnologia (NIST, por sus siglas en inglés) y otros socios tienen recursos
Gtiles. La ciberseguridad se ha convertido en una parte integral de la funcién de la mision y las operaciones de los sistemas heredados y del 911 de préxima generacion
(NG911, porsus siglas en inglés). El trabajo conjunto con otros actores de la comunidad, el gobierno, la industria y el mundo académico para establecer estandares,
politicas, procedimientos y directrices de interoperabilidad y aplicacion consistentes para la implementacion del NG911 es crucial.

/‘\ EVALUA(}ION DE RIESGOS 000 PLANES DE RESPUESTA A CIBERINCIDENTES Y
& CIBERNETICOS . VULNERABILIDADES
j _ Las evaluaciones de riesgos de ciberseguridad (cibernéticos) ayudan a los oo Los planes de respuesta a incidentes cibernéticos y de respuesta a
v — centros de comunicaciones de emergencia (ECC, por sus siglas en inglés) y a I vulnerabilidades brindan orientacion para identificar y mitigar incidentes
los puntos de respuesta de seguridad publica (PSAP, por sus siglas en inglés) que puedan afectar los sistemas y las operaciones de los centros de
a comprender las vulnerabilidades y amenazas a sus operaciones (por e comunicaciones de emergencia (ECC) y los puntos de respuesta de seguridad
ejemplo, misién, funciones, imagen, reputacion), activos organizacionales publica (PSAP), asi como medidas de respuesta y recuperacion ante estos. Es
e individuos. Una evaluacion de riesgos cibernéticos puede ayudar a un centro de comunicaciones fundamental garantizar que todos los usuarios y dispositivos, la infraestructura de red y las conexiones,
de emergencia (ECC) o punto de respuesta de seguridad pdblica (PSAP) a determinar los siguientes los datos, las aplicaciones de datos y los servicios se evallien por completo para evitar interrupciones.
pasos para proteger sus sistemas y redes de agentes maliciosos y fallos en la infraestructura. Es necesario contar con un plan de respuesta a incidentes para minimizar las brechas en los servicios,
evitar la pérdida de datos y servicios, y garantizar la continuidad de las operaciones. Los planes de
A continuacion, se presentan recursos que pueden ayudar a los centros de comunicaciones de respuesta a vulnerabilidades abordan los pasos a seguir con respecto a las amenazas y vulnerabilidades
emergencia (ECC) y a los puntos de respuesta de seguridad publica (PSAP) a realizar evaluaciones de ciberseguridad identificadas. Es esencial trabajar de manera coordinada con las partes interesadas
cibernéticas: y los proveedores de servicios para desarrollar acuerdos mutuos conjuntos sobre la continuidad de las
operaciones durante una crisis relacionada con ciberataques. La recuperacion de datos, las pruebasy la
© SAFECOM, Guia para empezar a realizar una evaluacion de riesgos capacitacion son componentes fundamentales de los planes de respuesta, y la coordinacién con todas
cibernéticos las partes interesadas y los socios puede ayudar a que la transicion sea fluida.

© CISA, Kit de inicio de Cyber Essentials: los conceptos basicos para crear A continuacin, se presentan recursos que pueden ayudar a los centros de comunicaciones de

una culturade preparacion cibernética emergencia (ECC) y a los puntos de respuesta de seguridad piblica (PSAP) a desarrollar planes de
@ CISA, Kit de herramientas de comunicaciones de seguridad publica y resiliencia respuesta a incidentes cibernéticos:
cibernética o . . .
@ CISA, Manuales de respuesta a incidentes de ciberseguridad y vulnerabilidades
©@ CISA, Hoja informativa sobre recursos de resiliencia cibernética para la del Gobierno federal
seguridad publica

@ CISA, Elementos esenciales: su respuesta ante una crisis

@ NIST, Marco de ciberseguridad del Instituto Nacional de Estandares y )

p . o CISA, Alertas cibernéticas
Tecnologia (NIST, por sus siglas en inglés)

@ CISA, Respuesta a incidentes cibernéticos

¢COMO PUEDE PARTICIPAR NUESTRO ECC 0 PSAP?

Realizar evaluaciones periddicas de riesgos cibernéticos y, en funcion de los resultados:

@ Desarrollar planes de respuesta a incidentes y vulnerabilidades, planes de recuperacion @ Coordinar con los proveedores de servicios al desarrollar y actualizar planes de respuesta
y planes de continuidad de operaciones (COOP, por sus siglas en inglés) para ayudar en la cibernética.
respuesta a incidentes de ciberseguridad. @ Los centros de comunicaciones de emergencia (ECC) y los puntos de respuesta de

@ Ejecutarplanes que se puedan validar, perfeccionary actualizar. seguridad publica (PSAP) deberian considerar implementar capacidades de deteccion
y mitigacion de amenazas cibernéticas y utilizar recursos como las capacidades de

la Agencia de Seguridad Cibernética y de la Infraestructura (CISA) y los centros de
fusién. Estos centros estatales y locales pueden proporcionar monitoreo del sistema,

@ Incorporarlas lecciones aprendidas en los procesos y las estrategias de planificacion de la
recuperacion.

© Capacitar al personal de respuesta en las (ltimas practicas operativas, de seguridad y de identificacién de amenazas e intercambio de inteligencia, lo que permite a los centros de
resiliencia y planes de continuidad de operaciones (COOP) y mantener una formacion continua comunicaciones de emergencia (ECC) y puntos de respuesta de seguridad pablica (PSAP)
a medida que se disponga de nuevas tecnologias y métodos. mantener una posicion cibernética proactiva.

©@ Mantenerla coordinacion y comunicacion con otros socios, proveedores y partes interesadas, @  Familiarizarse con los casos practicos de respuesta a incidentes cibernéticos y comprender
como el coordinador de interoperabilidad estatal (SWIC, por sus siglas en inglés). y priorizar las amenazas que afectan la mision de la agencia.

@ Considerarimplementar el servicio de 911 de préxima generacion (NG911), que mantiene
una autenticacion avanzada y capacidades de seguridad mejoradas.

RECURSOS ADICIONALES SOBRE CIBERSEGURIDAD

Para obtener mas informacion sobre esta y otras iniciativas de ciberseguridad, envie un correo electrénico a ng911wg@cisa.dhs.gov o visite cisa.gov/safecom/next-generation-911 y cisa.gov.

@ cisa.gov @ ng911wg@cisa.dhs.gov @ Linkedin.com/company/cisagov O @cisagov | @cyber @ Facebook.com/CISA @cisagov
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