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 آشنايی با حملات مردی در ميان
 

  :MITMمقدمه بر 

خوانده مي شود امكان  و به فارسي حمله مردي در ميان MITMكه به اختصار  Man-in-the-middleتوسط حملات 
براي نمونه هنگام مبادله اطلاعات از . استراق سمع و تجسس بر اطلاعات رد و بدل شده بين دو سيستم ميسر مي گردد

 TCP استفاده از روشهاي مختلف، ارتباطشخص مهاجم با . ميان كاربر و سرور است TCP، هدف حمله، ارتباط HTTPنوع 
 .اصلي را به دو ارتباط جديد تقسيم مي كند

ان حمله يان حمله کننده و کاربر و ارتباط ميارتباط ماين دو ارتباط شامل مشخص است،  ۱ تصويرهمان طور كه در 
لتر که قادر به خواندن، يک فيابی شد، شخص حمله کننده به عنوان يرد TCPکه ارتباط هنگامي. مي باشد کننده و سرور

  .است عمل مي كندر و اضافه کردن اطلاعات ييتغ

  

 نمونه تصويري حمله شخص مياني. ۱ شكل

  

. ار مؤثر باشديمی تواند بس MITMطراحی شده اند، حملات  ASCIIه يو انتقال داده بر پا httpکه برنامه های  یياز آنجا
براحتي ميسر ن اطلاعات مبادله شده يو همچن http ا جمع آوری اطلاعات موجود درين حملات، امکان مشاهده يتوسط ا

 را که در حال خواندن sessionک کوکی يمشخص است، وقتی بتوان  ۲ن، همانطور که در شکل يبنابرا. مي شود
ز وجود خواهد داشت که مثلاً عدد مربوط به مقدار پول را در ين امکان نيمی باشد کنترل کرد، پس اhttp اطلاعات 

 .ر دادييبرنامة تراکنش تغ
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  رديابي شده است  Paros Proxyکه توسط  httpک بستة يری يتصو نمونه. ۲شکل 

  

 نحوهن حمله، در يتنها تفاوت ا. نمود httpsبه ارتباطات  MITMبا استفاده از روش های مشابه، می توان اقدام به حملة 
 با فرد SSLک ارتباط ينترنت يحالت، مرورگر ا نيدر ا. می باشد TCPمستقل در دوسر ارتباط   SSL sessionبرقراری دو 

 .ديگر با سرور برقرار می نمايد SSLک ارتباط يز يجاد نموده و شخص حمله کننده نيحمله کننده ا

غام هشدار دهنده برای کاربر ارسال می کند ولی کاربر به علت عدم آگاهی يک پينترنت ين هنگام، معمولاً مرورگر ايدر ا
به عنوان . غام هشدار برای کاربر ارسال نگردديدر برخی موارد امکان دارد پ. رديده می گيغام را نادين پيد، اياز وجود تهد
 CAک يد ييطی که شخص حمله کننده مورد تأيا در شرايده سرور مورد حمله قرار گرفته باشد ييکه تأي مثال، هنگام

  .ت اصلی باشديوب سا CNآن همان  CNمعتمد قرار گرفته باشد که 

ک ين حملات هنگام اجرای يستم ها در شبکه استفاده نمی شوند، معمولاً از ايفقط به منظور حمله به س MITM  حملات
  .ز استفاده می گرددير نمودن شبکه نيب پذيا در جهت کمک به آسيبرنامة شبکه 
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  :ARP مسموم سازی حافظة کش 

 ن روش های حملات مدرن يمی تريکی از قديبه عنوان ) شناخته می شود ARPابی سمی يکه گاهی با نام رد(ن روش يا

 MITMان در آن ير شبکه ای که قربانين روش به حمله کننده اجازه داده می شود تا در همان زيدر ا. شناخته شده است
ن و يکی از آسانترين حمله يان بپردازد ، اين قربانيقرار دارند به استراق سمع و تجسس بر تمامی اطلاعات ردوبدل شده ب

  .ن روش های مورد استفادة حمله کنندگان استين حال مؤثرتريدر ع

  

  :ARP ارتباطات معمول 

ند ترجمه آدرس های يل در فرايستم جهت تسهين ساياحساس نمی شد،  ARPستم يازی به ابداع سينکه نيعلیرغم ا
 MACه اتصال داده ، از آدرس های يا همان لاية دوم يلا. طراحی شد OSIه های دوم و سوم مدل يان لايموجود در م

ا ية سوم يلا. اس کوچک استفاده می کندين دستگاه های سخت افزاری در مقيم بيجهت امکان برقراری ارتباط مستق
  ت ارتباط جهانی استفادهياس زدنی با قابليجاد شبکه های مقيجهت ا IPشتر مواقع از آدرس های يه شبکه در بيلا
ة شبکه با يکه، لايدر حال. گر متصل هستند سروکار دارديکديماً به يی که مستقية اتصال داده با دستگاه هايلا. ديمی نما 

ه فرم آدرسی مخصوص به يهر لا. گر متصل شده انديکديم به ير مستقيم و غيی سرو کار دارد که بطور مستقيدستگاه ها
قت، ين حقيا. گر عمل کننديکديه ها به همراه ين لايشبکه لازم است تمامی اخود را داشته و برای برقراری ارتباطات 

ستم رزولوشن با آدرس داخلی يک سيکه  RFC 826به همراه  شهيهم ARPن سوال است که چرا يپاسخ محکمی برای ا
 .، ساخته می شوداست
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 ARPفرآيند ارتباط . ۳شكل 

ن ياهداف ا. ARPو دستة پاسخی  ARPدستة درخواستی : حول دو دسته کلی متمرکز شده است  ARPرکانة يعملکرد ز
افتن ي. ب شده اند داده شده ترکي IPن آدرس ها، با آدرس يمی باشد که ا MACدا کردن مکان آدرس های يدسته ها، پ

دستة درخواستی . نشود خللی واردنتقال داده ها در شبکه ر ايرد که در مسيد طوری صورت پذيبا  MACمکان آدرس های
آدرس  و   XX:XX:XX:XXمن    IPآهای، آدرس : "" ام است ين پيبه تمامی دستگاه های شبکه فرستاده شده و حاوی ا

MAC  منXX:XX:XX:XX:XX:XX د مطلبی را برای شخصی که دارای يمن با. استIP XX.XX.XX.XX   می باشد ارسال کنم
 MACرا دارد، با اعلام آدرس  IPن آدرس يا امکان دارد کسی که ايآ. ولی آدرس سخت افزاری آن شخص را نمی دانم

ستم انتقال، يآهای س: "" ن متن است ياعلام شده و حاوی ا ARPق دستة پاسخی يپاسخ از طر"" . خود، به من پاسخ دهد؟
 :هممن  MACو آدرس  XX.XX.XX.XX: ن است يمن ا IPمن همان شخصی هستم که تو به دنبال آن می گردی و آدرس 

XX:XX:XX:XX:XX:XX ."" ل شد، دستگاه انتقال جدول حافظة کش ين روند تکمينکه ايبه محض اARD  خود را به روز کرده
  .گر خواهند بوديکديو پس از آن ، هر دو دستگاه قادر به ارتباط با 

 

 :ARPمسموم سازی حافظة کش روش 

ستم يبر خلاف س. ديبهره می جو ARPستم يعت نا امن سي، از طبARP ق مسموم سازی حافظة کشيروش حمله از طر
کی امن هستند، دستگاه يناميت به روز شوندگی ديکه به نحوی طراحی می شوند که تنها دارای قابل DNSر يی نظيها
  ن بدان معنی است که هر دستگاهی در شبکهيا. استفاده می کنند، می توانند در هر زمانی به روز شوند ARPی که از يها
ر يخود را مطابق با مقاد ARPد تا حافظة کش ينمازبان فرستاده و آن را مجبور يبه م ARPک دستة پاسخی يمی تواند  

  ARPنکه درخواستی فرستاده شده باشد، فرستاده بلاعوضيبدون ا ARPک دستة پاسخی يارسال . ديد به روز نمايجد
 ARPری باشد، ارسال چند فرستاده بلاعوض يگيت سوئی توسط حمله کنندگان در حال پيکه نيهنگام. ده می شودينام
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که، در واقع آن قربانی در حال يزبان در ارتباط است، در صورتيوتر ميک کامپيباعث می گردد تا قربانی گمان کند که با 
 .ک حمله کنندة در حال استراق سمع می باشديتبادل اطلاعات با 

 

 

 

 

  ARPكش مسموم سازي  سپس الگوي ترافيكي عادي شبكه و. ۴شكل 
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 :Cain & Able استفاده از

ن بار نرم افزار را يکه برای اوليهنگامما در اينجا نياز داريم را داراست، قابليت هاي فراتر از آنچه  Cain & Ableنرم افزار 
) جاسوس( Snifferط يما از مح. دين نرم افزار می شويی پنجره ايک سری دگمه ها در قسمت بالايد، متوجه ياجرا می کن

ک جدول خالی مشاهده يد، يک کنيکل  Snifferکه بر روی دگمه يهنگام. مياستفاده می کندن به هدف خود يجهت رس
طراحی شده در نرم افزار را فعال ساخته و شبکه خود  Snifferست ين جدول، می بايجهت پارامتر دهی به ا. د کرديخواه

  .ديزبانان اسکن کنيرا جهت استفادة م

  

  نرم افزار  Snifferمحيط. ۵شكل 

ن بار يکه برای اوليهنگام. ک کارت شبکه استيه يکون شبين آيا. ديک کنيکون دوم در جعبه ابزار نرم افزار کلروی آيبر 
د ييد مشخص نمايد تجسس دارينالی را که قصد داريد، از شما خواسته می شود که ترميک می کنيکون کلين آيبر روی ا

پس از  .ديای متصل است که قصد مسموم سازی آن را دار د که به همان شبکهينالی را مشخص کنيد ترميشما با.
ن زمان می يدر ا. فعال گردد برنامه د تا ابزار تجسسیيک کنيکل OKنال اتصالی به شبکه، بر روی يمشخص نمودن ترم

ت فشرده يکون در وضعين آيکه ايدر صورت. ک کارت شبکه است فشرده شده باشديه يکون جعبه ابزار که شبيست آيبا
ستی از يجهت ساختن ل. ديت فشرده قرار دهيکون را در وضعين آيک بر روی آن، بصورت دستی ايشده نباشد، با کل

 OKک کرده ،سپس بر روی يدر جعبه ابزار اصلی کل(+) ه علامت بعلاوه يکون شبيزبانان موجود در شبکة شما، بر روی آيم
  .ديک کنيکل
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  ميزبانانجستجوي شبكه براي پيدا كردن . ۶شكل 

زبانان در شبکه به همراه يست تمامی ميست با  اطلاعاتی شامل ليآن جدول که زمانی خالی از پارامتر بود، اکنون می با
ن همان جدولی است که يا. زبانان، پر شده باشديآنان و مشخصات ارائه کننده خدمات شبکة م IPو  MACآدرس های 

ن پنجرة نرم افزار، شما شاهد سری ييدر پا .ديانجام می ده ARPشما را براساس اطلاعات آن، مسموم سازی حافظة کش 
ت يگری هدايبه پنجره های د) جاسوس( Snifferک روی آنها ، شما تحت عنوان يد که در صورت کليی می باشيدگمه ها
 .ديت شويمشغول به فعال APRط يد در محيد، می توانيه نموده ايزبانان تهيستی از ميحال که شما ل. ديمی شو

ن يبا نصب ا. نیيی و جدول پايجدول بالا: ، دو جدول خالی به شما نشان داده می شود  APRت در پنجرة يدر هنگام فعال
نی تمامی ييدهد، جدول پای که در روند مسموم سازی نقش دارند را نشان می يست دستگاه هايی ليجداول، جدول بالا

ه يکون شبيجهت ادامة مسموم سازی، بر روی آ .تر های مسموم شده توسط شما را نشان می دهدوين کامپيارتباطات ب
ست يل. پنجرة باز شده، دارای دو ستون کنار هم می باشد. ديک کنيدر قسمت جعبه ابزار استاندارد کل(+) علامت بعلاوه 

ن عمل يا. ديک کنيان خود کليکی از قرباني IPبر روی آدرس . ت استيدر ستون چپی قابل رؤزبانان موجود در شبکه يم
انتخاب  IPش درآمده و آدرسيزبانان موجود در شبکه در ستون سمت راستی به نمايست تمامی ميباعث می شود که ل
  .ديک کنيکل OKک کرده سپس بر روی يگر قربانی در ستون سمت راستی کليد IPبر روی آدرس . شده، حذف گردد
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  انتخاب قرباني ها جهت شروع عمليات مسموم سازي. ۷شكل 

ل يجهت تکم. ت باشديی نوشته شده اند قابل رؤيوتر که در جدول بالايهر دو کامپ IPست آدرس های ياکنون می با
ن عمل يا. دييک نمايوجود داردکل ند مسموم سازی، بر روی نمادی که به شکل اشعة زرد و مشکی در جعبة ابزاريفرا

ز کنندة شما را قادر می سازد که به عنوان يستم آناليگردد و سمی ژة نرم افزار مسموم سازی يباعث فعال سازی امکانات و
د، يانات پشت پرده باشيبه استراق سمع جرکه کنجکاو يدر صورت. انی در تمامی ارتباطات دو قربانی عمل کنديشخص م
نال را يبدل شده از ترم و را نصب کرده و هنگام فعال کردن مسموم سازی، اطلاعات رد Wiresharkد نرم افزار يمی توان

ن دو يی بيکه با سرعت بالا ARPی از اطلاعات ين نرم افزار، شما نظاره گر حجم بالايدر صورت استفاده از ا. ديمشاهده کن
  .دين آنها را مشاهده کنيد ارتباط بيتوان و بلافاصله می د بوديقربانی ردوبدل می شوند خواه

  

  
  ARPتزريق ترافيك . ۸شكل 

ات مسموم يد تا به عمليک کنيست دوباره بر روی نمادی که به شکل اشعة زرد و مشکی است کليپس از اتمام کارکاف
 .ديخاتمه ده ARPسازی حافظة کش 
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  :ARPروش های مقابله در برابر مسموم سازی حافظة کش 

ط نا مساعدی نسبت به يان در شرايم که قربانببيان روش در ميد مقابله کنندگان با ايروش مسموم سازی از د با مشاهدة
م آن توسط ما محدود می يدر خفا انجام شده و امکان کنترل مستق ARPند مسموم سازی يفرا. حمله کنندگان قرار دارند

اما در صورت نگرانی از مورد حمله واقع شدن، می توان توسط ن حملات وجود ندارد يروشی کلی برای مقابله با ا. باشد
 .ن حملات مقابله کرديکننده و واکنشی با اری يشگيبرخی از اقدامات پ

  

  ):شبکه محلی(  LANمحافظت از 

ن دو يک شبکه محلی، تنها تا زمانی می توان از روش مسموم سازی جهت حمله استفاده کرد که تبادل اطلاعات بيدر 
ت يد نگران امنير بايکی از موارد زيک شبکة محلی، در صورت وقوع ين موضوع، در يبا توجه به ا. برقرار باشد قربانی

ا يک کاربر معتمد قصد حمله داشته باشد يک دستگاه در شبکه مورد حمله قرار گرفته باشد، ياگر : ديستم خود شويس
ت فضای شبکه تمرکز ياگرچه ما اغلب بر حفظ امن .رمطمئن در شبکه را داشته باشديستم غيک سيشخصی قصد نصب 

ن بردن نگرانی ها درباره يم به از بيتی مناسب، می توانيت امنيدات داخلی و با داشتن وضعيم، ولی با مقابله برابر تهديدار
  .مين مقالات کمک کنيحملات ذکر شده در ا

  

  :APRکدگذاری حافظة کش 

کی يناميت دي، کاهش خاصARPای دسته های درخواستی و پاسخیيناامن و پوعت يکی از راه های مقابله در برابر طبي
ستم يزبانانی که از سيرا ميد در نظر گرفت زيک را حل مفين روش را می توان به عنوان يا. ن دسته ها می باشديعملکرد ا

د با يشما می توان. می دهندک را به حافظة کش خود يندوز استفاده می کنند، اجازه ورود داده های اضافی استاتيعامل و
  .ديزبان را مشاهده کنيک ميندوز يو ARP، حافظة کش  arp-aپ فرمان يک صفحة دستور و تايگشودن 

  
  ARPمشاهده حافظه كش  .۹شكل 
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  :د ييست خود اضافه نمايد را به لير، ورودی های جديد توسط دستور زيشما می توان

arp –s <IP ADDRESS> <MAC ADDRESS> 

 ARPک يستی از ورودی های استاتيد بود که ليکند، قادر خواه ير مييلی به ندرت تغيکه ساختار شبکه شما خيصورتدر 
ن ين اقدام سبب می گردد تا از ايا. ديزبان ارسال کنيک به ميوتری اتوماتين ورودی ها را توسط متون کامپيه کرده و ايته

شه ي، هم ARPوتر های شبکه بجای اعتماد به دسته های درخواستی و پاسخی ينان حاصل گردد که کامپيموضوع اطم
  .خود عمل می کنند ARPبراساس حافظة کش محلی 

  

  :ک برنامه ثالثيتوسط  ARPت اطلاعات تبادل شدة بث

ن راه حل، يا. ک راه حل واکنشی می باشدي، استفاده از ARPن روش مقابله در برابر مسموم سازی حافظة کش يآخر
اب يستم نفوذ ين روش توسط چند سياستفاده از ا. زبانان در شبکه می باشديشامل ثبت اطلاعات تبادل شده توسط م

) xARPمانند (ن هدف طراحی شده انديل به ايا توسط ابزارهای قابل دانلودی که صرفاً جهت ني) Snortمانند (مختلف 
ر می باشد ولی در يزبان در شبکه به راحتی امکان پذيک مين راه حل هنگام تعامل با ياستفاده از ا. ر می باشديامکان پذ

 .ن روش کمی دشوار می باشديری ايصورت مواجه بودن با تمامی بخش های شبکه، بکارگ
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  :DNSفريب 

ن روش، شخص حمله کننده قادر يتوسط ا. می باشد )MITM(انی ياز حملات شخص م ديگر ، نوعیDNSب دادن يفر
م يکه شخص قربانی تصمين، زمانيبنابرا. ديجاد نمايا) وتر قربانیيکامپ(زبان يوتر مينادرستی برای کامپ DNSاست اطلاعات 

ت ين شخص در واقع به سايگردد، ا IP  :XXX.XX.XX.XXبا آدرس  www.bankofamerica.comتی مانند يدارد وارد سا
ت جعلی توسط ين سايا. فرستاده می شود : IP YYY.YY.YY.YYبا آدرس  www.bankofamerica.comجعلی و ساختگی 

 است،  ن و اطلاعات حساب شخص قربانیين شخص، دزدی اعتبارات بانکی آنلايشخص حمله کننده ساخته شده و هدف ا
  .ر استين حمله ای براحتی امکانپذياجرای چن

  :DNSارتباط معمول 

ن پروتکل مورد ي، مهمترDNSا ي"" تيستم نامگذاری وب سايس""، پروتکل RFC 1034/1035ف ارائه شده در يطبق تعر
  .’آجر روی آجر بند شود’:به قول معروفنترنت باعث می گردد که يدر ا  DNSرا وجوديز. نترنت می باشدياستفاده توسط ا

د تا يکنپ مي يرا در صفحة مرورگر تا   http://www.google.comبطور خلاصه می توان گفت هرگاه شما آدرسی مانند
ت را بدست يآن سا IPوتر شما آدرس يارسال می شود تا کامپ DNSبه سرور  DNSک درخواست يد، يت شويوارد آن سا

 صيرا تشخ  google.com نترنتی، آدرسی ماننديجاد کنندة ارتباطات اين علت است که دستگاه های ايبه هم. آورد
 IPآشنا بوده و براساس آدرس های ) 74.125.95.103مانند (ت ها يوب سا IPن دستگاه ها، تنها با آدرس يا. دهندنمی

                                                                                                                           .ت هستنديقادر به فعال
اطلاعات ( IPرة اطلاعات ورودی مربوط به آدرس های يذخ: ب می باشدين ترتيبه ا DNSک سرور يملکرد مراحل ع

. گريد DNSن اطلاعات با سرور های يوتر کاربران و تبادل اين اطلاعات با کامپي، تبادل اDNSستم نامگذاری يدر س) مرجع
  . ده باشديچيتواند تاحدودی پ ن شرکت ها میيا بينترنتی يدر ارتباطات ا DNSک سرور يساختار 

  
 DNSو پاسخ درخواست . ۱۰شكل 
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مشخصی   IPو  DNS تی با يکاربری که قصد دارد وارد وب سا. پاسخی عمل می کند /به صورت درخواستی DNSپروتکل 
کاربر ارسال سرور اطلاعات درخواست شده را برای آن سپس، . ارسال می کند DNS گردد، ابتدا درخواستی را به سرور 

  . ند وجود دارندين فراين دو دستة درخواستی و پاسخی در ايک کاربر، تنها هميدگاه ياز د. ديمی نما

  
 DNSبسته هاي درخواست و پاسخ . ۱۱شكل 

ده تر يچيند ارسال دسته های درخواستی و پاسخی کمی پي، فراDNSن سرور های يبا در نظر گرفتن ارتباطات موجود ب
برای ارسال دستة پاسخی به کاربر،  DNSنترنت سبب می گردد تا  سرور های يدرا DNSعملکرد سلسله مراتبی . می گردد

داخلی انتظار داشت که نام سرور محلی  DNSک سرور يد بتوان از ين گذشته، شاياز ا. گرگردنديکديناچار به ارتباط با 
ت يمربوط به سا IPن سروری انتظار داشت که آدرس های يمشخص را بداند، ولی مسلماً نمی توان از چن IPنترانت با يا

ن ينقش مهمی در ا DNSن سرور های ين جهت است که ارتباط بيبه هم. ص دهديرا تشخ Dellا ي Googleی مانند يها
به ) از طرف کاربر(ک سرور يک دستة پاسخی از يق ارسال ي، از طرDNSن سرور های يارتباط ب. ند بازی می کننديفرا

  ).۱۲شكل مطابق (ک سرور نقش کاربر را بازی می کند يند ين فرايقت، در ايدر حق. گر انجام می گردديسرور د
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 ارسال درخواست و پاسخ از مشتري به سرور و از سروري به سرور ديگر. ۱۲شكل 

  

  :DNS دادن فريب

ز جهت يد کرد، می توان از روش های متعددی نيک گربه را تقليهمانطور که به روش های مختلفی می توان صدای 
   .ميجهت حمله استفاده می کن"" DNSب دادن شناسة يفر""ما از روش . استفاده نمود"" DNSب يفر""اجرای حمله از نوع 

ن شناسه، يا. که در شبکه ارسال می شود، دارای شمارة شناسة منحصر به فردی می باشد DNSهر دستة درخواستی 
وتر حمله کننده ين، اگر کامپيبنابرا. ی و متصل نمودن دسته های درخواستی و پاسخی بکار می روديجهت امکان شناسا

ک دستة يست شخص حمله کننده يوتر قربانی باشد، آنگاه کافيارسال شده از کامپ DNSافت درخواست يقادر به در
                                                            . وتر قربانی ارسال کندين شناسه باشد بسازد و به کامپيپاسخی جعلی که شامل ا

ابتدا، ما اقدام به مسموم سازی : رديک نرم افزار و توسط اجرای دو مرحله روبرو انجام می گين حمله، با استفاده از يا
وتر را منحرف ساخته و در يم اطلاعات مبادله شده توسط آن کامپيوتر قربانی نموده تا قادر شويکامپ ARPحافظة کش 

وتر قربانی يسپس، دستة پاسخی جعلی را به کامپ. ميافت کنيوتر را دريارسالی از آن کامپ DNSجه دستة درخواستی ينت
تی که مد نظرشان است، به وب يبجای ورود به سا) انيقربان(ن است که کابران يند اين فرايهدف از ا. ميارسال می کن

  .آمده است ۱۳شكل ن حمله در ينمونه ای از ا. ميت جعلی ما وارد شوند تا ما به اهداف شوم خود برسيسا
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  DNSشناسه با استفاده از فريب  DNSحمله به روش فريب . ۱۳شكل 

ن منظور يبه ا Ettercapما از نرم افزار . وجود دارند"" DNSب يفر""افزار های مختلفی جهت اجرای حمله به روش نرم 
ق دربارة نرم افزار يبا تحق. می باشد Linuxو  Windowsن نرم افزار دارای نسخه های قابل اجرا در  يا. مياستفاده می کن

Ettercap ب يفر""انجام ی فراتر ازيت هاين نرم افزار دارای قابليد که ايت متوجه می شوين وب سايدر اDNS"" بوده و در
  .رديمورد استفاده قرار می گ) MITM(انی ياکثر حملات شخص م

 GUIک ين نرم افزار دارای يد که ايد، متوجه می شويندوز نصب کنيستم عامل ويرا تحت س  Ettercapاگر نرم افزار 
قبل . ميجهت اجرای حمله استفاده می کن command-lineنال ين مثال، ما از ترميا اما در. که بخوبی کار می کنداست، 

لة يک وسين نرم افزار در اصل يا. مات می باشديکربندی و انجام برخی تنظياز به پي، نEttercapاز اجرای نرم افزار 
ن يکه در ايياز آنجا. کندمختلف جهت اجرای حمله استفاده می ) دوشاخه های(های  plug-inتجسس می باشد که از 

را اصلاح  plug-inن يل مربوط به ايکر بندی فايد پيد، ما بايحمله را اجرا می نما dns_spoof مربوط به  plug-inمثال، 
  : ره شودير ذخيل می تواند در آدرس های زين فايندوز، ايستم عامل ويدر صورت کار با س. ميکن

C:\Program Files (x86)\EttercapNG\share\etter.dns  

/usr/share/ettercap/etter.dns 

ن است که يهدف ما ا. می باشد"" DNSب يفر""مورد استفاده در روش  DNSار ساده بوده و حاوی اطلاعات يل بسين فايا
م يت و منتقل کنيزبان در شبکة محلی هدايت ميک سايدارد، به  yahoo.comت يهر کاربری را که قصد وارد شدن به سا

  .مييرا اضافه نما ۱۴شكل م ورودی مشخص شده در يتا بتوان
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 etter.dnsفريب داده شده به  DNSاضافه كردن يك ورودي مربوط به  .۱۴شكل 

دستور می دهند که در  dns_spoofمربوط به   plug-inن ورودی ها به يا: نصورت استين ورودی ها به اياساس عملکرد ا
ک ي، )Aاطلاعات مرجع کلاس ( www.yahoo.comا  ي yahoo.comبرای  DNSک دستة درخواستی يصورت مشاهدة 

ت جعلی را يک ساي، IPن آدرس يوتر موجود در ايسپس، کامپ. د کننديتول IP  :172.16.16.100دستة پاسخی با آدرس 
  .وتر قربانی می گذارديش کامپيدر معرض نما
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 ی را صادريم دستور اجرايره شد، ما قادر هستيل ذخين فايد و ايبه اتمام رسل يکربندی فايات پينکه عمليبه محض ا
  :ی می توان استفاده نمودير برای صدور دستور اجراياز موارد ز. مينموده و حمله را آغاز کن

-T                                                                                                  نال متنی را نشان می دهديکاربرد ترم 

-Q                                  نديايش در نيافتی به نمايدستورات را در حالت بی سر و صدا اجرا می کند تا دسته های در 

-P dns_spoof                                                               كاربر پلاگين مربوط به آن است        دهنده ي  نشان

می گردد و "" ARPمسموم سازی حافظة کش ""از نوع "" انیيشخص م""ک حملة يباعث انجام  M arp–و همچنين دستور 
  .ن قربانیان را فراهم می سازديافت و مشاهدة اطلاعات ردو بدل شده بيجه امکان دريدر نت

// // -                                                       كل شبكه را به عنوان هدف حمله تعيين مي كند                           

 :ی در حملة ما خواهد بودين دستور اجراير، آخريدستور ز

Ettercap.exe –T –q –P dns_spoof –M arp // // 

ان در يکامپیوتر قربان ARPمسموم سازی حافظة کش  - ۱: له انجام می شودبا اجرای دستورات بالا، حمله در دو مرح
  .انيوتر قربانيانتقال دستة پاسخی جعلی به کامپ - ۲شبکه و 

  
  می باشد DNSافت دسته های درخواستی يدائماً در حال در Ettercapنرم افزار   .۱۵شكل 
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ت يرا داشته باشد، به سا www.yahoo.comت يبه سان دستورات و آغاز حمله، هرکس که قصد ورود يپس از اجرای ا
  ).۱۶شكل (خواهد شد ت يجعلی ما هدا

 

  ديدگاه قربانياز  DNSنتيجه يك حمله از نوع فريب . ۱۶شكل 
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  :DNSروش مقابله در برابر حملات 

که شما يقاعدتاً تا زمان. سخت استار يعتی واکنشی می باشد، مقابله در برابر آن بسين نوع حمله دارای طبيکه ا ياز آنجا
ن حمله يدر صورت انجام چن. ديخود بی اطلاع باقی می مان DNSب خوردن يد، از فرين حمله نشده ايبطور کامل قربانی ا
در حملاتی که بطور کامل سازمان . د تفاوت دارديد که کمی با آنچه انتظار داشتيتی مواجه می شويای، شما با وب سا

ت جعلی وارد کرده يک سايد که اطلاعات حساب بانکی خود را در يممکن است که حتی شما متوجه نشودهی شده اند، 
ونان سوال يداری نموده در سواحل يرند و از شما در خصوص کشتی تازه خرينکه از طرف بانک با شما تماس بگيد، تا ايا

  :ن حمله وجود دارندياز برای مقابله با يگری نين وجود، هنوز اقدامات دفاعی ديبا ا. کنند

اگر . ردين حملاتی در اغلب موارد از داخل شبکه صورت می گيچن :ديمن سازيوترهای موجود در شبکة خود را ايکامپ
وترها جهت انجام حمله به شما ين کامپيمن باشند، آنگاه احتمال کمتری وجود دارد تا از ايوترهای شبکه شما ايکامپ

  .استفاده شود

در  DNSی برخوردارند، از يمنی بالايت و اينترنت که از حساسيستم های مرورگر ايس :دينان نکنياطم DNSمنی يبه ا
  د ولی اگر از نرم افزاری استفاده يی استفاده نمی کنين مرورگرهايشما معمولاً از چن. عملکرد خود استفاده نمی کنند

ل يزبانان را بصورت دستی در فاين ميه می کند، نام ازبانان در شبکه استفاديد که در عملکرد خود از نام مييمی نما
  .ديره کنيزبانان ذخيم

، می توان با اکثر حملات )IDS(ص نفوذ يستم تشخيح از سيدر صورت نصب و استفادة صح :دياستفاده کن IDSاز 
  .مقابله نمود""DNSب يفر""و "" ARPمسموم سازی حافظة کش ""

-تالی می يجيکه دارای امضای د DNSمی باشد که از اطلاعات  DNSد ينسخة جد DNSSEC :دياستفاده کن DNSSECاز 

ستم هنوز بطور گسترده مورد استفاده ين سيا. نان از واقعی بودن دسته های پاسخی استفاده می کندياشند جهت اطمب
نان يستم تا حدی مورد اطمين سيا. مورد قبول همگان قرار گرفته است ""ندهيآ DNS ""قرار نگرفته است ولی به عنوان 

در آدرس خود  GOVو  MILکه دارای پسوند  يت هاييکا دستور داده است که تمامی وب سايآمر DODمی باشد که 
  .را آغاز نموده باشند DNSSECگر استفاده از يک سال ديست حداکثر تا يهستند می با
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  :(Session Hijacking)ربودن جلسه 

بطور . ن روش، از روش های مختلفی شکل گرفته استيا. هر از چند گاهی به گوش ما می رسد، ""ربودن جلسه""اصطلاح 
د، نوعی يسوء استفاده نما) قربانی(وتر ين دو کامپيکلی می توان گفت که هر نوع حمله ای که از جلسه و ارتباط جاری ب

  . اطلاعات رد و بدل می گردد ، ارتباطی است که در آن""جلسه""منظور از . محسوب می شود"" ربودن جلسه""
وتر به هم متصل شده، ارتباط برقرار شده و يری آن، دو کامپيک جلسه، ارتباطی است که جهت شکل گيگر، يبه عبارت د

ن واژه کمی يم، اينگاه کن"" جلسه""اگر از لحاظ تئوری به واژة . رديست مراحل مشخصی برای قطع ارتباط انجام پذيمی با
  .ميدگاه عملی مورد بررسی قرار دهين واژه را  از ديد بهتر باشد ايمی رسد، پس شانامفهوم به نظر 

مورد  HTTPن روش، جلسات يدر ا. ميها می پرداز cookieتوسط دزدی "" ربودن جلسه""ن مقاله، به بررسی روش يدر ا
از است، مثال های خوبی از ين passwordو   usernameی که برای ورود به آنها به يت هايوب سا. رندياستفاده قرار می گ

د يت معتبر شناخته شوين جلسه ای، ابتدا لازم است شما توسط آن وب سايبرای برقراری چن. ارتباطات جلسه ای هستند
ها، اتصال دائم شما به وب  cookieق يت از طري، در هنگام برقراری جلسه، آن وب سا)passwordو  usernameق ياز طر(

ان جلسه يدرهنگام پا. ت را برای شما صادر کنديمی کند تا مجوز دسترسی به منابع موجود در آن سات را چک يسا
ک مثال از ارتباطات ين تنها يا. ان می رسديشما پاک شده و جلسه به پا passwordو  username، )تيخروج از وب سا(

نکه ما از آنها اطلاعی يرند بدون ايل می گاری شکينترنت، جلسات بسيت ما در ايدر هنگام فعال. جلسه ای می باشد
  .ردين جلسات انجام می پذيری اية شکل گيپا نترنت بريم و اکثر ارتباطات در ايداشته باش

  
 يك جلسه عادي . ۱۷شكل   

- نمی ت کاملينترنت در امنياطلاعات رد و بدل شده در اد، يمشاهده نمود""  DNS بيفر""همانطور که در حمله از نوع 

ن يا"" ربودن جلسه""قاعدة کلی حملات از نوع . ستندين قاعده مستثنی نيز از ايباشند، ارتباطات شکل گرفته در جلسات ن
د بود که توسط يد، آنگاه قادر خواهيافت کنيک جلسه را دريد قسمتی از اطلاعات ردوبدل شده در ياست که اگر شما بتوان

ز دسترسی ير اطلاعات آن جلسه نيجه به سايد و در نتين جلسه معرفی کنيا نيکی از طرفين اطلاعات، خود را بجای يا
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ن يجاد جلسه بيهای مورد استفاده در ا cookieافت يدر مورد مثال قبلی، می توان گفت که اگر ما قادر به در. ديدا کنيپ
م و خود را بجای يها را به سرور ارائه ده cookieن  يم بود ايم، آنگاه قادر خواهيت مورد نظر گرديمرورگر و وب سا

ن روش آسانی برای حمله وجود يک شخص حمله کننده باور نکند که چنينکه ممکن است يبا ا. ميگری جا بزنيشخص د
  .ردين آسانی صورت می گين حمله ای واقعاً به هميدارد، اما چن

  
  ربودن جلسه. ۱۸شكل 

  .ميم، به ارائة مثال های عملی می پردازيدا نمودين روش اطلاع پيدر ااکنون که از تئوری مورد استفاده 

 : Ferretو  Hamsterها توسط نرم افزارهای   cookieربودن 

ق ربودن اطلاعات شخصی که در حال دسترسی به آدرس ياز طر"" ربودن جلسه""ن مثال عملی، به بررسی حملة يدر ا
Gmail م و از يم بود که خود را بجای آن شخص جا بزنين اطلاعات قادر خواهياستفاده از اما با . ميخود است، می پرداز

  .ميدا کنياو دسترسی پ Gmailوتر خودمان به آدرس يکامپ

ن نرم افزار ها از نوع يهر دوی ا.. ميجهت اجرای این حمله استفاده می کن Ferret و  Hamsterما از دو نرم افزار 
command-line  می باشند تا فولدرHamster ره شوديوتر که براحتی قابل دسترسی  باشد ذخيی در کامپيدر جا.  
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، از )BT4(ن برنامه يا. دييرا دانلود و اجرا نما Backtrack4ن حمله، برنامة يد برای انجام اين، شما می توانيهمچن
اری از ين برنامه حاوی بسيا. د شده استيتولوترها يش هک کردن کامپيبوده و صرفاً جهت تست و آزما Linuxمحصولات 

ن برنامه، شما می يپس از نصب ا. می باشد Ferretو  Hamsterل يوتر از قبيش نصب شده بر کامپينرم افزارهای از پ
  . ديابيب pentest/sniffers/hamster/را در فولدر  Hamsterل يد فايتوان

م دارد وارد يکه شخص قربانی تصمين است که هنگامي، ا""ربودن جلسه""ن نوع حمله از حملات ين قدم در اجرای اياول
ن اطلاعات توسط هر نرم افزار تجسسی يامکان دزدی ا. مييشود، اطلاعات مبادله شده توسط او را بربا Facebookت يسا

ست از روش يبار است، اما برای ربودن دسته های اطلاعاتی مناسب، می يامکان پذ Wiresharkا ي TCPDumpل ياز قب
  .م ياستفاده کن ARPمسموم سازی حافظة کش 

  
  خود را دارد Gmailربودن اطلاعات شخصي كه قصد ورود به . ۱۹شكل 

رکتوری يل اطلاعات را در دايست آن فايد، می بايخود بشود را ربود Gmailکه اطلاعات شخصی که می خواهد وارد يزمان
Hamster ن مثال را ياستفاده در ال مورد يما فا. دييره نمايذخvictim_gmail.pcap ل ين فايکه ايهنگام. مينام می گذار

ن کار توسط يا. ميل استفاده می کنين فايجهت پردازش ا  Ferretدر محل مخصوص خود قرار داشته باشد، از نرم افزار 
ل مورد يفا ferretبرنامة   .رديانجام می گ ferret-r victim_gmail.pcapو اجرای دستور  Hamsterل يوارد شدن به فا

هنگام  Hamsterد شده می تواند توسط برنامة يل توليفا. د می کنديتول hamster.txtل يفاک ينظر را پردازش نموده و 
  .رديمورد استفاده قرار بگ"" ربودن جلسه""اجرای 
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  Ferretپردازش فايل دزديده شده توسط . ۲۰شكل 

ک يخود همانند  ،Hamsterنرم افزار . ميم حمله را آغاز کنيم، می توانير داشتيارا ربوده و در اخت  HTTPکه اطلاعات يزمان
، می Hamsterبرای اجرای پراکسی . می گردد  ها cookieنالی جهت استفاده از يجاد ترميپراکسی عمل می کند و باعث ا

  .ديياجرا نما command-lineن نرم افزار را بدون امکانات و آپشن های يد ايتوان

  
 Hamsterاجراي برنامه . ۲۱شكل 
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دی توسط برنامة ين نرم افزار را مطابق خروجی های توليمات پراکسی ايد، لازم است تنظين برنامه را اجرا کرديوقتی ا
Haster از  د که قادر به استفادهير دهييمات پراکسی خود را طوری تغيست تنظيگر، شما می بايبه عبارت د. ر دهیدييتغ

، وارد Internet Explorerمات در ين تنظير اييد برای تغيمی توان. ديباش 1234در پورت  127.0.0.1ر برگشتی آدرس يمس
Tools  شده، سپس واردInternet Options  د، آنگاه وارد يشوConnections د و پس از آن وارد يشوLAN Setting د يشو

  .ديک بزنيخود ت box LANرا در   Use a proxy serverو قسمت 

 

  Hamsterبا برنامه جهت استفاده پراكسي تغيير تنظيمات پراكسي . ۲۲شكل 

دسترسی   Hamsterز فرماني، به مhttp://hamsterد بود با رفتن به آدرس يمات پراکسی قادر خواهير تنظييپس از تغ
مربوط به  IPستی از آدرس های يجاد ليجهت ا Ferretد شده توسط برنامة يل تولي، از فاHamsterنرم افزار . ديدا کنيپ

لی يفا. را در قسمت سمت راست مرورگر نشان می دهد IPن آدرس های يده شده استفاده می کند، سپس ايجلسة دزد
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ک بر روی آن، جلسه های قابل دزدی در  ين، با کلياز قربانی می باشد، بنابرا IPک آدرس يم تنها شامل يکه ما ساخته ا
  .نديش در می آيچپ مرورگر به نماقسمت سمت 

  
  Hamsterمربوط به برنامه  GUI. ۲۳شكل

ک بر روی يبا کل. ست وجود دارديز در لين  facebook.comدر قسمت سمت چپ مرورگر، مشاهده می شود که آدرس 
  .ت می کنديان هدايقربان facebookد که شما را به صفحات يدی می شويآن، وارد صفحة جد

  
  دزديده شدهكه با موفقيت  Gmailيك آدرس . ۲۴شكل
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  :""ربودن جلسه""مقابله با حملات 

ز ين روش های مختلفی نيوجود دارد، بنابرا"" ربودن جلسه""که روش های مختلفی برای انجام حملاتی از نوع يياز آنجا
ی يدشوار تر از شناسا"" ربودن جلسه""ی و مقابله با حملاتی از نوع يشناسا. ن حملات وجود خواهد داشتيجهت مقابله با ا

ن يشترين نوع حملات، از بين امر آن است که ايعلت ا. م می باشديکه تاکنون بررسی نموده اير حملاتی و مقابله با سا
زی را در هنگام حمله ياگر شخص حمله کننده، عمل شک برانگ. ی و مقابله برخوردارنديت واکنشی در برابر شناسايخاص

ن حملات يی جهت مقابلة بهتر با اير، راه هايدر ز. د کرديدا نخواهين حمله اطلاع پيچگاه از انجام اي، شما هانجام ندهد
  :ذکر شده است

نکه شخصی در شبکة خانگی شما به تجسس در اطلاعات ياحتمال ا :دين را در منزل انجام دهيات بانکی آنلايعمل
ن امر آن يعلت ا. ن عمل مبادرت کنديدر محل کار شما به انجام ا مبادله شدة شما بپردازد کمتر از آن است که کسی

ت کمتری برخوردار است، بلکه علت آنست يوتر خانگی شما از امنيرا کامپيوتر خانگی شما امن تر است زيست که کامپين
سالة  ۱۴که پسر ن است يد می کند ايد، تنها خطری که شما را تهديوتر در منزل داشته باشيا دو کامپيک يکه اگر شما 

ولی در شبکة کاری، شما از اتفاقات رخ داد در اتاق های . ده باشديد YouTubeپ های آموزش هک کردن را در يشما کل
وتر ينکه حمله ای به کامپين احتمال ايد، بنابرايلی خود خبر نداريما ۲۰۰گر شرکت در يا در شعبه های ديگر شرکت يد

ن می يات بانکی آنلاي، عمل""ب جلسهيفر""ن اهداف حملاتی از نوع يکی از اصلی تري. رد، چند برابر می شوديشما صورت گ
  .ن حملات کاربرد داردين مقاله، در مورد تمامی اهداف اين وجود، راه های مقابلة ذکر شده در ايبا ا. باشد

ن وجود، حتی هکر يبانکی شما باقی نمی گذارند، با احمله کنندگان باهوش، اثری از خود در حساب های  :ديار باشيهش
  ل جلسات عمل يی که بر مبنای تشکيت هاياگر هنگام کار در سا. ز گاهی دچار اشتباه می شونديهای حرفه ای ن

ب به نظر می رسند دقت يبه مواردی که عج. ديد، ممکن است از وجود هکرها مطلع شويار باشيمی کنند آگاه و هش
ر عادی وجود يد موضوع غيد تا مطمئن شويت مورد نظر توجه کنين ورود خود به وب ساين، به ساعت آخريد، همچنيکن

  .ندارد

ن حملاتی از داخل يمجدداً تکرار می کنم که در اغلب موارد، چن :ديمن سازيوترهای موجود در شبکة خود را ايکامپ
وترها ين کامپيآنگاه احتمال کمتری وجود دارد تا از امن باشند، يوترهای شبکه شما اياگر کامپ. رديشبکه صورت می گ

  .جهت انجام حمله به شما استفاده شود
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  :SSLربودن 

ن روش، امکان سوء استفاده از يرا توسط ايانی محسوب می شود زين حملات شخص ميکی از قوی ترين روش، يا
ن مقاله را با بررسی تئوری های مربوط يا. گرددنترنتی که به گمان مردم امن هستند، فراهم می ايس ها و خدمات يسرو

ن ارتباطات می باشند و يت در ايجاد کنندة امنين، شرح خواهم داد که چه عللی ايهمچن.  آغاز می کنم SSLبه ارتباطات 
. ميدن به اهداف شوم خود سوء استفاده کنين ارتباطات در جهت رسيپس از آن، نشان خواهم داد که چگونه می توان از ا

  .افته استين نوع حمله اختصاص يی و مقابله با اين مقاله به روش های شناسايانی ايشه، بخش پايمطابق هم

  

SSL  وHTTPS:  

که  ی استي، پروتکل ها)TLS(ا پروتکل امن انتقال داده ي) SSL(در مفهوم مدرن، پروتکل تبادل اطلاعات رمز گذاری شده 
مشترک  بطور ن پروتکليادر اغلب موارد،. اری عمل می کننداند و توسط رمزگذت درشبکه طراحی شده يجاد امنيجهت ا

دهد سی که ارائه مييت را در سرويعمل می کند تا قادر باشد امن) HTTPS و SMTP ،IMAPSل يازقب(گر يبا پروتکل های د
  .جاد کانالهای امن در شبکه های نا امن می باشدين پروتکل، ايی ايهدف نها. دين نمايتأم

س های ياکثر سرو. دين حملاتی مطلع نگرديد از وجود چنيد، اما شاياستفاده می کن  HTTPSنکه شما هر روز از يبا ا
ن ين مرورگر شما و خدماتی که اينان از رمزدار بودن ارتباطات بيجهت اطم HTTPS ن بانکی ازيل و برنامه های آنلايميا

ک يلة يوجود نداشتند، هرکاربری در شبکه می توانست بوس HTTPSاگر . س ها ارائه می دهند استفاده می کننديسرو
  .ديگر شما را بربايو اطلاعات مخفی د  passwordو  usernameبرنامة تجسس، 

لث مورد ک شخص ثاين سرور، کاربر و يی بيع مجوزهاي، بر اساس توز HTTPS تی مورد استفاده توسط يپروسة امن
ست مراحل مشخصی يخود را داشته باشد، می با Gmailبه عنوان مثال، اگر کاربری قصد ورود به . ان عمل می کنديناطم

  .نشان داده شده است ۲۵شكل ن مراحل بطور خلاصه در يا. را انجام دهد
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 HTTPSپروسه امنيت مورد استفاده در . ٢٥شكل 

ن پروسه شامل ين وجود، ايبا ا. ن پروسه ذکر نشده استيات عملکرد اي، جزئتصوير بالادر پروسة نشان داده شده در 
  :ر می گردديمراحل کلی ز

 .متصل می شود ۸۰در پورت  http://mail.google.com، به آدرس HTTPمرورگر کاربر با استفاده از  .۱

 HTTPSبه مورد استفاده توسط کاربر  HTTPت و انتقال يعث هدا، باHTTP code 302سرور شبکه با استفاده از  .۲

 .مي گردد

 .متصل می شود  ۴۴۳در پورت  https://mail.google.comکاربر به آدرس   .۳

ن مجوز، اثبات شناسة يکاربرد ا. تالی کاربر می باشديجيسرور مجوزی به کاربر ارائه می کند که حاوی امضای د .۴

 .ت مورد نظر می باشديسا

 .سه می کنديگر مجوز های صادر شده مقايافت نموده و با دين مجوز را دريکاربر ا .۵

 .ارتباط رمزدار برقرار می گردد .۶

ت مورد نظر قادر به اثبات شناسة ين مجوز با شکست روبرو شود، می توان گفت که وب ساياگر مراحل بررسی اعتبار ا
-غام، می ين پيافت ايکاربر پس از در. برای کاربر صادر می شودغام عدم اثبات مجوز يحالت، پ نيدر ا. خود نبوده است

ت مورد ين احتمال وجود دارد که کاربر در حال تبادل اطلاعات با سايرا ايتش را ادامه دهد، زيت خود فعاليتواند با مسئول
  .نظر نباشد
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 :HTTPSشكست 

ند يد که امکان ربودن فراينکه حمله ای انجام گرديارامن و مطمئن شناخته می شد تا ايش بسين فرایند تا چند سال پيا
ان ارتباطات ينمی گردد بلکه باعث شکستن پل ارتباطی م SSLند شامل شکستن ين فرايا. ارتباطات را فراهم نمود

  .ر رمزی می شوديرمزدار و غ

 

ک ي  ان کرده است کهيه را بين فرضيتی شهرت دارد، ايقات امنقينة انجام تحي، که در زمMoxie Marlinspikeآقای 
 HTTPق ي، از طرSSLک ارتباط يگر، در اغب موارد، يبه عبارت د. م برقرار نمی شوديچگاه بصورت مستقي، هSSLارتباط 

نکه يا ايت و منتقل می شوند يهدا HTTPSبه  HTTP code 302  لةين امر آن است که کاربران بوسيعلت ا. برقرار می شود
ن يده بر اين ايا. ديمنتقل می نما HTTPت های يک کرده اند که آنها را به سايکل) loginمانند (نکی يروی ل کاربران بر

ن يدر ا(د يک ارتباط نا امن به ارتباطی امن حمله کنياساس شکل گرفته است که اگر شما به اطلاعات در حال انتقال از 
ک حملة شخص يد و قادر خواهید بود يحمله نموده اقت شما در به پل ارتباطی ي، در حق)HTTPSبه  HTTPمثال از 

ز اجرا ين SSLن ارتباط يری اين حمله را قبل از شکل گيد ايد، حتی شما می توانياعمال کن SSLانی را در مورد ارتباط يم
در . تنموده اس SSLstripد نرم افزار ين روش، اقدام به توليجهت امکان اجرای مؤثر ا Moxie Marlinspikeآقای . ديکن

  .اين بخش ما از وجود اين نرم افزار بهره مي بريم

ند در ين فرايا. ن مقاله می باشديادآور برخی از حملات بررسی شده در قسمت های قبلی ايار آسان بوده و يند بسين فرايا
  .نشان داده شده است ۲۶شكل 

  
 HTTPSربودن اطلاعات . ۲۶شكل 

  :ر عمل می کنديب زي، به ترتبالاشكل ند نشان داده شده در يفرا

 .ن کاربر و سرور ربوده می شودياطلاعات مبادله شده ب .۱
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ض نموده و يتعو HTTPنک يک ليمواجه گردد، آنرا با  sslstripبا  HTTPک يمربوط به  URLکه يزمان .۲

 .ره می کنديرات انجام شده را در خود ذخييتغ

 .شبکه ارائه می کند و خود را بجای کاربر معرفی می کندی را به سرور يوتر حمله کننده، مجوز هايکامپ .۳

 .ارائه می گردد) قربانی(افت شده و به کاربر يت مورد نظر درياطلاعات از سا .۴

  

افت است و سرور تفاوتی را يمورد نظر در حال در SSLز، اطلاعات يدگاه سرور نيار خوب عمل می کند، از ديند بسين فرايا
اطلاعات در مرورگر پی برده و متوجه  flagنبودن  HTTPار ممکن است به يا هشيک کاربر با تجربه ي. ص نمی دهديتشخ

  .ر عادی استيشود که موضوعی غ

  

  :SSLStripاستفاده از 

اجرا می  Linuxن نرم افزار تنها تحت يا. نام دارد SSLStripا می سازد، ينرم افزاری که امکان عملکرد های ذکر شده را مه
را دانلود و اجرا  Backtrack 4د برنامة يد، می توانيستين نرم افزار نيل به مواجه شدن با مراحل دشوار نصب ايشود، اگر ما

 .ن برنامه نصب شده استياز قبل در ا SSLStripرا نرم افزار يد زيکن

ستم عامل يست سيابتدا می با. ديانجام دهازی را يش نيد، لازم است اقدامات پيدا کرديدسترسی پ SSLStripکه به يهنگام
Linux  خود را جهت ارسال آدرس هاIP ر را در برنامة واسطيد آدرس زين کار بايبرای انجام ا. دييکربندی نمايپ )shell( 

  دييوارد نما

echo "1" > /proc/sys/net/ipv4/ip_forward 
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 IPامكان ارسال فعال نمودن . ٢٧شكل 

در آن  SSLStripربوده شده را به پورتی که  HTTPست تمامی اطلاعات يد، می بايها را فعال نمود IPکه امکان ارسال يزمان
کربندی، ين پيبرای اصلاح ا. رديها انجام می گ iptabelروال يکربندی فاين عمل توسط اصلاح پيا. ديفعال است منتقل کن

  :ديير را وارد نمايست دستور زيمی با

iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-port <listenPort>. 

  
 HTTPجهت انتقال صحيح اطلاعات  iptableپيكربندي . ۲۸شكل
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پس از  .د نموديض خواهيک پورت تصادفی به انتخاب خودتان تعويرا با > listen port<ن عمل، يشما با انجام ا
را اجرانموده و آنرا برای تجسس در پورت مشخص شده توسط  sslstripم بود که يموارد، ما قادر خواهن يکربندی ايپ

  .مييکر بندی نمايپ <sslstrip -l <listenPortدستور 

  

 SSLStripبكارگيري . ٢٩شكل 

ما . جهت ربودن اطلاعات مبادله شده توسط قربانی می باشد ""ARP Spoofing"" کربندیيند، پين فراين مرحله در ايآخر
ن منظور يبرای ا arpspoofنجا از ابزار يم، اما در اين کار را انجام داده ايا Cain and Abelندوز و توسط نرم افزار يو قبلاً در

را وارد زير د دستور ين کار باياجهت انجام . ه شده استيتعب Backtrack4ن نرم افزار در داخل برنامة يا. مياستفاده می کن
 : ميينما

 arpspoof -i <interface> -t <targetIP> <gatewayIP> 
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 ARP Spoofingپيكربندي . ۳۰شكل 

د ين اقدامات را در آن انجام می دهينال شبکه ای که شما ايرا برای ترم <interface> ن دستور، شمايبا استفاده از ا
)eth0 ،eth1 ن، يهمچن. د نموديخواهض يتعو )رهيو غ<targetIP>  را برای آدرسIP د و ير می دهييشخص قربانی تغ

<gatewayIP>  آدرس را برایIP د کرديدروازة مورد استفادة شخص قربانی عوض خواه.  

د يتواناکنون شما می . ديبپرداز SSLست بطور فعالانه به ربودن ارتباطات برقرارشدة يند، شما می بااين فريل ايپس از تکم
ره يی شخصی، شمارة کارت های اعتباری و غيها، اطلاعات شناسا passwordک نرم افزار تجسسی برای دزدی ياز 

  .دياستفاده کن
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  ":SSLربودن "روش هاي مقابله در برابر 

ی يقابل شناسا چ عنوان توسط سروري، به ه""SSLربودن ""ن نوع حمله از حملات يهمانطور که قبلاً هم به آن اشاره شد، ا
ص يک سرور، نمی تواند تشخي. ن تبادل اطلاعات، به عنوان ارتباطات عادی و نرمال کاربر تلقی می شوديرا اينمی باشد ز

ی و يخوشبختانه، چند روش برای کمک به کاربران جهت شناسا. ک پراکسی با کاربر در ارتباط استيق يدهد که از طر
  :ن حملات وجود دارديمقابله با ا

  ن نوع حمله را به اجرا يوقتی ا :ديينان حاصل نماياستفاده می کنند، اطم HTTPSاز امن بودن اتصالاتی که از 
به عنوان مثال، . ر، در مرورگر کاربر قابل مشاهده استيين تغين می رود و ايتی ارتباط از بيد، جنبه های امنيدر می آ

برقرار است،  آنگاه  HTTPک اتصال عادی يد که تنها ينيو می ب يدشون خود می يات بانکی آنلايکه شما وارد عمليهنگام
د قادر يد، باينکه شما از چه مرورگری استفاده می کنيمستقل از ا. دين حملاتی شک کنيان داشتن چنيد به جريمی توان

  .ديص دهيد اتصالات امن را از اتصالات نا امن تشخيباش

نکه شخصی در شبکة خانگی شما به تجسس در اطلاعات ياحتمال ا :ديدهن را در منزل انجام يات بانکی آنلاليعم
ن امر آن يعلت ا. ن عمل مبادرت کنديمبادله شدة شما بپردازد کمتر از آن است که کسی در محل کار شما به انجام ا

ت کمتری برخوردار است، بلکه علت آنست يوتر خانگی شما از امنيرا کامپيوتر خانگی شما امن تر است زيست که کامپين
سالة  ۱۴ن است که پسر يد می کند ايد، تنها خطری که شما را تهديوتر در منزل داشته باشيا دو کامپيک يکه اگر شما 

ولی در شبکة کاری، شما از اتفاقات رخ داد در اتاق های . دیده باشد YouTubeپ های آموزش هک کردن را در يشما کل
وتر ينکه حمله ای به کامپين احتمال ايد، بنابرايلی خود خبر نداريما ۲۰۰گر شرکت در يا در شعبه های ديگر شرکت يد

ن يات بانکی آنلاي، عمل""SSLربودن ""ن اهداف حملاتی از نوع يکی از اصلی تري. رد، چند برابر می شوديشما صورت گ
  .ن حملات کاربرد دارديدر مورد تمامی اهداف ان مقاله، ين وجود، راه های مقابلة ذکر شده در ايبا ا. است

ن حملاتی از داخل يباز هم تکرار می کنم که در اغلب موارد، چن :ديمن سازيوترهای موجود در شبکة خود را ايکامپ
وترها ين کامپيمن باشند، آنگاه احتمال کمتری وجود دارد تا از ايوترهای شبکه شما اياگر کامپ. رديشبکه صورت می گ

  .ه شما استفاده شودين حملات علياجرای اجهت 
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  :منابع و مآخذ

MITM Attack, Chris Sanders 
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