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INTRODUCAO

Nesse artigo, desenvolveremos uma ferramenta com a linguagem de
programacao Perl que identificara paginas de internet que possuem
vulnerabilidades de SSRF a nivel de cédigo.

Primeiro, iremos apresentar o processo de identificagdo manual da
vulnerabilidade de SSRF a nivel de cddigo, posteriormente vocé
aprendera como desenvolver um script em Perl para detectar
automaticamente esse tipo de vulnerabilidade.

Esse artigo ndao apresenta técnicas avanc¢adas para o desenvolvimento do
nosso script em Perl para a identificacao de vulnerabilidades. Para a
elaboragao desse artigo, utilizamos conceitos basicos, mas eficiente para
identificar vulnerabilidades de SSRF, seja para um alvo especifico ou varios
alvos.

O conteudo sobre como identificar vulnerabilidades de SSRF nesse artigo
nao sao equivalentes as grandes ferramentas de mercado que atendem a
metodologia DAST (Dynamic application security testing).

N3ao ensinamos a desenvolver algoritmos sofisticados que sao utilizadas
pelas ferramentas de andlise dinamica disponiveis comercialmente, mas
compartilhamos informacdes suficientes para comecar a criar suas
primeiras ferramentas para identificar vulnerabilidades e continuar
aperfeicoando suas técnicas de desenvolvimento de scripts de
identificacao de vulnerabilidades.



2.0 PRE-REQUISITOS

Serd necessario instalar os softwares abaixo para o desenvolvimento do
laboratério:

e Sistema operacional Microsoft Windows (no artigo utilizei o
Windows 10)

e Download do WAMP 3.1.9:
https://souSSRFforge.net/projects/wampserver/

e Download Perl:
https://www.activestate.com/products/activeperl/downloads/

3.0 CRIANDO O LABORATORIO/AMBIENTE

Nessa secao instalaremos o WAMP (Apache, MySQL e PHP) no Windows.
Até o desenvolvimento desse artigo, foi utilizado o WAMP 3.1.9.

O processo de instalacdao é muito simples, portanto, ndo abordaremos.

Vamos considerar que vocé concluiu a instalagcdo do WAMP e depois de
instalado, vamos prosseguir com as configuragoes.

Se desejar acessar somente a secao sobre o desenvolvimento do scanning
em Perl, acesse a se¢ao 8.


https://sourceforge.net/projects/wampserver/
https://www.activestate.com/products/activeperl/downloads/

4.0 CRIANDO A PAGINA PHP VULNERAVEL

Acesse o diretorio www para criarmos a pagina em PHP. Se vocé utilizou a
sugestao do Windows para a instalacao, o caminho sera
“C:\Windows\wamp64\www”. Veja abaixo:

m Inicio Compartilhar Exibir

] I Este Computador Windows (C:) wamp64 WWW I

4.1.1 Quando vocé acessar o conteudo do diretério “www”, visualizara alguns arquivos.
Particularmente, eu removi todos os arquivos, deixando o diretério “www” vazio.
A remocao dos arquivos do diretério “www” é sua escolha, eu acho melhor para trabalhar.

= Este Computador Windows (C:) wamp64
>< index

4.1.2 Nessa etapa iremos criar um arquivo com a extensao “PHP” com o nome de
“index” no diretério “www”.

Depois de criar a pagina index, iremos adicionar o conteuddo ou codigo
PHP vulneravel na pagina index.php.

Se vocé nao codifica em PHP, nao se preocupe, abaixo apresentamos o
codigo e depois descrevemos o funcionamento de cada linha.



5.0 A PAGINA PHP COM O CODIGO
VULNERAVEL

Vamos criar uma pdagina chamada index.php e adicionar ao nosso diretério
wamp64/www do WAMP. Essa péagina sera responsavel por verificar se
um endpoint esta funcionando normalmente ou se possui algum erro.
<?php
if (isset($ _GET['id'])) {

$id = $_GET['id'];

if ($id == 80) {

$content =
file_get contents("http://192.168.0.10/index.php?id=".%id);

if ($content === "OK") {
print "Status: Online";

}
else {

print "Status: Offline";
}
else {
$content =

file get contents("http://192.168.0.10/index.php?id=".%id);
print $content;

5.0.1 Vocé podera copiar esse codigo e adicionar para a sua pagina index.php.
N3o esqueca, sua pagina index.php deverd estar em “C:\Windows\wamp64\www”, do
segundo ambiente, no meu caso, localhost.



5.1 A PAGINA PHP COM O CODIGO
VULNERAVEL - SEGUNDO AMBIENTE

Agora, crie um segundo ambiente, mas em outra maquina, conforme
ensinamos na sec3o 4.0 CRIANDO A PAGINA PHP VULNERAVEL e
certifigue-se que a maquina do primeiro ambiente, no meu caso localhost
esteja acessivel a maquina do segundo ambiente, ou seja, 192.168.0.10.

O usuadrio precisard acessar a pagina index.php do enpoint e terd uma
resposta sobre o status do endpoint, isto é, online ou um erro de conexao.

No mundo real, o verificador de endpoint ajuda no processamento de
transacOes, evitando vulnerabilidade do tipo race condition.

E um sistema simples, limitado, inseguro e que possui falhas em filas de
conexdes, mas que muitas empresas podem adotar como forma de
processar grandes quantidade de dados.

Abaixo apresentamos o cédigo PHP vulneravel da pagina index.php que
estd armazenada no segundo ambiente, isto é, 192.168.0.10.
Abaixo esta o codigo completo da pagina index.php do segundo ambiente:
<?php
if (isset($_GET["id"])) {
$id = $_GET["id"];
$v = file_get_contents("http://192.168.0.10:".$id);
if (v === "") {
print "OK";

} else {

print $v;

5.1.1 Vocé podera copiar esse cddigo e adicionar para a sua pagina index.php.
N3o esqueca, sua pagina index.php deverd estar em “C:\Windows\wamp64\www”, do
segundo ambiente, no meu caso, IP 192.168.0.10



Essa etapa é bem simples, vocé nao precisa ter conhecimentos de PHP
para entender o cédigo.

Se vocé quiser entender o cédigo, continue lendo essa se¢ao, pois
descreverei cada linha na préxima pagina.

5.2 ENTENDO O CODIGOS VULNERAVEIS

Inicialmente, as duas pdginas receberao um parametro GET:

if (isset($_GET['id'])){

$id = $_GET['id'];

5.1.2 Observe que em ambas as paginas temos if que ndo valida a existéncia de dados ou
parametros enviados para o método GET.

Se houver algum dado trafegando via GET ele entrara no bloco IF e serda armazenado na
variavel id, mas observe que nao existe nenhuma func¢do para sanitizagdo, abrindo um leque
de opgdes estratégicas para testar novos ataques.

E importante observer que a auséncia da sanitizacdo dos dados inputados
via GET é totalmente proposital, pois o intuito é entendermos como
funciona a exploracao de SSRF. Na penultima secao vamos explicar o
processo de sanitizacao, corre¢ao e protecao.

Vamos explicar a pagina index.php do primeiro ambiente, veja o exemplo
de acesso a nossa pagina PHP via a url:

http://localhost/index.php?id=80

Apods recebermos o valor via método GET, verificamos a conectividade do
sistema, assim concluimos se esta disponivel para realizar transacdes e
processar dados:


http://localhost/index.php?id=80

if ($id == 80) {

$content =
file get contents("http://192.168.0.10/index.php?id=".%$id);

if ($content === "OK") {
print "Status: Online";

}

else {
print "Status: Offline";
}
else {
$content =

file get contents("http://192.168.0.10/index.php?id=".%$id);
print $content;

5.0.3 Primeiro validamos se a porta que faremos conexao sera a 80, depois fazemos uma
conexao para o endpoint através da funcdo file_get contents que sera responsavel por criar a
conexao com o endpoint, depois validamos se o endpoint esta online ou offiline.

Se um usudrio alterar a porta 80 para 22,21 ou qualquer outra, forcamos a conexao e se
houver erro apresentamos o resultado para o usuario.

Se a conexao for concluida com sucesso, receberemos a resposta “OK” do
endpoint, indicando que o endpoint esta online e funcionando
normalmente.

Vamos simplificar o codigo para melhor entendimento.

Se recebermos a resposta offline, indicara que o endpoint estara
indisponivel para processar transagdes, mas se tivermos um problema de
conexao, receberemos a mensagem do erro. Abaixo, temos um simples
cédigo condicional em PHP que serda responsavel pela validacao do status
do endpoint.

if ($content




print "Status: Online";

¥
elseif ($content === "offline") {

print "Status: Offline";
} else {
print $content;

}

else {

$content =
file get contents("http://192.168.0.10/index.php?id=".%$id);
print $content;

5.0.4 Bloco resposavel por validar a conectividade.

O nosso endpoint, pode ser um simples arquivo index.php com a
mensagem “OK”. O intuito é apenas termos um sistema vulneravel a SSRF,
entendermos como identificar a vulnerabilidade, como criar uma
ferramenta de automatizacao de identificacdo de SSRF e como corrigir.

5.3 ENTENDO O CODIGOS VULNERAVEIS

Agui vamos entender a pagina que criamos no segundo ambiente, de IP
192.168.0.10.

Esse IP sera responsavel por validar conectividade do endpoint e
responder ao primeiro ambiente o status de conectividade.

Esse sera o nosso cddigo:

Primeiro recebemos a porta de conexao, no caso 80, se a reposta for vazia
o endpoint esta funcionando ou sendao receberemos uma resposta de erro
do endpoint:



<?php

if (isset($ GET["id"])) {

$id = $_GET["id"];

$v = file get contents("http://192.168.0.10:".%$id);

if ($v === ") {
print "OK";
} else {

print $v;

5.0.5 Bloco do endpoint do IP 192.168.0.10 resposavel por validar se o endpoint esta
funcionando.



6.0 SITE VULNERAVEL

Nessa secao acessaremos a pagina index.php vulneravel:
http://localhost/index.php?id=80

Veja o resultado no browser:

< & localhost/index.php?id=80

Status: Online

6.0.1 Recebemos o status de online, porque o sistema esta funcionando, esta no ar!


http://localhost/index.php?id=80

7.0 TEORIA: COMO DETECTAR SSRF

Para identificar o nosso alvo vulneravel, utilizaremos uma técnica simples,
de injetar o endereco da placa de rede local do servidor: localhsot,
seguido da porta que tentaremos conectar.

No cendrio real, depois de descobrir a vulnerabilidade, podemos adicionar
outros enderecos de IPs internos com o intuito de descobrirmos hosts
vulneraveis.

Na nossa URL de exemplo, a pagina index.php possui uma chave ou indice
denominado id e um respectivo valor, 80.

O endereco localhost esta associado ao endereco que faremos a conexao
local.

Entendido o funcionamento para a exibicdao do status do endpoint, isto &,
se ele estd online ou offline, vamos entender na teoria como funciona a
deteccdo de SSRF.

A estrutura da nossa URL sera algo parecido como:
http://localhost/index.php?id =80

Se a aplicagcao possuir algum tipo de vulnerabilidade de SSRF, erros serao
exibidos no browser, sendo o resultado similar ao apresentado abaixo:

& C @ localhost/index.php?id=21 2 % @ g' & = 0O

Warning: file_get_contents(http:/localhost-21): Failed to open stream: Nenhuma conexdo pdde ser feita porque a maquina de destino as recusou ativamente in C:\xampp'htdocsiindex.php on line 7

7.0.1 Resultado ao tentarmos acessar uma porta diferente do padrao.

O resultado acima com a mensagem de erro é o suficiente para
entendermos que temos uma vulnerabilidade de SSRF.



8.0 PRATICA: DETECTANDO A
VULNERABILIDADE DE SSRF

Agora vamos descobrir se a pagina estd vulnerdvel a SSRF.
Para essa etapa, tentaremos acessar a porta 21 do servidor local, ou seja,
o endereco localhost:21.

Vejamos:

&« C @ localhost/index.php?id=21 2 % @ m‘ » = 0O

Warning: file_get_contents(http-//localhost-21)- Failed to open stream: Nenhuma conexio pdde ser feita porque a maquina de destino as recusou ativamente in C:\xampp'htdocsiindex.php on line 7

8.0.1 Observe a resposta de recusou ou refused em inglés, observe que a pagina esta
vulneravel a SSRF.



8.1 FRAMEWORK PARA TESTAR SSRF

Caso vocé nao queira criar um ambiente pronto, existem frameworks vulneraveis para
interessados em aprender e aprimorar técnicas de invasao e mitigacao de
vulnerabilidades.

Um exemplo é o framework yrprey, totalmente gratuito e com x vulnerabilidades para
ser explorado. Vocé pode testa-lo online pelo enderego: http://yrprey.com.

About us Blog OpenAPI 3.0 JSON

Your Complete
Site.

Find the most beautiful collectibles in one place!

Request free access

8.1.1 interface do yrprey.com até a elaboragao desse artigo.

Abaixo, temos um exemplo de exploracao da vulnerabilidade de SSRF no
yrprey.com, para explorarmos a vulnerabilidade, utilizamos a mesma
estratégia do nosso exemplo, mas existem estratégias diferentes e mais
sofisticadas para identificar vulnerabilidades de SSRF. Veja o exemplo:

&« C A Nioseguro | yrprey.com/index?path=cat%20etc/passwd B =2 "

root:x:0:0:root:/root:/bin‘'bash
dasmon:x:1:1:daemon:/usr/shin:/usr/sbin/nologin
bin:x:2:2:bin/bin:/usr/sbin/nologin
sysx:3:3:sys:/devi/usr/sbin/nologin

sync:x:4:63534 syne/binbin/syne
games:x:5:60:games:/usr/games:/usr/shin‘nologin
man:x:6:12:man:/var/cache/man:/usr/sbin/nologin
lpx:7:7:1p:/var/spool/lpd:/ust/sbin/nologin
mail:x:8:8:mail:/var'mail ‘usr/sbin/nologin
news:x:9:9:mews:/var/spool/news:/usr/sbin/'nologin
uvucp:x:10:10:wucp:/var/spool/vucp:/ust/sbin/nologin
proxy:x:13:13 proxy:/bin:/usr/sbin'nologin

www-data:x:33:33 www-data:/'var 'www:/usr/sbin/'nologin
backup:x:3 “backup:/var/'backups:/usr/sbin'nologin
list:x:38:38:Mailing List Manager:/var/list:/'usr/sbin'nologin
irezx:39:39:1rc
nobody:x:6 5534:nobody:/nonexistent-/usr/sbin/nologin
_aptx:100:65534:/nonexistent:/ust/sbin/'nologin

node:x:1000:1000:/home/node:/bin/bash

rar/run/ired:/usr/sbin/nologin

8.1.2 explorando a vulnerabilidade de SSRF na aplicagao online.


http://yrprey.com/

Lembrando que até o desenvolvimento desse documento a
vulnerabilidade de SSRF estava disponivel no framework yrprey, mas pode
ter tido atualiza¢des, portanto, a vulnerabilidade de SSRF pode estar em
outra path da aplicagao vulneravel, por exemplo:

http://yrprey.com/verify/id=21

Caso queira replicar o ambiente online na sua maquina, vocé pode baixar
a imagem completa e executa-la. A imagem do ambiente com a aplicagao
vulneravel esta disponivel para download em:

Docker/container => http://docker.com

% W,
2 VirtualBox/ snaphost => http://gihthu

g

Vmware/ snaphost => http://github

Vocé pode subir as imagens localmente na sua maquina e testar as
vulnerabilidades de SSRF existentes.

Entendemos como funciona a vulnerabilidade de SSRF, agora
desenvolveremos a ferramenta para a automatizacao de identificacdao de
vulnerabilidade SSRF, mas antes vamos instalar o interpretador de Perl
para programar o script ou ferramenta em Perl.


http://yrprey.com/verify/id=21
http://docker.com/
http://gihthu/

9.0 CONSTRUCAO DO SCANNNING

A linguagem de desenvolvimento escolhida para o desenvolvimento do
script sera o Perl. Vocé precisara de conhecimentos de programacao em
Perl, pois a ferramenta terd erros propositais, ou seja, apenas
desenvolvedores, analistas de segurancas e interessados com aptiddes de
desenvolvimento entenderao melhor o cédigo.

9.1 BAIXANDO O PERL PARA WINDOWS

Perl runs on over 100 platforms!

Unix/Linux macOS Windows

(\ G L7 Windows

9.1.1 Acesse a URL https://www.perl.org/get.html e escolha a plataforma que vocé
esta utilizando.

Vocé sera redirecionado e solicitado a autenticar ou criar uma conta para baixar o Perl.

Depois de autenticado, vocé podera baixar o Perl:

2
& ActivePerl-5.2 (IR ©

Download the Windows Installer

9.1.2 Clique no botdo “Download”.


https://www.perl.org/get.html

9.2 OPCAO 2: STRAWBERRY PERL PARA WINDOWS

Outra opcao é utilizar Strawberry Perl:
http://strawberryperl.com/releases.html

Strawberry Perl Releases

Explanatory Notes

9.2.1 Veja a pagina acima.

Depois de baixar o Perl para Windows, siga os procedimentos comum de
instalacdao no Windows:


http://strawberryperl.com/releases.html

© ActivePerl 5.28.1 Build 2801 (64-bit) Setup X

ActiveSiale Welcome to the ActivePerl
5.28.1 Build 2801 (64-bit)
Setup Wizard

The Setup Wizard will allow you to change the way ActivePerl
5.28.1 Build 2801 (64-bit) features are installed on your

computer or even to remove ActivePer! 5.28.1 Build 2801
(64-bit) from your computer. Click "Next® to continue or
"Cancel" to exit the Setup Wizard

9.2.2 O restante vocé ja sabe.

10.0 PERL NO LINUX

Se vocé esta utilizando uma distribuicao Linux, de preferéncia o Kali Linux,
por padrao o Perl ja esta instalado.
Caso vocé deseje verificar se o Perl esta instalado, digite os comandos perl



-help no terminal do Kali Linux:

:~# perl -help

Usage: perl [switches] [--] [programfile] [arguments]

-0[octal]

-a
-C[number/list]
-c

-d[ :debugger]
-D[number/list]
-e program

-E program

-f

-F/pattern/
-i[extension]
-Idirectory
-1[octal]

-[mM] [-]module
-n

-V[:variable]
-w
-W
-x[directory]
-X

specify record separator (\@, if no argument)

autosplit mode with -n or -p (splits $ into @F)

enables the listed Unicode features

check syntax only (runs BEGIN and CHECK blocks)

run program under debugger

set debugging flags (argument is a bit mask or alphabets)
one line of program (several -e's allowed, omit programfile)
like -e, but enables all optional features

don't do $sitelib/sitecustomize.pl at startup

split() pattern for -a switch (//'s are optional)

edit <> files in place (makes backup if extension supplied)
specify @INC/#include directory (several -I's allowed)
enable line ending processing, specifies line terminator
execute "use/no module..." before executing program

assume "while (<>) { ... }" loop around program

assume loop like -n but print line also, like sed

enable rudimentary parsing for switches after programfile
look for programfile using PATH environment variable
enable tainting warnings

enable tainting checks

dump core after parsing program

allow unsafe operations

print version, patchlevel and license

print configuration summary (or a single Config.pm variable)
enable many useful warnings

enable all warnings

ignore text before #!perl line (optionally cd to directory)
disable all warnings

un ‘'perldoc perl' for more help with Perl.




11.0 CODIFICANDO A FERRAMENTA DE
AUTOMACAO

Nessa etapa iremos utilizar uma requisicao para nossa pagina
http://localhost/index.php?id=21.

Utilizaremos o endereco local e tentamos acessar a porta 21 do servidor.

11.1 CLASSES DE REQUISICOES

Nosso cédigo precisara de duas classes para fazer requisicdes para a
pagina com vulnerabilidade.

Sao elas:

e LWP::UserAgent
e HTTP::Request
e LWP::Simple

LWP::UserAgent

E uma classe responsavel por atuar como um agente, durante uma
requisicao ou solicitacdo da web. Quando uma requisicao é realizada sera
criado um objeto LWP::UserAgent com valores padroes.

HTTP:Request

A classe HTTP::Request faz uma requisicao da URL ou pagina web que
definiremos.

Conforme apresentado acima, teremos o cabecalho HTTP::Request no
nosso coédigo para automatizar requisicoes.


http://localhost/index.php?id=

LWP::Simple

E uma vers3o simplificada da biblioteca libwww-perl.

Possui varias fungdes e possibilita maior controle nos campos de
cabecalho.

O LWP::Simple busca rapidamente uma pagina e devolve a resposta. As
respostas poderao ser: is_error ou is_success.

11.2 COMECANDO COM A CODIFICACAO

Utilizando os trés moédulos descritos acima, poderemos adiciona-los no
inicio do script e depois criar a estrutura de requisicao em Perl para a
pagina vulneravel.

u LWP: :UserAgent;

HTTP: :Request;

e
e

5
us
5

use LWP::Simple;

11.2.1 N3o esqueca de usar #!/usr/bin/perl, se estiver usando linux.

11.3 ENTRADA DE DADOS

A entrada de dados sera utilizada para informar qual URL serd verificada.
Caso nao queira informar a URL utilizando uma entrada de dados, podera
deixar o endereco de forma estatica na variavel.

Na linha 7 criamos uma mensagem ou um prompt para o usuario digitar a
URL.

Na linha 8 criarmos uma variavel Surl e depois adicionamos a entrada
padrdo <stdin>.

STDIN, podera ser substituida por <>.



print "Por favor, informe a url: “n":

furl = <stdin>;

11.3.1 Caso o desenvolvedor ndo opte por utilizar uma entrada de dados, podera utilizar uma
variavel estatica para armazenar a URL que sera verificada, exemplo:

$url = "http://localhost/index.php?id=";

11.3.2 Armazenando na variavel Surl temos o endereco que iremos acessar e validar a
vulnerabilidade.

$url = $url."21";

11.3.3 Aproveitando a varidvel Surl, vamos adicionar o payload com o comando type para ler o
arquivo hosts ao final da url.

Agora, podemos desenvolver a arquitetura da requisicao:

$requisicao = HTTP::Request->new(GET=>url);

$my Fua=LWP::UserAgent->new();
exit;
$ua->timeout(15);

my $resultado=%ua->request($requisicao);

11.3.4 A estrutura da requisigao.

“Nessa etapa, exige conhecimentos de programagédo em Perl ou
similar”.

Na linha 14 utilizamos o mdédulo HTTP::Request, o método GET e o
endereco da URL que analisaremos a resposta.

Na linha 16 utilizamos um UserAgent e na linha 18 passamos um
parametro de 15 segundos de timeout.

Na linha 20 a varidvel Sresultado armazena a requisicdo que sera
executada.

Como nossa requisicao acessa uma pagina com um comando type e
tentando ler o conteudo do arquivo hosts do Windows teremos uma
resposta do seu conteudo e validamos.



Nessa etapa recebemos a resposta do conteudo da pdagina. Se o conteudo
contém a resposta 127.0.0.1, a pagina é vulneravel!

if ($resultado-:>content =~ /"refused"/) {

print "‘“n\n Vulnerable! ‘n%n";

alse {

print "‘n\n Mot vulnerable! “n\n";

11.3.5 Podemos adicionar outros erros para serem comparados com o conteudo de uma
pagina.

Embora a ferramenta tenha a feature de identificacao de vulnerabilidades
de SSRF, pode nao funcionar em determinados alvos, por causa de
validacao de headers como UserAgent, Cookies Custom ou outros tipos de
Headers Customs, mas o conteudo apresentado nesse documento é
extremamente Util e importante para vocé aprender como criar seus
primeiros scripts e aperfeicoa-los.

Apenas precisa ser manipulado a tratamento do response.



11.5 EXECUTANDO O SCRIPT

Esse é o resultado do script.

root@kali: /usr/bin

File Edit View Search Terminal Help

3 /bin# perl tool.pl
Por favor, informe a url:
ttp://localhost/index.php?id=1

Vulneravel!

:/usr/bin#

12.0 IMPLEMENTACOES

Algumas empresas possuem diversos sistemas, portais, sites internos e
externos. Podemos adicionar todas as urls em um arquivo texto e
alimentar o script tool.pl.

No momento que o script solicita o endereco da url, podemos substituir
por uma fung¢ao que solicite o nome do arquivo com as urls internas ou
externas a serem testadas.

Esse processo facilita a execucao de verificacdes e economiza tempo do
analista de seguranca.

Nao precisa executar o script varias vezes, uma Unica execu¢ao é o
suficiente para analisar varios enderegos.

Abaixo, estou apresentando um modelo de arquivo texto com as urls a
serem testadas como exemplo:



Open ~ o) urls
http://url.com.br/index.php?id=1
http://portall.com.br/conteudo.php?id=1
http://portal2.com.br/pagina.php?id=1
http://web.portal.com.br/noticia.php?id=1
http://subdomain.domain.com.br/artigo.php?id=1
http://portal.site.com.br/video.php?id=1
http://localhost.com.br/home.php?id=1
http://192.168.0.21.com.br/news.php?id=1
http://192.168.0.20.com.br/categoria.php?id=1

Plain Text ¥ Tab Width: 8 + Ln10, Coll - INS

12.0.1 Lista de urls de sistemas, portais, sites internos e externos.

print "Por favor, informe a url: \n";
$url = <stdin>;

open { URL, " $url” ) or die { "Can't open file: %!™};
@vector = <URL>;

$last = $#vector;

for ($1 = 8; $1 < $last; $i++)

t "wverificando =» vector[$i].

$url = $vector[$i].":21";

12.0.2 Na linha 10 adicione o cddigo responsavel por ler o arquivo texto com urls.

A linha 12 armazena todo o contetdo do arquivo no array @vector.

Na linha 14 acessamos o Ultimo elemento do array.

Na linha 16 desenvolvemos um for para acessar cada linha ou url armazenado no arquivo.
Na linha 18, temos o armazenamento de cada endereco na variavel Surl.

Na linha 20, temos o payload JavaScript para identificar a vulnerabilidade de SSRF.



my $requisicao=HTTP: :Request->new(GET=>%url);

my $ua=LWP::UserAgent->new();
exit;

$ua->timeout(15);

my $resultado=%ua->request($requisicao);

if ($resultado->content =~ /"refused”/) {

print "\n\n Vulned@vel \n\n";

print “\in\n qﬁu vulneﬂ@vel! \n\n";

12.0.3 Na linha 22 criamos um IF, que verifica se a resposta da pagina possui algum erro de
banco de dados. Se houve algum erro, ele apresenta a imagem “Vulneravel” ou sendo, “Nao
vulneravel”.

12.1 EXECUTANDO O SCRIPT

root@kali: /usr/bin

File Edit Search Terminal Help

: r/bin# perl tool.pl
Por favor, informe a url:
list. txt
erificando => http://localhost/index.php?id=1

a0 vulneravel!

erificando => http://localhost

ao vulneravel!

erificando => http://169.254.160.128/index.php?id=2

ulneravel!

erificando => http://192.168.50.1/index.php?id=1

ulneravel!

12.1.2 Resultado do script verificando cada url armazenada no arquivo texto.

Vocé poderad adicionar novos recursos no script, como Thread, crawlers de paginas etc.



13.0 CODIGO COMPLETO

Abaixo é apresentado ambos os cddigos em Perl para testar no seu
ambiente particular.

13.1 CODIGO COMPLETO DAS FERRAMENTAS

Nessa se¢ao temos a ferramenta para identificar vulnerabilidades,
utilizando recursos simples de um scanning de vulnerabilidade.

use LWP::UserAgent;
use HTTP::Request;
use LWP::Simple;

print "Por favor, informe a url: \n";
$url = <stdin>;

$url = $vector[$i].":21";
my $requisicao=HTTP::Request->new(GET=>$url);

my $ua=LWP: :UserAgent->new();
exit;

$ua->timeout (15);

my $resultado=%$ua->request($requisicao);

if ($resultado->content =~ /"refused"/) {

print "\n\n Vulnerdvel \n\n";

}

else {
print "\n\n N3o vulnerdvel! \n\n";

}




13.2 A FERRAMENTA COM IMPLEMENTAGOES

Nessa secao utilizamos um recurso no scanning para verificar varios IPs ou
urls com vulnerabilidade de SSRF.

Para fazer essa verificacao sera preciso somente passar ou informar um
arquivo de texto com varios ips ou urls.

use LWP::UserAgent;
use HTTP::Request;
use LWP::Simple;

print "Por favor, informe a url: \n";
$url = <stdin>;

open ( URL, " $url" ) or die ( "Can't open file: $!");
@vector = <URL>;

$last = $#vector;

for ($1 = @; $i <= $last; $i++) {

print "verificando => " .vector[$i]."\n";

$url = $vector[$i].":21";

my $requisicao=HTTP::Request->new(GET=>$url);

my $ua=LWP: :UserAgent->new();
exit;

$ua->timeout (15);
my $resultado=%$ua->request($requisicao);
if ($resultado->content =~ /"refused"/) {

print "\n\n Vulnerdvel \n\n";

}
else {
print "\n\n N3o vulnerdvel! \n\n";

}




14.0 CORRIGIR A VULNERABILIDADE

Nessa secao, demonstramos como evitar uma vulnerabilidade de SSRF na
sua aplicacao.

Pensamos no primeiro ambiente, o nosso localhost.

O nosso localhost possui a pagina que é responsavel por fazer uma
requisicao para o segundo ambiente 192.168.0.10 e validar se o endpoint
esta online ou offline.

Nossa pagina do primeiro ambiente tera o seguinte cédigo:
<?php
if (isset($_GET['id'])) {

$id = $_GET['id'];
$id = htmlspecialchars($id);

if ($id == 80) {

$ch = curl_init();

curl setopt($ch, CURLOPT URL, 'http://192.168.0.10/index.php?id=".%$id);
curl_setopt($ch, CURLOPT_RETURNTRANSFER, 1);

$result = curl_exec($ch);
if ($result === "OK") {
print "Status: Online";

}
else {

print "Status: Offline";

}
}

else {

print "Porta de endpoint invalida";




Primeiro, podemos criar uma chamada para um endpoint com o intuito de
validar a disponibilidade para processamento de transagdes.

O nosso front-end, pode buscar um endpoint estatico para validar uma
porta.

Se o dado que passa pelo parametro GET é inteiro, entdao sempre
podemos validar se a variavel é int.

if (isset($ GET['id'])) {

$id = $_GET['id'];
$id = htmlspecialchars($id);

Se o endpoint tiver uma plataforma padrao, como no nosso exemplo,
podemos criar um bloco condicional para validar a porta, conforme no
exemplo abaixo:

if ($id == 80) {

Para fazermos uma requisicao segura, podemos substituir

file_get contents, pois dependo de como utilizamos a fun¢ao vulneravel
abrimos brechas para outros tipos de vulnerabilidades, como Remote
Code Execution.

Vamos adicionar a func¢ao curl para trabalhar com requisicdes para o
nosso endpoint:
$ch = curl _init();

curl setopt($ch, CURLOPT URL, 'http://192.168.0.10/index.php?id=".%$id);
curl_setopt($ch, CURLOPT RETURNTRANSFER, 1);

$result = curl_exec($ch);

if ($content === "OK") {




print "Status: Online";

}

else {

print "Status: Offline";

Nesse exemplo, recebemos a porta 80 e fazemos a requisicao para o
servidor endpoint de IP 192.168.0.10, cujo intuito é validarmos se o
endpoint esta funcional.

14.1 CORRIGINDO A VULNERABILIDADE

Agora, vamos entender o conteldo de exemplo do nosso endpoint,
localizado no endpoint 192.168.0.10:

<?php

if (isset($_GET["id"])) {

$id $_GET["id"];
$id = htmlspecialchars($id);

if ($id == 80) {
$ch = curl_init();
curl setopt($ch, CURLOPT URL,

"http://localhost/index.php?id=".%$id);
curl_setopt($ch, CURLOPT_RETURNTRANSFER, 1);

$result = curl_exec($ch);

if ($P€Sult === Hu) {
pr‘int IIOK“;

} else {

print "offline";



}

else {

print "Porta invalida!!!";

O cddigo identifica a porta que deseja fazer a conexao, se for a porta 80 o
endpoint faz uma conexdo para si mesmo e teremos o resultado se o
endpoint esta “funcional”.

14.2 NOTAS IMPORTANTES DO LABORATORIO

Os cédigos apresentados nesses laboratdrios sao educativos, com o intuito
de demonstrar a exploracao de vulnerabilidades de SSRF.

O codigo, além de estar vulneravel a SSRF é possivel explorar outras
vulnerabilidades na aplicacao.

Outras implementacdes que podem ser feitas no codigo é utilizacao de
tokenizacao ou CSRF para validar cada conexao ao endpoint.

Nesse contexto, precisamos adotar uma arquitetura mais robusta,
envolver uma equipe de Blue Team para trabalhar com rules White list, ou
seja, envolver mais profissionais de segmentos diferentes para criar um
ambiente verdadeiramente seguro.
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